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Verfahrensbevollméchtigte: KM8 Rechtsanwaltinnen & Rechtsanwalte,
Moosdorfstralte 7-9, 12435 Berlin,

gegen: §§ 24, 24a, 24e, 26a, 26b, 28a, 42a i.V.m. 42b Abs. 4 Satz 1, 42d, 47a des
Allgemeinen Sicherheits- und Ordnungsgesetzes in der Fassung vom 11. Oktober 2006,

zuletzt geandert durch Artikel 3 des Gesetzes vom 15.06.2026 (GVBI. S. 488, 492).

Namens und in Vollmacht der Antragstellenden beantrage ich

1. §§ 24, 24a, 24e ASOG fur unvereinbar mit Art. 33 VvB und nichtig zu erklaren,

§§ 26a, 26b ASOG flur unvereinbar mit Art. 7 i.V.m. Art. 6 VvB, Art. 16 VvB sowie
Art. 33 VvB und nichtig zu erklaren,

§ 28a ASOG fur unvereinbar mit Art. 26 und Art. 33 VvB und nichtig zu erklaren,

§ 42ai.V.m. § 42b Abs. 4 Satz 1 ASOG fir unvereinbar mit Art. 7 i.V.m. Art. 6
VVB, Art. 16 VvB, Art. 28 Abs. 2 VvB sowie Art. 33 VvB und nichtig zu erklaren,

§ 42d ASOG fur unvereinbar mit Art. 7 i.V.m. Art. 6 VvB, Art. 16 VvB, Art. 28
Abs. 2 VvB sowie Art. 33 VvB und nichtig zu erklaren,

§ 47a ASOG flrr unvereinbar mit Art. 7 i.V.m. Art. 6 VvB, Art. 16 VvB, Art. 28 Abs.
2 VvB sowie Art. 33 VvB und nichtig zu erklaren,

2. anzuordnen, den Antragstellenden die notwendigen Auslagen flr dieses Verfah-
ren zu erstatten.

Die auf mich lautenden Vollmachten sind als Anlagenkonvolut 1 beigefugt.
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A. Vorbemerkung

Der vorliegende Normenkontrollantrag richtet sich gegen Vorschriften
des Allgemeines Gesetz zum Schutz der 6ffentlichen Sicherheit und
Ordnung in Berlin (Allgemeines Sicherheits- und Ordnungsgesetz -
ASOG), das durch das Gesetz zur Reform des Berliner Polizei- und
Ordnungsrechts und zur Anderung des Gesetzes zu Art. 29 der
Verfassung von Berlin vom 11. Dezember 2025 umfassend novelliert
wurde.

Mit den  Anderungen sollte die Rechtsprechung  des
Bundesverfassungsgerichts nachgezeichnet werden, was aber nicht
durchgehend gelungen ist. Die malgeblich aus dem
VerhaltnismaRigkeitsgrundsatz folgenden Anforderungen an die
Rechtfertigung  schwerer  Grundrechtseingriffe ~ wurden  nicht
eingehalten. Zudem wurden neue, grundrechtlich hochproblematische
Instrumente eingeflhrt.

Datenschutz ist vorgelagerter Grundrechtsschutz. Er soll einerseits
ermoglichen, dass die Burgerinnen und Burger unbefangen und ohne
Angst ihre Grundrechte wahrnehmen. Andererseits soll er verhindern,
dass Daten in die falschen Hande geraten. Polizeiliche Befugnisse
mussen daher so ausgestaltet sein, dass sie staatliche Macht
begrenzen und kontrollierbar machen. Nur so Iasst sich sicherstellen,
dass sie auch unter geanderten politischen Vorzeichen nicht
missbraucht werden, etwa um politische Gegnerinnen und Gegner
einzuschichtern oder Minderheiten zu diskriminieren. Das angegriffene
Gesetz wird dem nicht gerecht, sondern ist ein normatives Einfallstor flr
unverhaltnismaBige  staatliche  Uberwachungsmafnahmen. Im
Einzelnen:

- Die §§ 24, 24a und 24e ASOG ermachtigen zur automatisierten Aus-
wertung von im 6ffentlichen Raum angefertigten Videoaufzeichnun-
gen. Mittels kunstlicher Intelligenz soll das Verhalten aller Men-
schen, die sich in den jeweiligen Bereichen aufhalten, analysiert
werden. Das Gesetz sieht dabei weder hinreichend gehaltvolle Vo-
raussetzungen fur den Einsatz der Technologie noch ausreichende
Schutzvorkehrungen gegen Fehlentscheidungen, Diskriminierung
und Datenmissbrauch vor.



§ 26a und § 26b ASOG ermdglichen die Infiltration informationstech-
nischer Systeme mittels einer speziellen Spahsoftware — dem soge-
nannten Staatstrojaner. Die Befugnisse setzen einen hochproble-
matischen Anreiz dafiir, dass die Polizei |IT-Sicherheitsliicken an-
kauft und offenhalt, statt sie umgehend an die Hersteller zu melden.
Die Sicherheitslicken kénnen in der Folge auch von Kriminellen
oder auslandischen Staaten flr Cyberangriffe gegen Privatperso-
nen, Unternehmen und staatliche Stellen ausgenutzt werden. Das
Gesetz gefahrdet so die IT-Sicherheit aller Menschen. Der Staat hat
jedoch die grundrechtliche Pflicht, die Integritat informationstechni-
scher Systeme der Blrgerinnen und Burger zu schitzen. Hierfur ist
ein Schwachstellenmanagement mit einer klaren Meldepflicht erfor-
derlich.

§ 28a ASOG ermachtigt zum biometrischen Abgleich mit Daten aus
dem Internet. Jedes Foto, das unter Umstanden ohne das Wissen
und Einverstandnis der betroffenen Person ins Netz gestellt wird,
kann zu Uberwachungszwecken genutzt werden. Das ist mit enor-
men Abschreckungseffekten verbunden und hat erhebliche Auswir-
kungen auf die Ausubung von Grundrechten. Es ist beispielsweise
nicht mehr maoglich, an einer Versammlung teilzunehmen, ohne da-
mit rechnen zu mussen, dass Fotos, die beispielsweise von der
Presse veroffentlicht werden, anschlief3end von der Polizei fur einen
Abgleich genutzt werden.

§42ai.V.m. §42b Abs. 4 Satz 1 ASOG lockert die verfassungsrecht-
lichen Anforderungen an die Zweckbindung polizeilich erhobener
Daten. Das Gesetz lasst weitgehende Ausnahmen von der vorge-
schriebenen Kennzeichnung personenbezogener Daten zu. Es ist
damit nicht sichergestellt, dass einmal erhobene Daten nur unter
den verfassungsrechtlich gebotenen Voraussetzungen fir andere
Zwecke weiterverwendet werden. Insbesondere ist zu befurchten,
dass verfassungsrechtlich erforderliche Tatbestandsvoraussetzun-
gen etwa bei der automatisierten Datenanalyse aus Wirtschaftlich-
keitserwagungen ignoriert werden.

§ 42d ASOG erlaubt es der Polizei und der Feuerwehr, die bei ihnen
gespeicherten personenbezogenen Daten fur das Training und die
Testung von KI-Systemen zu verwenden. Das Gesetz spezifiziert
dabei weder, welche KI-Systeme getestet bzw. trainiert werden



durfen, noch schrankt es die verwendbaren Daten hinreichend ein.
Sehr sensible Daten (z.B. aus einer Telekommunikationstiberwa-
chung) durfen sogar an private Dritte weitergegeben werden. Das
durchbricht den Zweckbindungsgrundsatz und birgt erhebliche Risi-
ken fur die betroffenen Personen.

- § 47a ASOG ermdglicht die automatisierte Zusammenfihrung und
Analyse umfangreicher polizeilicher Datenbestande auf einer zent-
ralen Analyseplattform. Es entsteht eine Ubergreifende und dauer-
hafte ,Super-Datenbank® aus einer unbestimmten Anzahl an polizei-
lichen Datenbestanden. Die darin gespeicherten Daten sollen auch
mittels kdnstlicher Intelligenz analysiert werden, ohne dass das Ge-
setz ausreichende tatbestandliche Voraussetzungen und Vorkeh-
rungen gegen Fehler, Diskriminierung und Datenmissbrauch ent-
halt.

Die Befugnisse verstolten aus mehreren Griinden gegen Grundrechte.
Das angerufene Gericht kann sich dabei weitgehend an der
Rechtsprechung des Bundesverfassungsgerichts orientieren, etwa zu
den verfassungsrechtlichen Anforderungen an eingriffsintensive
UberwachungsmaRnahmen und zweckandernde Datenverarbeitungen,
zum Einsatz von Staatstrojanern oder zur automatisierten
Datenanalyse. Teilweise missen jedoch auch neue Malstabe
entwickelt werden bzw. die bereits entwickelten Mal3stabe auf neuartige
Instrumente Ubertragen werden.

B. Antragsgegenstand

Der Landesgesetzgeber hat am 11. Dezember 2025 das Gesetz zur
Reform des Berliner Polizei- und Ordnungsrechts und zur Anderung des
Gesetzes zu Art. 29 der Verfassung von Berlin verabschiedet. Dieses
ist am 24. Dezember 2025 in Kraft getreten. Durch die Reform wurden
die Befugnisse zur Datenerhebung und -weiterverarbeitung
ausgeweitet,

GVBI. Nr. 36/2025, S. 590.

Insbesondere wurden die Befugnisse zur Datenerhebung durch den
Einsatz technischer Mittel zur Anfertigung von Bild- und
Tonaufzeichnungen (sogenannte Videoluberwachung) ausgeweitet und
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um eine Befugnis zur automatisierten Auswertung (sogenannte
intelligente Videolberwachung) erganzt (§§ 24, 24a, 24e ASOQG).

Die schon bestehende Befugnis zur Telekommunikationstiberwachung
(§ 26 ASOG) wurde um Befugnisse zur
Telekommunikationsiberwachung informationstechnischer Systeme
(§ 26a ASOG, sogenannte Quellen-Telekommunikationsiberwachung)
und zum verdeckten Eingriff in informationstechnische Systeme (§ 26b
ASOG, sogenannte Online-Durchsuchung) erganzt.

Zudem wurde eine Befugnis flr den nachtraglichen biometrischer
Abgleich mit 6ffentlich zuganglichen Daten aus dem Internet geschaffen
(§ 28a ASOG).

Der neue § 42b ASOG enthalt eine Pflicht zur Kennzeichnung von
personenbezogenen Daten, die in Informationssystemen gespeichert
sind. Dies dient der Einhaltung des Zweckbindungsgrundsatzes. Nach
§ 42b Abs. 4 Satz 1 gilt die Kennzeichnungspflicht jedoch nicht, soweit
die Kennzeichnung tatsachlich nicht moglich ist, technisch nicht moglich
ist oder einen unverhaltnismafigen technischen Aufwand erfordern
wurde. Erst ab dem 1. Januar 2031 kann nur noch bei tatsachlicher
Unmdglichkeit auf die Kennzeichnung verzichtet werden.

Neu sind zudem die Befugnis zur Verarbeitung personenbezogener
Daten fUr das Training und die Testung von Kl-Systemen (§ 42d ASOG)
und zur automatisierten Datenanalyse (§ 47a ASOG).

Das Anderungsgesetz geht auf einen Antrag der Fraktion der CDU und
der Fraktion der SPD zuriick,

Abgh-Drs. 19/2553; der parlamentarische Vorgang ist abrufbar unter
https://pardok.parlament-berlin.de/portala/vorgang/V-435192.

Zur Anhorung im Ausschuss fur Inneres, Sicherheit und Ordnung am
29. September 2025 haben die Sachverstandigen schriftliche
Stellungnahmen abgegeben,

Berliner Beauftragte flr Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2; Botta, Stellungnahme zum
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Gesetz zur Reform des Berliner Polizei- und Ordnungsrechts und zur
Anderung des Gesetzes zu Artikel 29 der Verfassung von Berlin,
Anlage 3; Méstl, Schriftiche Stellungnahme im Rahmen der
Anhérung des Abgeordnetenhauses Berlin zum Entwurf eines
Gesetzes zur Reform des Berliner Polizei- und Ordnungsrechts (Drs.
19/2553), Anlage 4; Gesellschaft flr Freiheitsrechte e.V.,
Stellungnahme zum Entwurf der Fraktion der CDU und der Fraktion
der SPD Gesetz zur Reform des Berliner Polizei- und
Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29 der
Verfassung von Berlin (Abgh-Drs. 19/2553), Anlage 5.

In der Sitzung vom 17. November 2025 stellten die Fraktion der CDU
und die Fraktion der SPD einen Anderungsantrag,

Anderungsantrag der Fraktion der CDU und der Fraktion der SPD zur
Drucksache 19/2553, Anlage 6.

Hierzu gab die Berliner Beauftragte fur Datenschutz und
Informationsfreiheit eine weitere Stellungnahme ab,

Berliner Beauftragte fur Datenschutz und Informationsfreiheit,
Stellungnahme zum Anderungsantrag der Fraktion der CDU und der
Fraktion der SPD zur Drucksache 19/2553: Gesetz zur Reform des
Berliner Polizei- und Ordnungsrechts und zur Anderung des
Gesetzes zu Artikel 29 der Verfassung von Berlin, Anlage 7.

Die angegriffenen Normen werden unten im Zusammenhang mit der
Begrindetheit ausfihrlich dargestellt.

C. Zulassigkeit

Der abstrakte Normenkontrollantrag ist zulassig.

I. Zustandigkeit des Verfassungsgerichtshofs

Die Zustandigkeit des Verfassungsgerichtshofs des Landes Berlin ergibt
sich aus Art. 84 Abs. 7 Nr. 2 VvB i.V.m § 14 Nr. 4 VerfGHG.

Danach entscheidet der Verfassungsgerichtshof bei
Meinungsverschiedenheiten oder Zweifeln Uber die formliche oder
sachliche Vereinbarkeit von Landesrecht mit der Verfassung von Berlin
auf Antrag des Senats oder eines Viertels der Mitglieder des
Abgeordnetenhauses. Die Antragstellenden halten die angegriffenen
Normen fur mit der Verfassung von Berlin unvereinbar.

12



Il. Statthafter Antragsgegenstand

Art. 84 Abs. 7 Nr. 2 VvB, §§ 14 Nr. 4, 43 VerfGHG setzen Landesrecht
als Antragsgegenstand voraus.

Bei den mit dem Normenkontrollantrag angegriffenen Vorschriften des
ASOG handelt es sich um ein in Kraft getretenes Parlamentsgesetz des
Landes Berlin und damit um einen tauglichen Antragsgegenstand im
Sinne des Art. 84 Abs. 7 Nr. 2 VvB, § 14 Nr. 4, § 43 VerfGHG.

Ill. Statthaftigkeit des Antrags

Der Antrag ist statthaft. Art. 84 Abs. 7 Nr. 2 VvB setzt Zweifel Uber die
formliche oder sachliche Vereinbarkeit von Landesrecht mit der
Verfassung von Berlin voraus. Nach § 43 Nr. 1 VerfGHG mussen die
Antragsberechtigten das Landesrecht wegen seiner formlichen oder
sachlichen Unvereinbarkeit mit der Verfassung von Berlin fur nichtig
halten. Die Antragstellenden halten die mit dem Normenkontrollantrag
angegriffenen Vorschriften wegen ihrer sachlichen Unvereinbarkeit mit
der Verfassung von Berlin fur nichtig.

IV. Antragsberechtigung

Die Antragstellenden sind antragsberechtigt. Nach Art. 84 Abs. 7 Nr. 2
und §43 VerfGHG sind ein Viertel der Mitglieder des
Abgeordnetenhauses antragsberechtigt. Vorliegend wird der Antrag von
53 Abgeordneten, namlich den Abgeordneten der Fraktionen Bundnis
90/Die Grunen und Die Linke, gestellt. Dem Abgeordnetenhaus gehdren
derzeit 159 Abgeordnete an. Demnach handelt es sich bei den 53
Abgeordneten um ca. 33 Prozent, also mehr als ein Viertel der
Mitglieder des Abgeordnetenhauses.

V. Objektives Klarstellungsinteresse

Die Antragstellenden haben ein objektives Klarstellungsinteresse.

Das objektive Klarstellungsinteresse wird durch die von den
Antragstellern dargelegten Zweifel an der Glltigkeit der Normen
indiziert,
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VerfGH Berlin, Beschluss vom 18. Juni 2014 — 165/12 —, Rn. 27.

Ein daruber hinaus gehendes Rechtsschutzinteresse ist nicht
erforderlich,

BVerfG, Urteil vom 24. Juli 1979 — 2 BvF 1/78 —, Rn. 60.

D. Begriundetheit

Der Antrag ist begrindet. Die angegriffenen Normen sind mit der
Verfassung von Berlin unvereinbar.

. §§ 24, 24a, 24e ASOG (Anfertigung und automati-
sierte Auswertung von Bild- und Tonaufzeichnungen)

Die §§ 24, 24a, 24e ASOG verstollen gegen das Recht auf
informationelle Selbstbestimmung nach Art. 33 VvB.

Die Normen (1.) ermachtigen nicht nur zur Erstellung von Bild- und
Tonaufzeichnungen, sondern auch zur automatisierten Auswertung
dieser Daten (2.). Beide Mallnahmen stellen eigenstandige
Grundrechtseingriffe dar (3.). Diese Eingriffe sind nicht gerechtfertigt
(4.). Sie greifen erheblich in das Grundrecht auf informationelle
Selbstbestimmung ein (4. a)), ohne dass im Gesetz hinreichende
Eingriffsvoraussetzungen  vorgesehen sind (4. b) aa)). Die
automatisierte Auswertung ist zudem unverhaltnismaRig, weil die zu
erkennenden Verhaltensmuster nicht festgelegt sind (4. b) bb)). Ferner
fehlt es teilweise an einer Kenntlichmachung der Uberwachung
(4. b) cc)), einer Dokumentationspflicht (4. b) dd)) sowie ausreichende
Schutzvorkehrungen gegen Fehlentscheidungen, Diskriminierung und
Datenmissbrauch (4. b) ee)).

1. Gesetz und Gesetzesbegriindung

Die §§ 24, 24a, 24e ASOG ermachtigen die Polizei zur Datenerhebung
durch  Anfertigung von Bildaufzeichnungen bei o6ffentlichen
Veranstaltungen oder Ansammlungen (§ 24 AOSG), an und in
gefahrdeten Objekten (§ 24a ASOG) und an kriminalitatsbelasteten
Orten (§ 24e ASOG). § 24 ASOG ermdglicht auch Tonaufzeichnungen.
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Die Polizei kann alle Daten nach §§ 24 Abs. 1 Satz 4, 24a Abs. 1 Satz 2
und 24e Abs. 4 ASOG automatisiert auswerten.

Die Normen haben folgenden Wortlaut:

§24
Datenerhebung bei 6ffentlichen Veranstaltungen und Ansammlungen

(1) Die Polizei kann bei oder im Zusammenhang mit &ffentlichen, nicht dem
Versammlungsfreiheitsgesetz Berlin unterliegenden Veranstaltungen oder
Ansammlungen personenbezogene Daten durch Ermittlungen oder durch den
Einsatz technischer Mittel zur Anfertigung von Bild- und Tonaufzeichnungen von
Teilnehmern erheben, wenn Tatsachen die Annahme rechtfertigen, dass dabei
Straftaten begangen werden. Dabei dirfen auch personenbezogene Daten Uber
Dritte erhoben werden, soweit das unvermeidbar ist, um eine Datenerhebung
durchfiihren zu kénnen. Verdeckte Bild- und Tonaufzeichnungen sind unzulassig.
Die Polizei kann die angefertigten Bildaufnahmen und -aufzeichnungen auch
automatisiert auswerten; § 24e Absatz 4 gilt entsprechend.

(2) Bild- und Tonaufzeichnungen, daraus sowie bei Ermittlungen nach Absatz 1
gewonnene personenbezogene Daten sind spéatestens zwei Monate nach der
Datenerhebung zu l6schen oder zu vernichten, soweit diese nicht zur Verfolgung
von Straftaten oder Ordnungswidrigkeiten bendtigt werden oder Tatsachen die
Annahme rechtfertigen, dass die Person kinftig Straftaten von erheblicher
Bedeutung begehen wird. Die §§ 42c, 42d und 48 Absatz 6 bleiben unberihrt,
ebenso § 44 Absatz 3 des Berliner Datenschutzgesetzes.

(3) Bei oder im Zusammenhang mit O&ffentlichen, nicht dem
Versammlungsfreiheitgesetz Berlin unterliegenden Grofdveranstaltungen, die im
Rahmen einer vom Ubrigen Stral3enland sichtbar unterschiedenen Sondernutzung
durchgefuhrt werden, durfen Polizei und Rettungsdienste zur Erfillung ihrer
jeweiligen Aufgaben die Bildaufnahmen verarbeiten, die von der Veranstalterin
oder dem Veranstalter gemaf § 20 des Berliner Datenschutzgesetzes oder § 4 des
Bundesdatenschutzgesetzes zur  ordnungsgemafen  Durchfiihrung der
Veranstaltung gefertigt werden. Gro3veranstaltungen sind Veranstaltungen, die
nach Art und Grolke die Annahme rechtfertigen, dass erhebliche Gefahren fiir die
offentliche Sicherheit entstehen kénnen.

(4) § 24f bleibt unberlhrt.

§ 24a
Datenerhebung an und in gefahrdeten Objekten

(1) Zur Erfullung ihrer Aufgaben nach § 1 Absatz 3 kann die Polizei an oder in
einem gefahrdeten Objekt, insbesondere einem Gebaude, auch einem Amts- oder
Dienstgebaude, oder einem sonstigen Bauwerk von 6ffentlichem Interesse, einer
Religionsstéatte, einem Denkmal oder einem Friedhof, einschlieRlich der jeweils
zugehdrigen Parkplatze und sonstigen AuRenflachen, oder, soweit zur
Zweckerreichung zwingend erforderlich, den unmittelbar im Zusammenhang mit
dem Objekt stehenden Griin- oder Stralenflachen personenbezogene Daten
durch Anfertigung von Bildaufnahmen erheben und die Bilder zur Beobachtung
Ubertragen und aufzeichnen, wenn tatsachliche Anhaltspunkte die Annahme
rechtfertigen, dass an oder in einem Objekt dieser Art Straftaten drohen. Die Polizei
kann die angefertigten Bildaufnahmen und -aufzeichnungen auch automatisiert
auswerten; § 24e Absatz 4 gilt entsprechend.

15



(2) Der Umstand der Beobachtung und Aufzeichnung und die datenverarbeitende
Stelle sind durch Beschilderung kenntlich zu machen.

(3) Bildaufnahmen und -aufzeichnungen sind spatestens nach einem Monat zu
vernichten oder zu I6schen, soweit sie nicht zur Verfolgung von Straftaten benétigt
werden oder Tatsachen die Annahme rechtfertigen, dass die Person kunftig
Straftaten von erheblicher Bedeutung begehen wird. § 24 Absatz 2 Satz 2 gilt
entsprechend.

(4) Werden durch eine Malnahme nach Absatz 1 erhobene Daten einer
bestimmten Person zugeordnet, so ist diese nach §42 des Berliner
Datenschutzgesetzes Uber eine Verarbeitung zu benachrichtigen, soweit die Daten
nicht nach Absatz 3 zu einem der dort genannten Zwecke benétigt oder geldscht
oder vernichtet werden. § 27d Absatz 3 Satz 3 bis 5 gilt entsprechend.

§ 24e
Datenerhebung an kriminalitatsbelasteten Orten

(1) Zur Erfullung ihrer Aufgaben nach §1 Absatz 3 kann die Polizei an
kriminalitdtsbelasteten Orten personenbezogene Daten durch Anfertigung von
Bildaufnahmen erheben und die Bilder zur Beobachtung Ubertragen und
aufzeichnen. Die Malinahme erfolgt auf Anordnung der Polizeiprasidentin oder des
Polizeiprasidenten oder der Vertretung im Amt. Die Auswirkungen einer solchen
MalRnahme auf die Kriminalitdt an dem jeweiligen Ort sind mindestens alle zwei
Jahre zu untersuchen; anschlielend ist Gber die MalRnahme unverziglich erneut
zu entscheiden. Uber die Ergebnisse unterrichtet der Senat das
Abgeordnetenhaus.

(2) Die Anordnung der Datenerhebung ist zu dokumentieren. Der Umstand der
Beobachtung und Aufzeichnung sowie die datenverarbeitende Stelle sind zudem
durch Beschilderung kenntlich zu machen. Die Polizei Berlin gibt offentlich
bekannt, an welchen Orten Datenerhebungen nach dieser Vorschrift erfolgen.

(3) § 24a Absatz 3 und 4 gilt entsprechend.

(4) Die Polizei kann die nach Absatz 1 angefertigten Bildaufnahmen und -
aufzeichnungen auch automatisiert auswerten. Die automatisierte Auswertung darf
nur auf das Erkennen solcher Verhaltensmuster ausgerichtet sein, die auf die
Begehung einer Straftat oder den Eintritt eines Ungliicksfalls im Sinne von § 323c
Absatz 1 des Strafgesetzbuches hindeuten. Ein automatisiertes Ausldsen
behdrdlicher Malinahmen auf Grund einer automatisierten Auswertung, die
automatisierte biometrische Fernidentifizierung sowie die Nutzung der
Bildaufnahmen und -aufzeichnungen fiir das Testen oder Trainieren von
Programmen zur biometrischen Fernidentifizierung sind ausgeschlossen. Erst
nach Sichtung der betreffenden Bildaufnahmen und -aufzeichnungen oder der
Inaugenscheinnahme der Lage vor Ort dirfen weitere Malinahmen ergriffen
werden, die sich gegen bestimmte Personen richten. Absatz 1 Satz 2 sowie
Absatz 2 Satz 1 gelten entsprechend.

Die in § 24e Abs. 1 Satz 1 ASOG genannten kriminalitatsbelasteten Orte
werden nach § 17a ASOG grundsatzlich per Rechtsverordnung
festgelegt. Die Norm hat folgenden Wortlaut:

§17a
Kriminalitatsbelastete Orte; Verordnungsermachtigung
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(1) Die fur Inneres zustandige Senatsverwaltung wird ermachtigt, durch
Rechtsverordnung bestimmte Stralen, Wege, Platze oder sonstige Bereiche als
kriminalitdtsbelastete Orte einzustufen. Dies ist nur fir solche Orte zulassig, die
offentlich zugénglich sind und von denen Tatsachen die Annahme rechtfertigen,
dass dort Personen Straftaten von erheblicher Bedeutung verabreden, vorbereiten
oder veruben.

(2) Die Polizeiprasidentin oder der Polizeiprasident oder die Vertretung im Amt
kann die Einstufung eines Bereichs als kriminalitatsbelasteter Ort unter den
Voraussetzungen des Absatzes 1 fur die Dauer von insgesamt hdchstens einem
Monat im jeweiligen Kalenderjahr durch Allgemeinverfigung vornehmen, wenn
Malnahmen nach diesem Gesetz, die diese Einstufung voraussetzen, keinen
Aufschub dulden und der Erlass einer Rechtsverordnung voraussichtlich nicht
rechtzeitig erfolgen wirde. In besonderen Eilfdllen kann die o&ffentliche
Bekanntgabe der Allgemeinverfligung dadurch erfolgen, dass ihr verfigender Teil
auf der Internetseite der Polizei Berlin zuganglich gemacht und zusatzlich durch
weitere geeignete Nachrichtenmittel verbreitet wird. Dabei kann bestimmt werden,
dass die Allgemeinverfugung mit der Zuganglichmachung auf einer Internetseite
der Polizei Berlin als bekanntgegeben gilt. Uber den Erlass jeder
Allgemeinverfugung unterrichtet die fur Inneres zusténdige Senatsverwaltung
unverzuglich das Abgeordnetenhaus.

(3) Die fur |Inneres zustdndige Senatsverwaltung unterrichtet das
Abgeordnetenhaus Uber die Grinde, die zur Einstufung als kriminalitdtsbelasteter
Ort geflihrt haben. Der Senat unterrichtet das Abgeordnetenhaus zudem jahrlich
Uber die an den kriminalitdtsbelasteten Orten nach diesem Gesetz getroffenen
MalRnahmen.

Das ASOG ermoglicht schon langer die Datenerhebung bei 6ffentlichen
Veranstaltungen und Ansammlungen sowie an gefahrdeten Objekten.
Durch das Gesetz vom 11. Dezember 2025 wurde letztgenannte
Befugnis auf die Datenverarbeitung in gefahrdeten Objekten
ausgeweitet. Zudem wurde eine neue Befugnis zur Datenerhebung an
kriminalitatsbelasteten Orten geschaffen,

Gesetz zur Reform des Berliner Polizei- und Ordnungsrechts und zur
Anderung des Gesetzes zu Art. 29 der Verfassung von Berlin vom
11. Dezember 2025, GVBI. Nr. 36/2025, S. 590, 594 f; Abgh-Drs.
19/2553, S. 158.

Die Datenerhebungsbefugnisse wurden zudem durch Befugnisse zur
automatisierten Auswertung erganzt. Laut der Gesetzesbegrindung ist
das Ziel, tatliche Auseinandersetzungen, Unglicksfalle oder andere
besondere Situationen rechtzeitig zu erkennen. Dabei gebe die Technik
den Polizeidienstkraften lediglich ein Signal, sich die betreffende
Videoubertragung genauer anzusehen; die Datenanalyse geschehe
somit nur zu dem Zweck, die Aufmerksamkeit der eingesetzten Krafte
zu unterstutzen. Es handele sich um ein Assistenzsystem,

17



Abgh-Drs. 19/2553, S. 118 und 166.

Eine automatisierte biometrische Fernidentifizierung sei
ausgeschlossen, wobei der Begriff sich an dem der ,biometrischen
Fernidentifizierung“ im Sinne des Art. 3 Nr. 41 der Verordnung (EU)
2024/1689 (KI-Verordnung) orientiere,

Abgh-Drs. 19/2553, S. 118 und 166 f.

Unklar ist, was unter der ,automatisierten biometrischen
Fernidentifizierung, die nach § 24e Abs. 4 Satz 3 ASOG
ausgeschlossen ist, zu verstehen ist. Die Formulierung lasst Raum fur
eine ,manuelle“ biometrische Fernidentifizierung.

2. Funktionsweise und Anwendungsszenarien

Die Befugnis ist technikoffen gestaltet, sodass insbesondere bei der
Funktionsweise der automatisierten Auswertung grolde
Gestaltungsmadglichkeiten bestehen.

Systeme zur Verhaltensmustererkennung gibt es bereits in Mannheim
und Hamburg. Dabei kommt jeweils eine Software vom Fraunhofer-
Institut fir Optronic, Systemtechnik und Bildauswertung (I0OSB) zum
Einsatz, die mittels einer ,digitalen Skelettierung“ atypische
Bewegungsmuster erkennen soll,

hierzu Arzt, in: Lisken/Denninger/Backer PolR-HdB, 8. Aufl. 2026,
Kap. 6 Rn. 1419.

Die Verhaltenserkennung ist nach derzeitigem Stand der Technik
fehleranfallig. Es kommt zu einer erheblichen Anzahl an Falsch-Positiv-
Meldungen, also Fallen, in denen ein Hinweis gegeben wird, obwohl
kein polizeilich relevantes Verhalten vorliegt (weil zum Beispiel eine
Umarmung als korperliche Auseinandersetzung erkannt wird),

Weizenbaum-Institut, Stellungnahme zur Novellierung des
Allgemeinen Sicherheits- und Ordnungsgesetzes Berlin (ASOG Bin),
Policy Paper #19, Marz 2026, S. 15 f. m.w.N.

Welche Verhaltensmuster erkannt werden sollen, schreibt § 24e Abs. 4
ASOG nicht vor. Nach der Ausschreibung zu einem Pilotprojekt an
gefahrdeten Objekten soll die Software verschiedene Szenarien
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erkennen. Dazu zahlt beispielsweise das Betreten gesperrter Bereiche
oder das Beschadigen von Zaunen, aber auch ,Langes
Verharren/Umhergehen ohne Anlass® und ,Wiederholtes Erscheinen
(ohne biometrische ldentifikation),

Polizei Berlin, Leistungsverzeichnis Projekt zur Erprobung KI-
gestutzter Videotechnik im Objektschutz der Polizei Berlin, Anlage 8,
S.7.

Wie das wiederholte Erscheinen ohne biometrische Identifikation
erkannt werden soll, bleibt offen. Das Erkennungsziel zeigt jedoch, dass
Personen auch uUber einen langeren Zeitraum, unter Umstanden auch
uber mehrere Kameras und Orte hinweg Uberwacht werden kdénnen.

Die Leistungsbeschreibung zum Pilotprojekt ,Videoschutz an
kriminalitatsbelasteten Orten“ nennt als zwingend zu erkennende
Szenarien ,Korperliche Auseinandersetzungen (z.B. Schlagen, Treten,
Kampfen)* und ,Stirzende / liegende Personen®. Als zusatzliche
optionale Erkennungsszenarien werden im Anforderungskatalog unter
anderem die ,Erkennung herrenloser Gegenstande” und die Erkennung
von ,Wurfbewegungen® genannt,

Polizei Berlin, Leistungsbeschreibung Videoschutz an
kriminalitatsbelasteten Orten, Anlage 9, S. 14 f.; Anlage A.2.1 —
Anforderungenkatalog, Anlage 10, S. 10 f.

Auch diese Szenarien deuten in vielen Fallen nicht auf Straftaten oder
Unglucksfalle hin; etwa wenn ein Gegenstand vergessen oder ein Ball
fur einen Hund geworfen wird. Jedenfalls sind die Szenarien hochgradig
interpretationsbedurftig und durften zu einer hohen Zahl an
Fehimeldungen flhren.

Als Muss-Anforderung wird definiert: ,Das KI-System fur die
Kernszenarien korperliche Auseinandersetzung und stlirzende/liegende
Person nachweisbare Leistungskennzahlen von 285% Precision, 280%
Recall und <5% False Positive Rate gewahrleisten®,

Anlage A.2.1 — Anforderungenkatalog, Anlage 10, S. 10.

Eine Falsch-Positiv-Rate von 5 % erscheint auf den ersten Blick gering.
Bei einer kontinuierlichen Uberwachung mit Millionen unauffalliger
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Bewegungen flhrt dies aber dennoch zu einer sehr hohen absoluten
Zahl von Fehlalarmen.

Den Zuschlag fur das Pilotprojekt an kriminalitatsbelasteten Orten hat
inzwischen die Adesso SE erhalten, ein Unternehmen, das bereits von
einem schwerwiegenden Sicherheitsvorfall betroffen war,

netzpolitik.org vom 14. Juli 2026, Adesso SE baut Verhaltensscanner
fir die Polizei, https://netzpolitik.org/2026/videoueberwachung-in-
berlin-adesso-se-baut-verhaltensscanner-fuer-die-polizei/.

Erste Kameras sollen am kriminalitatsbelasteten Ort Kottbusser Tor
installiert werden,

rob24.de vom 4. August 2026, Polizei startet Pilotprojekt zur
VideolUberwachung am Kottbusser Tor,
https://www.rbb24.de/politik/beitrag/2026/08/videokameras-ki-
kottbusser-tor-berlin-polizei-ueberwachung.html.

3. Eingriffe in den Schutzbereich

Die Erstellung von Bild- und Tonaufzeichnungen und ihre Auswertung
greifen in das Recht des einzelnen, grundsatzlich selbst Uber die
Preisgabe und Verwendung seiner personlichen Daten zu bestimmen,
aus Art. 33 VvB ein.

Art. 33 VvB gewahrleistet das aus dem Gedanken der
Selbstbestimmung folgende Recht des Einzelnen, grundsatzlich selbst
zu entscheiden, wann und innerhalb welcher Grenzen persdnliche
Lebenssachverhalte offenbart werden. Das Grundrecht gewahrt seinen
Tragern Schutz gegen unbegrenzte Erhebung, Speicherung,
Verwendung oder Weitergabe der auf sie bezogenen, individualisierten
oder individualisierbaren Daten,

vgl. VerfGH Berlin, Beschluss vom 14. Februar 2006 — 34/03 -,
Rn. 27.

Das in Art. 33 VvB bzw. zuvor in Art. 21b VvB 1950 geschutzte Recht
des Einzelnen, grundsatzlich selbst uUber die Preisgabe und
Verwendung seiner personlichen Daten zu bestimmen, entspricht dem
aus Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG hergeleiteten Recht auf
informationelle  Selbstbestimmung. Da beide = Grundrechte
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deckungsgleich sind, ist die Rechtsprechung des
Bundesverfassungsgerichts zum Grundrecht auf informationelle
Selbstbestimmung uneingeschrankt auf Art. 33 VvB Ubertragbar,

vgl. VerfGH Berlin, Beschluss vom 14. Mai 2014 — 151/11 —, Rn. 119,
123; Beschluss vom 17. Dezember 1997 — 2/96 —, Rn. 11; Siegel, in:
BeckOK Verfassung Berlin BInVerf, 5. Edition, Stand: 01.05.2026,
Art. 33 Rn. 3.

Bei Verarbeitung personenbezogener Daten ist vorrangig Art. 33 VvB
als Spezialvorschrift zu Art. 6 und 7 VvB heranzuziehen,

vgl. Siegel, in: BeckOK Verfassung Berlin BInVerf, 5. Edition, Stand:
01.05.2026, Art. 33 Rn. 1; VerfGH Berlin, Beschluss vom 13.
Dezember 2005 — 113/05 —, Rn. 21.

Vorschriften, die zum Umgang mit personenbezogenen Daten durch
staatliche Behorden ermachtigen, begrinden in der Regel
verschiedene, aufeinander aufbauende Eingriffe. Insbesondere ist
insoweit zwischen der Erhebung, Speicherung und Verwendung von
Daten zu unterscheiden,

VerfGH Berlin, Beschluss vom 14. Mai 2014 — 151/11 —, Rn. 123.

Vorliegend begrinden die Erhebung der Daten (a)) und die
anschliel3ende automatisierte Auswertung (b)) eigenstandige Eingriffe.

a) Erhebung
Bereits die Aufzeichnung als solche greift in das Recht auf
informationelle Selbstbestimmung nach Art. 33 VvB ein,

vgl. BVerfG, Beschluss vom 23. Februar 2007 — 1 BvR 2368/06 —,
Rn. 37.

Videouberwachung beeintrachtigt alle, die die betroffenen Orte
besuchen, und dient dazu, belastende hoheitliche Malnahmen
vorzubereiten und das Verhalten der den Raum nutzenden Personen
zu lenken.

Lediglich eine Videobeobachtung mit bloRer Ubersichtsperspektive
ohne Aufzeichnung gemall § 1 Abs. 3 VersammIG BIn a.F. bzw. § 18
Abs. 2 VersFG BE greift nicht in das gemal Art. 33 VvB gewahrleistete
Recht ein, soweit eine |dentifizierung einzelner Personen unmoglich
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oder verboten ist. In diesem Fall werden keine personenbezogenen
Daten verarbeitet,

vgl. VerfGH Berlin, Urteil vom 11. April 2014 — 129/13 —, Rn. 50.

Die §§ 24, 24a und 24e ASOG ermachtigen hingegen nicht lediglich zu
Ubersichtsaufnahmen.

Der Eingriff in das Grundrecht entfallt nicht dadurch, dass lediglich
Verhaltensweisen im o6ffentlichen Raum erhoben werden. Das
allgemeine Personlichkeitsrecht gewahrleistet nicht allein den Schutz
der Privat- und Intimsphare, sondern tragt in Gestalt des Rechts auf
informationelle  Selbstbestimmung auch den informationellen
Schutzinteressen des Einzelnen, der sich in die Offentlichkeit begibt,
Rechnung,

vgl. BVerfGE 65, 1 <45>; BVerfG, Beschluss vom 23. Februar 2007
—1 BVvR 2368/06 —, Rn. 39.

Von einer den Eingriff ausschlieenden Einwilligung in die
Informationserhebung kann selbst dann nicht generell ausgegangen
werden, wenn die Betroffenen aufgrund einer entsprechenden
Beschilderung wissen, dass sie gefilmt werden. Das Unterlassen eines
ausdrucklichen Protests kann nicht mit einer Einverstandniserklarung
gleichgesetzt werden,

vgl. BVerfG, Beschluss vom 23. Februar 2007 — 1 BvR 2368/06 —,
Rn. 40.

b) Automatisierte Auswertung

Die automatisierte Auswertung der Videoluberwachung nach § 24
Abs. 1 Satz 4, § 24a Abs. 1 Satz 2, § 24e Abs. 4 ASOG stellt einen
eigenstandigen Eingriff in den Schutzbereich des Rechts auf
informationelle Selbstbestimmung nach Art. 33 VvB dar,

vgl. BVerfGE 150, 244 <265 f. Rn. 42 ff>; Backer,
Kriminalpraventionsrecht, 2015, S. 421.

4. Keine Rechtfertigung
Die Grundrechtseingriffe sind nicht gerechtfertigt.
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Das Recht auf informationelle Selbstbestimmung kann nach Art. 33
Satz2 und 3 VvB zum Schutz Uberwiegender Allgemeininteressen
durch Gesetz beschrankt werden. Dabei muss jeder Eingriff dem
Verhaltnismafigkeitsgrundsatz genligen, also ein legitimer Zweck
verfolgt werden, und das gewahlte Mittel muss zur Erreichung dieses
Zwecks geeignet, erforderlich und angemessen sein.

Wahrend die BildUbertragung vor allem dazu dient, der Polizei ein
schnelles Einschreiten zu ermoglichen, hat die Aufzeichnung eine
Dokumentationsfunktion: Die Dokumentation soll vor allem spatere
Strafverfolgung ermdglichen und damit eine abschreckende Wirkung
entfalten,

vgl. Backer, Kriminalpraventionsrecht, 2015, S. 412 ff.

Wissenschaftliche Untersuchungen, lassen jedoch an der Geeignetheit
zweifeln. Es gibt kaum empirische Nachweise zur Wirksamkeit von
VideolUberwachung. Zudem besteht die Gefahr von
Verlagerungseffekten,

vgl. RoII/Brink, LKRZ 2011, 330; Backer, Kriminalpraventionsrecht,
2015, S. 415 f.; Glaubitz u.a., Ergebnisse der Evaluation der
polizeilichen Videobeobachtung in Nordrhein-Westfalen gemal §
15a PolG NRW, Kriminologisches Forschungsinstitut Niedersachsen
e.V. Forschungsbericht Nr. 143, 2018, S. 36 ff., Kowalik, Die
hoheitliche Videolberwachung des o6ffentlichen Raums zur

Kriminalpravention. Rechtsgrundlagen, praktische
Anwendungsbereiche und praventive Wirksamkeit, 2021, jeweils
m.w.N.

Die automatisierte Auswertung soll als ,Assistenzsystem® die
Interventionsfunktion  starken und kann auch auf die
Dokumentationsfunktion einwirken, wenn das Erkennen einer Straftat
dazu fuhrt, dass die Videoaufnahmen fur FolgemalRnahmen genutzt
werden. Im Kern dient die automatisierte Auswertung jedoch dem
Zweck, eine menschliche Sichtung (teilweise) zu ersetzen. Das wirft
Fragen nach der Erforderlichkeit auf. Ob die automatisierte Auswertung
tatsachlich effizienter ist als die menschliche Sichtung, ist mit Blick auf
die hohen Kosten und die Fehleranfalligkeit zweifelhaft,

vgl. Abgeordnetenhaus, Hauptausschuss-Drs. 2875, abrufbar unter
https://www.parlament-berlin.de/adosservice/19/Haupt/vorgang/h19-
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2875-v.pdf; danach belaufen sich die Kosten flr das Pilotprojekt zur
VideolUberwachung an kriminalitdtsbelasteten Orten in den Jahren
2026 bis 2027 auf 2,47 Mio € an Investitionskosten und 2,13 Mio. €
an Betriebskosten. Das Pilotprojekt fur die VideoUberwachung an
ausgewahlten gefadhrdeten Objekten soll 1,76 Mio. € an
Investitionskosten und 355.000 € an Betriebskosten verursachen.
AulBerdem entstehe ein Mehrbedarf von neun Dienstkraften (IT-
Spezialisten).

Ob die angegriffenen Normen sich noch als geeignet und erforderlich
erweisen, kann dahinstehen. Jedenfalls sind sie nicht verhaltnismalig
im engeren Sinne. Die Zweifel an der Geeignetheit und Erforderlichkeit
mussen in diesem Rahmen berucksichtigt werden.

Wie streng die Anforderungen, die sich aus der VerhaltnismaRigkeit im
engeren Sinne ergeben, im Einzelnen sind, bestimmt sich in erster Linie
nach dem Eingriffsgewicht der MalRnahme (a)). Die angegriffenen
Vorschriften gentgen diesen Anforderungen nicht (b)).

a) Eingriffsintensitat

Bei der Bestimmung der Eingriffsintensitat ist zwischen der
Aufzeichnung (aa)) und der automatisierten Auswertung (bb)) zu
unterscheiden.

aa) Aufzeichnung

MaRgebend fir die rechtliche Beurteilung der Intensitat eines Eingriffs
in das Recht auf informationelle Selbstbestimmung ist die Art der
Beeintrachtigung.

Die Videoaufzeichnung betrifft eine Vielzahl von Personen, die sich in
den betroffenen Bereichen aufhalten und bewegen. Dass es sich um
sehr stark frequentierte Bereiche handeln kann, zeigen beispielsweise
die kriminalitatsbelasteten Orte Kottbusser Tor und Warschauer Briicke,
die auch als Verkehrsachsen dienen.

Auch von Belang ist, ob die betroffenen Personen fir die MalRnahme
einen Anlass geben und wie dieser beschaffen ist. Eingriffe mit grol3er
Streubreite, bei denen zahlreiche Personen in den Wirkungsbereich
einer Mallnahme einbezogen werden, die in keiner Beziehung zu einem
konkreten Fehlverhalten stehen und den Eingriff durch ihr Verhalten
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nicht veranlasst haben, weisen grundsatzlich eine hohe
Eingriffsintensitat auf,

BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 23.
Februar 2007 — 1 BvR 2368/06 —, Rn. 51; vgl. Verfassungsgerichtshof
des Landes Berlin, Beschluss vom 28. Mai 2004 — 81/02 —, Rn. 26.

Die VideolUberwachung ist daher ein intensiver Eingriff. Sie
beeintrachtigt alle, die den betroffenen Raum betreten. Sie dient dazu,
belastende hoheitliche Malknahmen vorzubereiten und das Verhalten
der den Raum nutzenden Personen zu lenken. Von den erfassten
Personen durfte nur eine Minderheit gegen Rechtsvorschriften
verstollen. Die VideolUberwachung erfasst daher — wie bei solchen
Malnahmen stets — Gberwiegend Personen, die selbst keinen Anlass
schaffen, dessentwegen die Uberwachung vorgenommen wird,

vgl. BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 23.
Februar 2007 — 1 BvR 2368/06 —, Rn. 52.

Eingriffsintensivierend kommt hinzu, dass die Bildaufnahmen — anders
als bei einer bloRen Videobeobachtung - aufgezeichnet und
gespeichert werden,

Backer, Kriminalpraventionsrecht, 2015, S. 424.

Das durch die Aufzeichnung gewonnene Bildmaterial kann in vielfaltiger
Weise ausgewertet, bearbeitet und mit anderen Informationen verknupft
werden,

vgl. BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 23.
Februar 2007 — 1 BvR 2368/06 —, Rn. 52.

Die Léschfrist nach § 24 Abs. 2 Satz 1 ASOG betragt zwei Monate, nach
§ 24a Abs. 3 Satz 1 und § 24e Abs. 3 ASOG einen Monat. In bestimmten
Fallen kénnen die Aufzeichnungen nach diesen Vorschriften sogar
langer gespeichert werden,
kritisch dazu die Berliner Beauftragte flr Datenschutz und
Informationsfreiheit, Stellungnahme zum Gesetzentwurf zur Reform

des Berliner Polizei- und Ordnungsrechts und zur Anderung des
Gesetzes zu Artikel 29 der Verfassung von Berlin, Anlage 2, S. 2 f.

Eingriffsmildernd wirkt sich aus, dass die Daten offen erhoben werden,
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vgl. BVerfGE 150, 244 <283 Rn. 97>.

Eine Hinweis- oder Kennzeichnungspflicht gibt es jedoch bei der
Datenerhebung bei o6ffentlichen Veranstaltungen und Ansammlungen
nach § 24 ASOG nicht,

naher dazu unten cc).

Eingriffsmildernd wirkt sich zudem aus, dass die Daten grundsatzlich im
offentlichen Raum erhoben werden,

vgl. BVerfGE 150, 244 <283 Rn. 97>.

Dies gilt jedoch im Falle des § 24a ASOG nicht in jedem Fall. Die Norm
wurde auf Innenrdume ausgeweitet. Sie verlangt aber keine 6ffentliche
Zuganglichkeit dieser Raume. Daher kann die Datenerhebung auch in
geschlossenen Raumlichkeiten erfolgen, die nicht frei zuganglich sind,

kritisch dazu die Berliner Beauftragte flr Datenschutz und
Informationsfreiheit, Stellungnahme zum Gesetzentwurf zur Reform
des Berliner Polizei- und Ordnungsrechts und zur Anderung des
Gesetzes zu Artikel 29 der Verfassung von Berlin, Anlage 2, S. 2.

Die gefahrdeten Objekte koénnen auch eine gesteigerte
Grundrechtsrelevanz haben, wie zum Beispiel die Innenraume von
Religionsstatten oder der Eingangsbereich von Redaktionsraumen,

vgl. Berliner Beauftragte fir Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 2.

Die Eingriffsintensitat wird dadurch gesteigert, dass die Betroffenen der
Videouberwachung in vielen Fallen nicht ausweichen konnen, etwa
wenn der Eingangsbereich zum Wohnhaus oder zum Arbeitsplatz
erfasst ist. Personen, die auf der Stral3e leben oder sich wegen beengter
Wohnverhaltnisse viel im oOffentlichen Raum aufhalten, sind in
besonderem MaRe von der Uberwachung betroffen,

so auch der Sachverstandige Dr. Philipp Knopp (TU Chemnitz) in der
Sitzung des Ausschusses fur Inneres, Sicherheit und Ordnung des
Abgeordnetenhauses vom 1. Juni 2026, Wortprotokoll InnSichO
19/73, S. 9.
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Unter Umstanden sind sie einer ununterbrochenen Uberwachung
ausgesetzt, die weite Teile des Sozial- und Privatlebens erfasst (z.B.
das Nachtigen in einem Park, der als kriminalitdtsbelasteter Ort
eingestuft ist).

Bei der Uberwachung nach § 24 ASOG kommt hinzu, dass neben
Bildaufzeichnungen auch Tonaufzeichnungen angefertigt werden
kénnen. Das kann auch Gesprache erfassen.

bb) Automatisierte Auswertung
Die automatisierte Auswertung hat ein gegenlber der Aufzeichnung

gesteigertes Eingriffsgewicht.

Das Eingriffsgewicht einer automatisierten Auswertung ergibt sich zum
einen aus dem Gewicht der vorausgegangenen
Datenerhebungseingriffe. Zum anderen hat sie potenziell ein
Eigengewicht, so dass weitergehende Rechtfertigungsanforderungen
gelten,

vgl. BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19, 1 BvR
2634/20 —, Rn. 54.

Wie intensiv das Eigengewicht einer automatisierte Auswertung von
Bild- und Tonaufzeichnungen ist, hangt malgeblich von den
technischen Modalitaten der Analyse ab,

vgl. Backer, Kriminalpraventionsrecht, 2015, S. 424.

Ubertragt man die Kriterien, die das Bundesverfassungsgericht zur
automatisierten Datenanalyse aufgestellt hat ((i)), auf die automatisierte
Auswertung von Bild- und Tonaufzeichnungen, ergibt sich ein hohes
Eingriffsgewicht ((ii)).

(i) Kriterien zur automatisierten Datenanalyse

Im Urteil vom 16. Februar 2023 — 1 BvR 1547/19 u.a. — hat das
Bundesverfassungsgericht  besondere = Malistdbe  Uber den
Zweckbindungsgrundsatz hinaus aufgestellt, um das Eingriffsgewicht
einer automatisierten Datenanalyse zu bestimmen. Danach ist unter
anderem zu berucksichtigen, ob die weitere Datenverarbeitung durch
eine automatisierte Datenanalyse eigene Belastungseffekte haben
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kann, die Uber das Eingriffsgewicht der urspringlichen Erhebung
hinausgehen,

vgl. BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19 —, Rn. 66
f.

Das Eingriffsgewicht wird vor allem durch Art und Umfang der
verarbeitbaren Daten bestimmt. Je grolRere Mengen
personenbezogener Daten in die automatisierte Datenanalyse und -
auswertung einbezogen werden kénnen, je weniger der Gesetzgeber
also die verwendbare Datenmenge begrenzt, umso schwerer wiegt der
Eingriff,

BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19 —, Rn. 78.

Eng mit der Regelung der Menge der verwendbaren Daten hangt auch
die Regelung der Art der verwendbaren Daten zusammen. Je weniger
die verwendbaren Daten der Art nach eingeschrankt sind, umso grofier
ist die zur Verarbeitung gelangende Datenmenge und umso hoher ist
tendenziell das Eingriffsgewicht. Die Art der Daten ist aber auch fur sich
genommen fur das Eingriffsgewicht von Bedeutung, weil die
Verwendung unterschiedlicher Daten direkt oder mittelbar
unterschiedliche Persdnlichkeitsrelevanz entfalten kann. Die Art und der
Umfang der einbezogenen Daten und deren Auswirkungen auf das
Gewicht des Grundrechtseingriffs konnen durch verschiedene
Vorkehrungen naher bestimmt und beschrankt sein,

BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19 —, Rn. 78.

Eingriffsmildernd wirkt hingegen der Ausschluss der Verarbeitung von
Daten, die urspriinglich durch besonders schwere Grundrechtseingriffe
erlangt wurden. Daruber hinaus kann eine Regelung zugelassener
Datenarten je nach der inhaltlichen Ausgestaltung begrenzende
Wirkung entfalten. Das gilt auch fur eine Regelung der einbeziehbaren
Dateiformate, wie etwa von Bildern, Video- und Audioaufnahmen in die
Datenanalyse oder -auswertung. Eingriffsmildernd kann etwa der
Ausschluss biometrischer Daten wirken,

BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19 —, Rn. 81, 87.
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Eingriffsverstarkend wirkt sich aus, je offener die Methode des
Suchvorgangs gestaltet ist und je weniger die automatisierte
Datenanalyse oder -auswertung durch — auch mit Erkenntnissen und
Annahmen zu dem konkreten Sachverhalt gespeiste — polizeiliche
Suchmuster gesteuert wird,

BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19 —, Rn. 93.

Das Eingriffsgewicht hangt zudem davon ab, welche Art von
Suchergebnissen durch eine automatisierte Datenanalyse oder -
auswertung erzielt wird. So ist das Eingriffsgewicht regelmafig geringer,
wenn die Datenanalyse oder -auswertung nicht auf personenbezogene
Erkenntnisse, sondern etwa auf die Erkennung gefahrlicher oder
gefahrdeter Orte zielt. Besonders eingriffsintensiv ist hingegen, wenn
Ergebnis der automatisierten Anwendung personenbezogene
Erkenntnisse sind und dieses Ergebnis maschinelle
Sachverhaltsbewertungen enthalt, die also Uber die blof3e Anzeige von
Ubereinstimmungen  zwischen dem  Suchkriterium und den
durchsuchten Daten hinausgehen. Eingriffsintensivierend st
insbesondere, wenn im Sinne eines ,predictive policing“ maschinell
Gefahrlichkeitsaussagen Uber Personen getroffen werden,

BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19 —, Rn. 96 ff.

Besonders eingriffsintensiv ist auch, wenn sich das Verhalten einer
Person, deren Gewohnheiten oder deren Lebensgestaltung raumlich
und Uber langere Zeit hinweg nachvollziehen lassen, wenn also ein
Bewegungs- oder Verhaltensprofii einer Person oder ein
umfassenderes Personlichkeitsbild entstehen kann,

BVerfG, Urteil vom 16. Februar 2023 — 1 BVvR 1547/19 —, Rn. 77.

Besonderes Eingriffsgewicht kann je nach Einsatzart die Verwendung
lernfahiger Systeme, also Kl, haben. Deren Mehrwert, zugleich aber
auch ihre spezifischen Gefahren liegen darin, dass nicht nur von den
einzelnen Polizistinnen und Polizisten aufgegriffene kriminologisch
fundierte Muster Anwendung finden, sondern solche Muster
automatisiert weiterentwickelt oder Uberhaupt erst generiert und dann in
weiteren Analysestufen weiter verknupft werden. Mittels einer
automatisierten Anwendung konnten so uber den Einsatz komplexer
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Algorithmen zum Ausweis von Beziehungen oder Zusammenhangen
hinaus auch selbststandig weitere Aussagen im Sinne eines ,predictive
policing“ getroffen werden. So koénnten besonders weitgehende
Informationen und Annahmen Uber eine Person erzeugt werden, deren
Uberpriifung spezifisch erschwert sein kann. Denn komplexe
algorithmische Systeme konnten sich im Verlauf des maschinellen
Lernprozesses immer mehr von der ursprunglichen menschlichen
Programmierung l0sen, und die maschinellen Lernprozesse und die
Ergebnisse der Anwendung konnten immer schwerer nachzuvollziehen
sein. Dann droht zugleich die staatliche Kontrolle Uber diese
Anwendung verloren zu gehen,

vgl. BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19 —, Rn. 100.

Wird Software privater Akteure oder anderer Staaten eingesetzt,
besteht zudem eine Gefahr unbemerkter Manipulation oder des
unbemerkten Zugriffs auf Daten durch Dritte,

BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19, 1 BvR
2634/20 —, Rn. 100.

Der Einsatz von KI-Systemen ist auch eingriffsintensiv, da die Gefahr
besteht, dass sich diskriminierende Algorithmen herausbilden,

vgl. BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19, 1 BvR
2634/20 —, Rn. 100.

Wie schwer Eingriffe durch automatisierte Datenanalyse oder -
auswertung wiegen, hangt auch davon ab, wie fehleranfallig die
eingesetzte Datenauswertungstechnologie ist und ob gegebenenfalls
Vorkehrungen zur Entdeckung und Korrektur von Fehlern getroffen
sind,

BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19 —, Rn. 102.

(ii) Ubertragung auf die Auswertung von Bild- und Tonaufzeich-
nungen

Diese Kriterien sind auf die automatisierte Auswertung von Bild- und
Tonaufzeichnungen zu Ubertragen,

vgl. Bauerle, BeckOK PoIR Hessen, 38. Ed. 1.4.2026, HSOG § 14
Rn. 53.

30



Eine hohe Eingriffsintensitat ergibt sich daher zunachst aus Art und
Umfang der Daten.

Die automatisierte Auswertung betrifft die Aufzeichnungen bei
Veranstaltungen und Ansammlungen, geféahrdeten Objekten und
kriminalitatsbelasteten Orten. Sie betrifft damit eine Vielzahl von Orten
und Personen. Es entsteht ein ,flachendeckendes System
automatisierter Verhaltensiberwachung® das ,nicht auf sog.
JAngstraume’ beschrankt” ist, sondern dazu flhren wird, ,dass
Unbeteiligte ihr Verhalten in der Offentlichkeit anpassen und ggf.
dennoch — aufgrund der zu erwartenden Fehleranfalligkeit — Ziel
polizeilicher Malnhahmen werden®,

Berliner Beauftragte flr Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 7.

Auch ermachtigen die angegriffenen Normen keineswegs nur zu einer
aufmerksamkeitsunterstitzenden Live-Auswertung. Vielmehr nennt
§ 24e Abs. 4 Satz 1 ASOG die Auswertung der (gespeicherten)
Bildaufzeichnungen ausdrucklich neben der Auswertung der
(Ubertragenen) Bildaufnahmen. Die Vorschriften ermdglichen so die
retrograde Auswertung gespeicherter Bildaufzeichnungen Uber einen
Zeitraum von bis zu einem Monat bzw. zwei Monaten, in Einzelfallen
sogar langer,

vgl. Berliner Beauftragte fir Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 6.

Auch handelt es sich bei den Videoaufnahmen und den Informationen
von Verhaltensmustern um Daten, die nach § 42d fir das Kl-Training
grundsatzlich weiterverwendet werden dirfen. Dies droht die
Loéschfristen zu unterlaufen, denn ,Daten, die zum Training eines Kl-
Modells verwendet wurden, lassen sich schwerlich aus dem Modell
entfernen®,

Berliner Beauftragte fur Datenschutz und Informationsfreiheit,

Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
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der Verfassung von Berlin, Anlage 2, S. 6; naher zum KIl-Training
unten V.

Auch die Methode der automatisierten Auswertung wirkt sich
intensitatserhohend aus.

Zwar begrenzt §24e Abs.4 Satz2 ASOG die automatisierte
Auswertung auf das Erkennen solcher Verhaltensmuster, die auf die
Begehung einer Straftat oder den Eintritt eines Ungllcksfalls im Sinne
von § 323c Abs. 1 StGB hindeuten.

Es ist jedoch unklar, welche Straftaten und welche Unglucksfalle
uberhaupt durch eine Verhaltensmustererkennung erkannt werden
sollen. Das Gesetz legt keine Verhaltensmuster fest,

naher dazu unten bb).
Auch ein ,predictive policing®,

vgl. BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19, 1 BvR
2634/20, Rn. 90 ff.

ist nicht ausgeschlossen. Bezeichnend ist die inzwischen
vorgenommenen Ausschreibung flr die einzusetzende Technik.
Danach ist etwa ,langes Verharren oder Umhergehen ohne Anlass® und
,wiederholtes Erscheinen® ein zu identifizierendes Verhalten,

siehe oben und Polizei Berlin, Leistungsverzeichnis Projekt zur
Erprobung KIl-gestutzter Videotechnik im Objektschutz der Polizei
Berlin, Anlage 8, S. 7.

Ein ,langes Verharren oder Umhergehen ohne Anlass” ist keine Straftat,
sondern ein legales und sozialadaquates Verhalten. Die Polizei scheint
dieses ,atypische” Verhalten jedoch als Indiz daflir zu sehen, dass die
Person in Zukunft eine Straftat begehen wird, beziehungsweise eine
entsprechende Absicht hat.

Das Beispiel des wiederholten Erscheinens zeigt zudem, dass das
Verhalten bestimmter Personen an bestimmten Orten umfassend und
uber einen langeren Zeitraum nachvollzogen und ausgewertet werden
kann,
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vgl. zum Eingriffsgewicht BVerfG, Urteil vom 16. Februar 2023 - 1
BvR 1547/19, 1 BvR 2634/20 -, Rn. 77; Béacker,
Kriminalpraventionsrecht, 2015, S. 425.

Die Begrenzungen der Methoden in § 24e Abs. 4 Satz 3 ASOG tragen
nicht merklich zur Reduzierung des Eingriffsgewichts bei. Der
vermeintliche Ausschluss autonomer Entscheidungen in § 24e Abs. 4
Satz 3 ASOG verlagert die Entscheidung Uber MalRhahmen zwar formal
zurick auf den Menschen, andert aber nichts daran, dass die
algorithmische Vorauswahl den Wahrnehmungs- und
Entscheidungsspielraum der Beamtinnen und Beamten faktisch
beeinflussen kann und wird (sogenannter Automation Bias),

vgl. allgemein zum Automation Bias: European Crime Prevention
Network (EUCPN), Artificial Intelligence and predictive policing: Risks

and challenges, 2022,
https://eucpn.org/sites/default/files/document/files/PP%20%282%29
.pdf, S. 12.

Es besteht ,die Gefahr, dass auch gut eingestellte ,Assistenzsystem® in
der Praxis den Spielraum maoglicher Handlungen der Beamt:innen so
weit einschranken, dass eine ,Unterstutzung‘ von einer ,Entscheidung’
nicht mehr zu unterscheiden ist",

Weizenbaum-Institut,  Stellungnahme zur Novellierung des
Allgemeinen Sicherheits- und Ordnungsgesetzes Berlin (ASOG Bin),
Policy Paper #19, Marz 2026, S. 14, 15f.

Zwar verbietet §24e Abs.4 Satz3 ASOG eine automatisierte
biometrische Fernidentifizierung sowie die Nutzung der Bildaufnahmen
und -aufzeichnungen fir das Testen oder Trainieren von Programmen
zur biometrischen Fernidentifizierung. Die Norm ist ansonsten jedoch
methodenoffen ausgestaltet und schlie3t den Einsatz — auch
selbstlernender — kunstlicher Intelligenz nicht aus,

vgl. Berliner Beauftragte fir Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 6.

Das begriindet die Gefahr, dass Verhalten als gefahrlich erkannt wird,
ohne dass dies menschlich nachvollzogen werden kann.
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Der Ausschluss der ,automatisierten biometrischen Fernidentifizierung®
in § 24e Abs. 4 Satz 3 ASOG hat auch nicht zur Folge, dass keine
biometrischen Daten ausgewertet werden koénnen. Denn der
Ausschluss bezieht sich nur auf die ,automatisierte® biometrische
Fernidentifizierung. Eine manuelle Fernidentifizierung ist nach § 24e
Abs. 4 ASOG zulassig.

Es besteht ein erhebliches Diskriminierungsrisiko,

vgl. BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19, 1 BvR
2634/20, Rn. 100.

So koénnen insbesondere Bewegungen von Menschen mit
Behinderungen oder Wohnungslose von dem Algorithmus als auffallig
bewertet werden,

vgl. Sufner, Try harder hilft selten: Eine verfassungsrechtliche
Einordnung der Videolberwachung an kriminalitatsbelasteten Orten,
Verfassungsblog vom 8. Januar 2026,
https://verfassungsblog.de/berlin-asog-novelle-kbos/.

Gleiches gilt fur andere Personengruppen wie Menschen mit
Abhangigkeitserkrankungen oder Kinder und Jugendliche, deren
Verhalten ,atypisch” sein kann.

Schutzvorkehrung gegen diskriminierende Algorithmen sind nicht
getroffen worden,

naher dazu unten ee).

SchlieBlich ist das System fehleranfallig,

vgl. BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19, 1 BvR
2634/20 —, Rn. 102.

Die bisherigen Versuche mit Verhaltenserkennung belegen eine hohe
Fehleranfalligkeit,

siehe oben 2. und Weizenbaum-Institut, Stellungnahme zur

Novellierung des Allgemeinen Sicherheits- und Ordnungsgesetzes
Berlin (ASOG BIn), Policy Paper #19, Marz 2026, S. 15 f.

Auch die Polizei Berlin geht in ihrer Ausschreibung von einer hohen
Falsch-Positiv-Rate von bis zu 5 % aus,
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siehe oben 2. und Anlage A.2.1 — Anforderungenkatalog, Anlage 10,
S. 10.

Gesetzgeberische Schutzvorkehrungen gegen fehlerhafte
Verdachtsmeldungen hat der Gesetzgeber nicht getroffen,

naher dazu unten ee).

b) Verletzung der verfassungsrechtlichen Anforderungen

Aus dem jeweiligen Eingriffsgewicht folgen spezifische Anforderungen
an die Rechtfertigung der Grundrechtseingriffe. Die angegriffenen
Vorschriften verletzen diese Anforderungen.

Sie enthalten keine hinreichend gehaltvollen Voraussetzungen (aa))
und legen die zu erkennenden Verhaltensmuster nicht fest (bb)). Zudem
fehlt es an einer ausreichenden Pflicht zur Kenntlichmachung (cc)), an
einer ausreichenden  Dokumentationspflicht (dd)) und an
Schutzvorkehrungen gegen Fehler, Diskriminierung und Missbrauch

(ee)).

aa) Unzureichende Voraussetzungen

Wegen der gehobenen Eingriffsintensitat setzt die Aufzeichnung
voraus, dass der Uberwachte Ort eine Schadensdisposition aufweist, die
ihn quantitativ und qualitativ heraushebt. Fir die Uberwachung
,gefahrlicher Orte“ folgt daraus etwa, dass es sich um einen
Kriminalitatsbrennpunkt handeln muss, an dem bestimmte Straftaten
besonders haufig begangen werden. Diese Straftaten missen
zumindest der mittleren Kriminalitat zuzuordnen sein,

Backer, Kriminalpraventionsrecht, 2015, S. 424.

Die automatisierte Auswertung verlangt wegen der gesteigerten
Eingriffsintensitat gegenuber der bloRen Aufzeichnung gesteigerte
Eingriffsvoraussetzungen. Der Ort oder die Situation muss sich daher
durch eine erhdhte Schadensdisposition auszeichnen, etwa indem auf
die Begehung schwerer Straftaten abgestellt wird. Die gezielte
Uberwachung einer bestimmten Person ist nur zulassig, wenn diese flr
eine mindestens konkretisierte Gefahr verantwortlich ist,

vgl. Backer, Kriminalpraventionsrecht, 2015, S. 425.
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Die angegriffenen Vorschriften verfehlen diese Anforderungen, auch
weil sie keine gesteigerten Anforderungen an die automatisierte
Auswertung stellen. Das gilt fur die Uberwachung bei Veranstaltungen
und Ansammlungen ((i)), an und in gefahrdeten Objekten ((ii)) sowie an
kriminalitatsbelasteten Orten ((iii)).

(i) Veranstaltungen und Ansammiungen

Die Videouberwachung bei Veranstaltungen und Ansammlungen ist
nach § 24 Abs. 1 Satz 1 ASOG bereits zulassig, wenn Tatsachen die
Annahme rechtfertigen, dass dabei Straftaten begangen werden. Eine
Einschrankung auf erhebliche  Straftaten wie bei den
kriminalitatsbelasteten Orten fehlt (anders als etwa in § 32 Abs. 3 Nr. 2
BremPolG). Nach dem Wortlaut gentgt damit der Verdacht, dass
Bagatellstraftaten begangen werden.

Erforderlich ist auch kein besonderes Gefahrdungsrisiko (anders als
etwa in § 44 PolG BW), in dem Sinne, dass bei der Veranstaltung oder
Ansammlung eine erhdhte Gefahr von Straftaten besteht. Damit kann
praktisch jede grofere Veranstaltung Uberwacht werden, denn Uberall,
wo Menschen zusammenkommen, rechtfertigen Tatsachen die
Annahme, dass Straftaten begangen werden.

Diese Schwelle genlgt schon nicht den Anforderungen an die
Rechtfertigung von Bild- und Tonaufzeichnungen. Jedenfalls fir die
automatisierte  Auswertung verfehlt die Eingriffsschwelle die
verfassungsrechtlichen Anforderungen.

(ii) Gefahrdete Objekte

Nach § 24a Abs. 1 Satz 1 ASOG sind Bildaufzeichnungen zulassig,
wenn tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass an
oder in einem Objekt dieser Art Straftaten drohen. Die Norm knupft
ebenfalls an jegliche Straftaten an.

Die Gefahrdungsbewertung basiert zudem im Wesentlichen auf der
LArt des Objekts. Auf die tatsachlichen Gegebenheiten vor Ort kommt
es nicht an,

vgl. Berliner Beauftragte fir Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 1.
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Beim Vergleich mit § 24 Abs. 1 Satz 1 ASOG fallt zudem auf, dass § 24a
Abs. 1 Satz 1 ASOG nur ,tatsachliche Anhaltspunkte® (statt Tatsachen)
verlangt und diese lediglich die Annahme rechtfertigen missen, dass
Straftaten ,drohen“ (statt begangen werden). Die Eingriffsschwelle
verliert dadurch weiter an Kontur.

Beispielsweise durfte bei den meisten Gebauden tatsachliche
Anhaltspunkte die Annahme rechtfertigen, dass dort
Sachbeschadigungen (z.B. Graffiti) drohen. Selbst wenn man den
Tatbestand auf bestimmte Arten von Gebauden begrenzt (z.B. Briicken,
Gebaude mit zuganglichen Aulienwanden) konnten weite Teile der
Stadt Uberwacht werden. Das ist nicht mehr verhaltnismaRig.

Dies gilt erst recht flr die automatisierte Auswertung, die gemaR § 24a
Abs. 1 Satz 2 ASOG keinen héheren Voraussetzungen unterliegt.

Das Bundesverfassungsgericht hat zwar ahnliche Formulierungen fir
die Kennzeichenerfassung gebilligt,

BVerfGE 150, 244 <292 Rn. 123>; 150, 309 <338 Rn. 78>.

Die Kennzeichenerfassung hat jedoch nicht die gleiche
Eingriffsintensitat, da es sich beim Kennzeichen nur um ein mittelbar
personenbezogenes Datum handelt und die Aufnahmen im Falle eines
Nicht-Treffers sofort geldscht werden,

BVerfGE 150, 244 <283 Rn. 97>.

(iii) Kriminalitatsbelastete Orte

§ 24e Abs. 1 Satz 1 ASOG ermachtigt zur Aufzeichnung von Bildern an
kriminalitatsbelasteten Orten. Diese werden gemal § 17a Abs. 1 Satz 1
ASOG in der Regel durch Rechtsverordnung festgelegt. Dies ist nur fur
solche Orte zulassig, die offentlich zuganglich sind und von denen
Tatsachen die Annahme rechtfertigen, dass dort Personen Straftaten
von erheblicher Bedeutung verabreden, vorbereiten oder verlben
(§ 17a Abs. 1 Satz 2 ASOG).

Hier erfolgt zwar eine Beschrankung auf Straftaten von erheblicher
Bedeutung. Die Norm setzt jedoch nicht voraus, dass sich die
Schadensdisposition auch quantitativ abhebt. Erforderlich ist auch nicht,
dass bereits wiederholt Straftaten begangen wurden oder die
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Beschaffenheit des Ortes die Begehung von Straftaten beglinstigt
(anders als etwa in § 15a Abs. 1 Nr. 1 PolG NRW).

Nach dem Wortlaut ist der Tatbestand an nahezu allen Orten Berlins
erfullt: Wo sich Menschen aufhalten, werden Straftaten (auch solche
von erheblicher Bedeutung) verabredet, vorbereitet oder verlbt. Dies
steht jedoch in Widerspruch zum VerhaltnismaRigkeitsgrundsatz. Eine
solche ,Durchflhrung von Kontrollen zu beliebiger Zeit und an
beliebigem Ort ins Blaue hinein“ ist mit dem Rechtsstaatsprinzip
grundsatzlich unvereinbar,

BVerfG, Beschluss des Ersten Senats vom 18. Dezember 2018 — 1
BVvR 142/15 —, Rn. 92.

Das Bundesverfassungsgericht hat daher in seiner Entscheidung zur
Kennzeichenerfassung in Bayern eine vergleichbare Norm
einschrankend ausgelegt:

,Bei verstandiger Auslegung der Vorschrift im Lichte des
VerhaltnismaRigkeitsgrundsatzes bestehen gegen die Vorschrift
keine durchgreifenden Bedenken. [...]

Die Regelung knupft dabei nicht an eine blof? abstrakte Gefahrlichkeit
bestimmter Orte an, sondern begrenzt die Kontrollen auf Orte, flr die
tatsachliche Anhaltspunkte bestehen, dass sie von den in der
Vorschrift genannten Personen malfigeblich frequentiert werden. Sie
enthalt damit nicht etwa eine Generalermédchtigung flr
Kennzeichenkontrollen an praktisch allen wichtigen
Verkehrsknotenpunkten oder Orten grélierer Zusammenkiinfte von
Menschen. Vielmehr muss es sich um Orte handeln, firr die in diesem
Sinne konkrete Erkenntnisse der Polizei vorliegen.”

BVerfG, Beschluss des Ersten Senats vom 18. Dezember 2018 — 1
BvR 142/15 —, Rn. 119 f.

Auch in der fachgerichtlichen Rechtsprechung zu vergleichbaren
Landesgesetzen wird eine einschrankende Auslegung vertreten. So
verlangt der Verwaltungsgerichtshof Baden-Wurttemberg  fir
VideolUberwachung an ,gefahrlichen Orten®, dass

,die Ortlichkeit eine besondere Kriminalitatsbelastung aufweisen, es
sich bei ihr um einen sog. Kriminalitdtsbrennpunkt handeln muss. Die
Annahme eines Kriminalitatsbrennpunktes setzt dabei grundsatzlich
voraus, dass sich die Kriminalitatsbelastung des Ortes deutlich von
der an anderen Orten abhebt. Dabei geht der Senat davon aus, dass
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die Vergleichsorte innerhalb derselben Stadt liegen missen, da die
Uberwachung nach ihrer Zweckrichtung den besonderen 6rtlichen
Gefahrenschwerpunkten gilt und damit einen ortlichen Bezug hat
(vgl. Waechter, NdsVBI 2001, 77, 83).°

Verwaltungsgerichtshof Baden-Wurttemberg, Urteil vom 21. Juli 2003
—1 8 377/02 —, Rn. 60.

Auch das Oberverwaltungsgericht Nordrhein-Westfalen legt die
Voraussetzungen eines ,gefahrlichen Ortes“ einschrankend aus. Aus
dem Verhaltnismaligkeitsgrundsatz ergebe sich, dass eine
Videouberwachung nur an Kriminalitatsschwerpunkten zulassig sei. Zur
Ermittlung eines Kriminalitadtsschwerpunktes sei regelmaflig eine
vergleichende Betrachtung der StralRenkriminalitdtsbelastung an dem
uberwachten bzw. zu Uberwachenden Ort mit derjenigen im gesamten
Gebiet einer Stadt bzw. Gemeinde vorzunehmen

Oberverwaltungsgericht fir das Land Nordrhein-Westfalen,
Beschluss vom 16. Mai 2022 — 5 B 137/21 —, Rn. 96 ff.

Das Verwaltungsgericht Berlin hat hingegen in einer Entscheidung von
2017 entschieden, dass es auf ,einen Vergleich mit anderen Orten im
Land Berlin, in der Weise, dass Mallnahmen i.S.d. § 21 Abs. 2 Nr. 1 a)
aa) ASOG nur an dem/den jeweils gefahrlichsten Ort(en) zulassig waren
oder eine bestimmte Haufigkeit von erheblichen Straftaten zu fordern
ware“ nicht ankomme,

VG Berlin, Urteil vom 15. September 2017 — 1 K 759.16 —, Rn. 22;
bestatigt durch  Oberverwaltungsgericht  Berlin-Brandenburg,
Beschluss vom 28. Juni 2018 — OVG 1 N 98.17 —, Rn. 8.

Trotz dieser Rechtsprechung hat der Gesetzgeber die bisherige
Formulierung aus § 21 Abs. 2 Nr. 1 a) aa) ASOG a.F. in § 17a Abs. 1
Satz 2 ASOG ubernommen und zur Grundlage fur Videolberwachung
gemacht,

Abgh-Drs. 19/2553, S. 144.

Die Bestimmung ist daher einer verfassungskonformen Auslegung nicht
zuganglich.
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Die automatisierte Auswertung der Daten unterliegt nach § 24e Abs. 4
ASOG keinen erhohten Voraussetzungen und ist daher erst recht
verfassungswidrig.

bb) Fehlende Festlegung der Verhaltensmuster

Es muss zudem im Gesetz festgelegt werden, welche Verhaltensmuster
erkannt werden sollen. Hierbei handelt es sich um eine
grundrechtswesentliche Frage. Insbesondere steigt die Gefahr von
Fehlprognosen, wenn hochgradig interpretationsbedurftiges oder
sozialadaquates Verhalten wie das ,lange Verweilen als Hinweis auf
eine Straftat gewertet wird,

siehe dazu oben 2.

Eine transparente Regelung kann zudem besondere ,chilling effects”
vermeiden, die dadurch entstehen, dass Personen nicht erahnen
kénnen, welches Verhalten moglicherweise als gefahrlich erkannt wird.
Zumindest sind die Verhaltensmuster in einer Verwaltungsvorschrift zu
benennen und bekanntzumachen,

vgl. BVerfGE 165, 363 <414 Rn. 113>.

Die angegriffenen Vorschriften enthalten keine solchen Vorgaben. § 24e
Abs. 4 Satz 1 ASOG bezieht sich auf Verhaltensmuster, ,die auf die
Begehung einer Straftat oder den Eintritt eines Ungllcksfalls im Sinne
von § 323c Absatz 1 des Strafgesetzbuches hindeuten®. Es wird nicht
konkretisiert, welche Verhaltensmuster das sein konnen. Auch eine zu
veroffentlichende Verwaltungsvorschrift ist — anders als nach § 28a
Abs. 6 ASOG - nicht vorgesehen. Anhaltspunkte lassen sich lediglich
der Ausschreibung entnehmen, die nicht offentlich ist und keine
verbindlichen Vorgaben macht,

siehe oben 2.

cc) Fehlende Kenntlichmachung

Der VerhaltnismaRigkeitsgrundsatz stellt zudem Anforderungen an
Transparenz  und individuellen Rechtsschutz. So ist die
Videouberwachung und die automatisierte Auswertung in geeigneter
Form kenntlich zu machen. Erst die offene Datenerhebung bewirkt
namlich, dass die Betroffenen von der Datenerhebung Kenntnis
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erhalten und ihr Recht auf informationelle Selbstbestimmung
wahrnehmen konnen,

Oberverwaltungsgericht fir das Land Nordrhein-Westfalen,
Beschluss vom 23. September 2022 — 5 B 303/21 —, Rn. 124.

Um ihrer Funktion insbesondere in verfassungsrechtlicher Hinsicht
gerecht werden zu kdnnen, missen Hinweisschilder so aufgestellt sein,
dass jede Person, sie sich dem videouberwachten Bereich nahert,
diesen bereits vor dem Betreten als solchen erkennen kann.

Oberverwaltungsgericht fir das Land Nordrhein-Westfalen,
Beschluss vom 23. September 2022 — 5 B 303/21 —, Rn. 131.

Auf eine Kennzeichnung darf nur verzichtet werden, wenn die
Uberwachung offenkundig ist. Dabei ist wegen des Rechts auf
informationelle Selbstbestimmung ein strenger Mal3stab anzulegen,

Oberverwaltungsgericht fir das Land Nordrhein-Westfalen,
Beschluss vom 23. September 2022 — 5 B 303/21 —, Rn. 124.

Nach § 24 Abs. 1 Satz 3 ASOG sind zwar verdeckte Bild- und
Tonaufzeichnungen unzuldssig. Eine explizite Hinweis- oder
Kennzeichnungspflicht gibt es jedoch bei der Datenerhebung bei
offentlichen Veranstaltungen und Ansammlungen nicht.

§ 24a Abs. 2 und § 24e Abs. 2 Satz 2 ASOG enthalten zwar eine solche
Pflicht. Diese bezieht sich jedoch nur auf den Umstand der
Beobachtung und Aufzeichnung, nicht auf die automatisierte
Auswertung. § 24e Abs. 4 Satz 5 ASOG erklart nur § 24e Abs. 2 Satz 1
ASOG, nicht § 24e Abs. 2 Satz 2 ASOG fur entsprechend anwendbar.
Damit fehlt es an einer Kennzeichnungs- oder Hinweispflicht fur die
automatisierte Auswertung. Betroffene kdnnen nicht absehen, wo ihr
Verhalten automatisiert zur Verdachtsgenerierung ausgewertet wird.
Dies erhoht die damit verbundenen ,chilling effects® und ist
unverhaltnismafig.

dd) Unzureichende Dokumentationspflicht

Die Aufzeichnungen und deren Auswertungen sind zudem nur dann
verhaltnismaflig, wenn die Entscheidungsgrundlagen nachvollziehbar
und Uberprufbar dokumentiert werden,
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vgl. BVerfGE 150, 244 <303 Rn. 157> zur Kennzeichenerfassung;
SachsVerfGH, Urteil vom 10. Juli 2013 — Vf. 43-11-00 —, juris, Rn. 218
ff. zu Identitatsfeststellungen.

Dies ist von dreifacher Bedeutung: Zum einen rationalisiert und maRigt
es die Entscheidung der Behorde selbst, wenn diese sich Uber ihre
Entscheidungsgrundlagen Rechenschaft ablegen muss. Zum anderen
ermoglicht die Dokumentation erst eine aufsichtliche Kontrolle durch die
Datenschutzbeauftragte. Schlief3lich wird damit die
verwaltungsgerichtliche Kontrolle erleichtert,

vgl. BVerfGE 150, 244 <303 Rn. 157> zur Kennzeichenerfassung;
SachsVerfGH, Urteil vom 10. Juli 2013 — Vf. 43-11-00 —, juris, Rn. 218
ff. zu Identitatsfeststellungen.

Eine zu dokumentierende Anordnung ist nach § 24e Abs. 2 Satz 1
ASOG nur fur die Datenerhebung an kriminalitatsbelasteten Orten und
nach § 24e Abs. 4 Satz 5 ASOG fir die automatisierte Auswertung
vorgesehen. Fur die Datenerhebung bei 6ffentlichen Veranstaltungen
und Ansammlungen sowie an und in gefahrdeten Objekten fehlt es an
einer zu dokumentierenden Anordnung. Zudem ist in § 24e Abs. 2
Satz 1 ASOG nur vorgesehen, dass die Anordnung dokumentiert wird.
Im Unterschied zu § 27c ASOG hat der Gesetzgeber den Inhalt der
Dokumentationspflicht ~ nicht  besonders  ausgestaltet. Eine
Begrindungspflicht besteht nicht, sodass nicht sichergestellt ist, dass
die Entscheidungsgrundlagen flr die Datenerhebung und -auswertung
nachvollziehbar und Uberprifbar dokumentiert sind,

vgl. Weizenbaum-Institut, Stellungnahme zur Novellierung des
Allgemeinen Sicherheits- und Ordnungsgesetzes Berlin (ASOG Bin),
Policy Paper #19, Marz 2026, S. 17.

ee) Fehlende Vorkehrungen gegen Fehler, Diskriminierung und
Datenmissbrauch

Wird Software eingesetzt, die komplexere Formen des automatisierten
Abgleichs von Daten erlaubt, sind auch Vorkehrungen gegen eine
hiermit spezifisch verbundene Fehleranfalligkeit erforderlich, was auch
gesetzliche Regelungen zu einem staatlichen Monitoring der
Entwicklung der eingesetzten Software erfordern kann,

BVerfG Urteil vom 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 —,
Rn. 109.
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Zur Verhinderung diskriminierender Systeme durfen selbstlernende
Systeme in der Polizeiarbeit zudem nur unter besonderen
verfahrensrechtlichen Vorkehrungen zur Anwendung kommen, die trotz
der eingeschrankten  Nachvollziehbarkeit ein  hinreichendes
Schutzniveau sichern,

BVerfG Urteil vom 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20 —,
Rn. 100.

Wird die Nutzung einer Software privater Akteure oder anderer Staaten
nicht ausgeschlossen, sind zudem Schutzvorkehrungen gegen
Manipulation oder Datenzugriffe durch Dritte erforderlich,

vgl. BVerfG Urteil vom 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20
—, Rn. 100; Kelber/Bortnikov, NJW 2023, 2000.

Erforderlich waren etwa ,regelmafige externe Audits, die Offenlegung
von Trainingsdaten und Algorithmen, soweit datenschutzrechtlich und
geheimnisschutzrechtlich zuldssig sowie klare Verantwortlichkeiten fur
Fehlalarme und Diskriminierungseffekte®,

Weizenbaum-Institut,  Stellungnahme zur Novellierung des
Allgemeinen Sicherheits- und Ordnungsgesetzes Berlin (ASOG Bin),
Policy Paper #19, Marz 2026, S. 17.

Zudem mussten Vorgaben zur Qualitat der Trainings- oder Testdaten
gemacht werden,

vgl. Kiihne/Golla/Schéafer, GSZ 2025, 272 (281); Huger, Kinstliche
Intelligenz  und Diskriminierung, 2023, S. 158 ff. mw.N;
Lauscher/Legner, ZfDR 2022, 367 (371).

An solchen Schutzvorkehrungen fehlt es vorliegend.

§ 12 Abs. 3 ASOG enthalt lediglich einen deklaratorischen Verweis auf
allgemeine Diskriminierungsverbote,

vgl. Sulner, Try harder hilft selten: Eine verfassungsrechtliche
Einordnung der Videolberwachung an kriminalitatsbelasteten Orten,
Verfassungsblog vom 8. Januar 2026,
https://verfassungsblog.de/berlin-asog-novelle-kbos/,

und keine konkreten Vorgaben flr selbstlernende Systeme.
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Anders als in § 42d Abs. 1 Satz 2 ASOG und § 47a Abs. 1 Satz 6 ASOG
wurde in § 24e Abs. 4 ASOG nicht einmal eine Klausel eingefligt, nach
der sicherzustellen ist, dass diskriminierende Algorithmen weder
herausgebildet noch verwendet werden. Ein Training oder eine Testung
des Systems nach § 42d ASOG ist nicht verpflichtend vorgeschrieben,

vgl. Aden et al, vorgange. Zeitschrift fur Birgerrechte und
Gesellschaftspolitik Nr. 253 [65(1)], S. 177 (184).

Abgesehen davon enthalt § 42d Abs. 1 Satz 2 ASOG keine hinreichend
konkreten Vorgaben. Die Formulierung, wonach bei der
Weiterverarbeitung  sicherzustellen ist, dass diskriminierende
Algorithmen weder herausgebildet noch verwendet werden, ist ein
Jlegislatives Lippenbekenntnis®,

vgl. Lenschow, Allwissende Polizei?: Entgrenzungen im Polizeirecht
durch intelligente Gefahrenermittlung am Beispiel des SachsPVDG-

E, Verfassungsblog vom 7. Januar 2026,
https://verfassungsblog.de/polizeigesetz-sachsen-
referentenentwurf/.

Wie genau ein solches algorithmisches Diskriminierungsverbot faktisch
durchgesetzt werden soll, bleibt offen,

vgl. Berliner Beauftragte fur Datenschutz und Informationsfreiheit,
Stellungnahme zum Anderungsantrag der Fraktion der CDU und der
Fraktion der SPD zur Drucksache 19/2553: Gesetz zur Reform des
Berliner Polizei- und Ordnungsrechts und zur Anderung des
Gesetzes zu Artikel 29 der Verfassung von Berlin, Anlage 7, S. 5;
Bauerle, in: BeckOK PolR Hessen, 39. Ed. 1.7.2026, HSOG § 25a
Rn. 138; Arzt, in: BeckOK PolR NRW/Arzt, 34. Ed. 15.4.2026, PolG
NRW § 23 Rn. 82.

Auch die Gesetzbegrindung lasst eine Auseinandersetzung mit
Diskriminierungspotential der Verhaltenserkennung ganzlich
vermissen.

Es fehlt zudem an Schutzvorkehrungen gegen Manipulation oder
Datenzugriffe. Das Gesetz enthalt keine Vorschriften dazu, welche
Software eingesetzt wird. Es wird insbesondere nicht ausgeschlossen,
dass Software von privaten Dritten angewendet wird und diese Zugriff
auf die Daten erhalten. Zudem fehlt es ganzlich an darauf bezogenen
Schutzvorkehrungen, wie sie z.B. § 42d Abs. 3 ASOG vorsieht.
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Schutzvorkehrungen mussten zumindest in einer zu veroffentlichenden
Verwaltungsvorschrift (vgl. § 42d Abs. 4 ASOG) festgelegt werden.

Il. §§ 26a, 26b ASOG (Quellen-Telekommunikations-
uberwachung und Online-Durchsuchung)

Die §§ 26a, 26b ASOG verstoRen gegen das Grundrecht auf
Gewabhrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme aus Art. 7 i.V.m. Art. 6 VvB oder
Art. 33 VvB, sowie gegen das Fernmeldegeheimnis aus Art. 16 VvB.

Die Normen enthalten Befugnisse zur Quellen-
Telekommunikationsuberwachung und Online-Durchsuchung (1.).
Beide Malinahmen beinhalten die Infiltration informationstechnischer
Systeme mittels eines sogenannten Staatstrojaners, was regelmafig
die Ausnutzung von IT-Schwachstellen voraussetzt (2.).

Das greift in das Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritdt  informationstechnischer  Systeme  sowie in  das
Fernmeldegeheimnis ein (3.). Diese Eingriffe sind nicht gerechtfertigt
(4.). Angesichts ihrer aufierordentlichen Eingriffsintensitat (4. a))
genugen die gesetzlichen Voraussetzungen den
verfassungsrechtlichen Anforderungen nicht. Die Vorschriften schiitzen
teilweise keine hinreichend gewichtigen Rechtsguter (4. b) aa)),
unterschreiten die verfassungsrechtlich gebotenen Eingriffsschwellen
(4. b) bb)) und enthalten eine unzulassige dynamische Verweisung auf
Bundesrecht (4. b) cc)). Dartber hinaus fehlen gesetzliche Regelungen
zur Uberprifung der eingesetzten Software (4. ¢)) und zum Umgang mit
den fir den Einsatz von Staatstrojanern erforderlichen IT-
Schwachstellen (4. d)).

1. Gesetz und Gesetzesbegriindung

§ 26a ASOG ermachtigt  zur  Datenerhebung durch
Telekommunikationsiberwachung informationstechnischer Systeme
(sogenannte Quellen-Telekommunikationsiberwachung). § 26b ASOG
ermachtigt zur Datenerhebung durch verdeckten Eingriff in
informationstechnische Systeme (sogenannte Online-Durchsuchung).

Die Normen haben folgenden Wortlaut:
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§ 26a
Datenerhebung durch Telekommunikationsiiberwachung informationstechnischer
Systeme

(1) Mallnahmen nach § 26 Absatz 1 kdnnen in der Weise erfolgen, dass mit
technischen  Mitteln in von den genannten Personen genutzte
informationstechnische Systeme eingegriffen wird, wenn

1. Tatsachen die Annahme rechtfertigen, dass die Person innerhalb eines
Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise

a) eine terroristische Straftat oder

b) eine in § 100b Absatz 2 der Strafprozessordnung genannte und voraussichtlich
auch im Einzelfall besonders schwerwiegende Straftat organisiert, insbesondere
banden-, gewerbs- oder serienmaRig,

begehen oder an ihr teilnehmen wird,

2. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit
begriindet, dass sie innerhalb eines Ubersehbaren Zeitraums eine terroristische
Straftat begehen oder an ihr teilnehmen wird, oder

3. Tatsachen die Annahme rechtfertigen, dass

a) die Person Mitteilungen, die fir eine in den Nummern 1 oder 2 genannte Person
bestimmt sind oder die von dieser herriihren, entgegennimmt oder weitergibt, oder

b) der Telekommunikationsanschluss oder das Endgerat der Person von einer in
den Nummern 1 oder 2 genannten Person genutzt wird,

und der Eingriff notwendig ist, um die Telekommunikation insbesondere in
unverschlisselter Form tUberwachen und aufzeichnen zu kénnen.

(2) Es ist technisch sicherzustellen, dass
1. ausschlieflich laufende Telekommunikation Gberwacht und aufgezeichnet wird,

2. an dem informationstechnischen System nur Verdnderungen vorgenommen
werden, die fur die Datenerhebung unerlasslich sind, und

3. die vorgenommenen Veranderungen bei Beendigung der MalRnahme, soweit
technisch mdglich, automatisiert rickgangig gemacht werden.

Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung
zu schitzen. Kopierte Daten sind nach dem Stand der Technik gegen
Veranderung, unbefugte Ldschung und unbefugte Kenntnisnahme zu schitzen.

(3) Soweit dies zur Durchfihrung der MaRnahme erforderlich ist, sind verdeckte
Durchsuchungen von Sachen sowie das verdeckte Betreten und Durchsuchen von
Raumlichkeiten der betroffenen Personen zuldssig. Hierflr gilt § 26 Absatz 2
entsprechend.

§ 26b
Datenerhebung durch verdeckten Eingriff in informationstechnische Systeme

(1) Unter den gleichen Voraussetzungen wie in § 26a Absatz 1 kann die Polizei
durch den verdeckten Einsatz technischer Mittel in von einer in § 26a Absatz 1
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Nummer 1 oder 2 genannten Person genutzte informationstechnische Systeme
eingreifen und aus ihnen Daten erheben.

(2) In informationstechnische Systeme anderer Personen darf die MalRnahme nur
eingreifen, wenn Tatsachen die Annahme rechtfertigen, dass eine in § 26a Absatz
1 Nummer 1 oder 2 genannte Person dort relevante Informationen speichert, und
die MalRnahme zur Abwehr der Gefahr oder zur Verhltung der Straftat unerlasslich
ist.

(3) Die MaBnahme ist nur zulassig, wenn die Abwehr der Gefahr oder die
Verhutung der Straftat auf andere Weise aussichtslos oder wesentlich erschwert
ware; sie darf nicht auler Verhaltnis zur Bedeutung des aufzuklarenden
Sachverhalts stehen. Die MalRhahme darf auch durchgefihrt werden, wenn andere
Personen unvermeidbar betroffen werden.

(4) Soweit dies zur Durchfiihrung der MaRnahme erforderlich ist, kann die Polizei
unter den dort genannten Voraussetzungen technische Mittel einsetzen, um
erforderliche Verkehrsdaten, insbesondere spezifische Kennungen oder
Standortdaten  eines  informationstechnischen  Systems, zu erheben.
Personenbezogene Daten Dritter duirfen dabei nur erhoben werden, wenn dies aus
technischen Grinden unvermeidbar ist. Nach Beendigung der Mafinhahme sind
diese personenbezogenen Daten Dritter unverziglich zu 16schen. Die Léschung
ist zu dokumentieren.

(5) Soweit dies zur Durchfihrung der Malnahme erforderlich ist, sind verdeckte
Durchsuchungen von Sachen sowie das verdeckte Betreten und Durchsuchen von
Raumlichkeiten der betroffenen Personen zulassig.

(6) Die MalRnahmen nach den Absatzen 1 bis 5 bedirfen der gerichtlichen
Anordnung, die von der Polizeiprasidentin oder dem Polizeiprasidenten oder der
Vertretung im Amt zu beantragen ist. Bei Gefahr im Verzug kann die Anordnung
durch die Polizeiprasidentin oder den Polizeiprasidenten oder die Vertretung im
Amt getroffen werden. Die gerichtliche Bestatigung der Anordnung ist in diesem
Fall unverziglich einzuholen. Die Anordnung tritt auRer Kraft, wenn sie nicht
binnen drei Werktagen gerichtlich bestatigt wird. In diesem Fall dirfen die bereits
erhobenen Daten nicht mehr verwendet werden; sie sind unverziglich zu Idschen.
Sind bereits Daten Ubermittelt worden, die nach Satz 5 zu I6schen sind, so ist die
empfangende Stelle darlber zu unterrichten.

(7) Die Anordnung ist auf hdchstens einen Monat zu befristen. Eine Verlangerung
um jeweils nicht mehr als einen weiteren Monat ist auf Antrag zulassig, soweit die
Voraussetzungen der Anordnung fortbestehen. Liegen die Voraussetzungen der
Anordnung nicht mehr vor, ist die MalRnahme unverzlglich zu beenden.

(8) Sdmtliche mit einer Malnahme nach Absatz 1 erhobenen personenbezogenen
Daten sind dem anordnenden Gericht unverziglich vorzulegen und dirfen bis zu
der Entscheidung des Gerichts nicht verwendet werden. Das Gericht entscheidet
unverzuglich Gber die Verwertbarkeit oder Léschung dieser Daten zum Schutz des
Kernbereichs privater Lebensgestaltung nach § 27a Absatz 1 und 3 sowie zum
Schutz  zeugnisverweigerungsberechtigter Berufsgeheimnistragerinnen und
Berufsgeheimnistrager nach § 18a; es unterrichtet die Polizei unverziglich Gber
den Inhalt der verwertbaren Daten. § 27a Absatz 5 gilt entsprechend.

(9) § 26 Absatz 4 und § 26a Absatz 2 Satz 1 Nummer 2 und 3 sowie Satz 2 und 3
gelten entsprechend.
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Die Einfuhrung der Quellen-Telekommunikationsiberwachung in § 26a
ASOG wurde damit begriindet, dass Kriminelle ihre Telekommunikation
inzwischen grofRtenteils Uber verschlisselte Verbindungen fuhren
wirden. Die Aufklarung verschlisselter Telekommunikation setze
voraus, dass diese noch vor der Verschlisselung, ,an der Quelle®,
abgehdrt werden konne. Dies erfordere einen Eingriff in die technischen
Prozesse des Endgerates, das im Rechtssinne ein sogenanntes
informationstechnisches System (IT-System) darstelle,

Abgh-Drs. 19/2553, S. 195.

Durch § 26b werde der Polizei gestattet, das informationstechnische
System, beispielsweise einen Server, einen PC, einen Laptop, aber
auch ein Smartphone, nach bestimmten Kriterien zu durchsuchen,

Abgh-Drs. 19/2553, S. 198.

2. Funktionsweise und Anwendungsszenarien

§ 26a ASOG ermachtigt die Polizei, eine Quellen-
Telekommunikationsuberwachung zur Uberwachung von
verschlusselter laufender Kommunikation durchzuflhren. Heutzutage
nutzen viele Kommunikationsprogramme standardmaflig eine
Verschlusselung der Daten, die ohne aktives Handeln der Nutzenden
im Hintergrund arbeitet. Zur Umgehung dieser Schutzvorkehrungen
erfasst diese besondere Form der Telekommunikationsiiberwachung
die Kommunikation bereits ,an der Quelle®, somit entweder bevor die
Daten verschlusselt oder nachdem diese entschlusselt wurden. Dazu
bedarf es der Infiltration des informationstechnischen Systems mit einer
speziellen Software, welche die verdeckte Uberwachung méglich macht
— dem sogenannten Staatstrojaner. Da die Entwicklung einer solchen
Software sehr aufwendig ist, setzen Sicherheitsbehérden oft Lésungen
von privaten Dritten ein. Medienberichten zufolge hat etwa das
Bundeskriminalamt die Software Pegasus der israelischen NSO Group
erworben,

spiegel.de vom 7. September 2021, BKA hat umstrittene
Uberwachungssoftware von NSO gekauft,
https://www.spiegel.de/netzwelt/netzpolitik/bka-hat-umstrittene-
ueberwachungssoftware-von-nso-gekauft-a-8c8039a4-a8d5-49a3-
8a4b-afdf98fd165a.
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Auch § 26b ASOG erméachtigt zum Eingriff in informationstechnische
Systeme mittels eines Staatstrojaners. Dabei wird jedoch nicht nur auf
Kommunikationsdaten zugegriffen, sondern auf alle auf dem
informationstechnischen System gespeicherten Daten.

Die flr die Durchfiihrung beider Uberwachungsbefugnisse notwendige
Infiltration der Zielsysteme erfolgt in der Regel, indem die Polizei
Schwachstellen in informationstechnischen Systemen ausnutzt.

§ 2 Nr. 38 des Gesetzes uber das Bundesamt fur Sicherheit in der
Informationstechnik  (BSIG) definiert Schwachstelle als ,eine
Eigenschaft von IKT-Produkten oder IKT-Diensten, die von Dritten
ausgenutzt werden kann, um sich gegen den Willen des Berechtigten
Zugang zu den IKT-Produkten oder IKT-Diensten zu verschaffen oder
die Funktion der IKT-Produkte oder IKT-Dienste zu beeinflussen.“ Bei
einem |IKT-Produkt kann es sich etwa um ein Smartphone oder eine
Software handeln.

Innerhalb  dieser Definition werden Schwachstellen danach
unterschieden, ob sie den Herstellern bereits bekannt — dann n-Days,
im Sinne von: Herstellern bereits seit n Tagen bekannt — oder noch
unbekannt sind — dann Zero-Days, Herstellern null Tage bekannt.

Aus der Perspektive der Sicherheit von informationstechnischen
Systemen, die mit der fehlerhaften Software arbeiten, unterscheiden
sich n-Days und Zero-Days fundamental:

Fur Zero-Days stehen noch keine technischen Losungen — sogenannte
Fixes oder Patches — bereit. Eine Ausnahme besteht nur in dem
seltenen Fall, dass Hersteller die Software auch in Unkenntnis der
Sicherheitslucke durch Zufall so andern, dass die Lucke gleichsam
,nebenbei“ geschlossen wird.

Fur n-Days hingegen besteht flr die Hersteller des betroffenen Systems
die Moglichkeit, Gegenmittel zu entwickeln. Zero-Day-Schwachstellen
bergen folglich eine héhere Gefahr. Gerade der Mangel an technischen
Lésungen fur diese gefahrlichen Schwachstellen veranlasst jedoch die
Sicherheitsbehorden, diese zu suchen. Dieser Mangel ermdglicht
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insbesondere eine langerfristige Ausnutzung der Schwachstellen fir die
bezweckten Uberwachungsmalnahmen.

Die Gefahrlichkeit von Zero-Day-Schwachstellen intensiviert sich
zusatzlich, wenn fir anfallige Systeme ein funktionierender Angriffscode
bereits in bekannte Angriffswerkzeuge integriert wurde. Dies macht eine
breitere Ausnutzung — und somit auch einen Missbrauch durch
kriminelle Dritte — hochstwahrscheinlich. Das gilt insbesondere flir den
— gesetzlich nicht ausgeschlossenen und in der Praxis relevanten — Fall,
dass die Behdrden Angriffswerkzeuge nutzen, die von privaten
Unternehmen entwickelt wurden und auch Dritten angeboten werden.

Die §§ 26a, 26b ASOG setzen Anreize fur den Ankauf und das
Zuruckhalten von Zero-Day-Schwachstellen, ohne zu regeln, ob und
unter welchen Voraussetzungen die mit den Schwachstellen
verbundenen Risiken so hoch sind, dass eine Meldung an den
Hersteller geboten ist.

3. Eingriffe in Schutzbereiche

Sowohl die Quellen-Telekommunikationsiberwachung als auch die
Online-Durchsuchung greifen in das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme (IT-
Grundrecht oder IT-System-Grundrecht) aus Art. 7 i.V.m. Art. 6 VvB
oder Art. 33 VvB ein.

Das Bundesverfassungsgericht hat aus Art. 2 Abs. 1 GG i.V.m. Art. 1
Abs. 1 GG ein solches Grundrecht abgeleitet,

BVerfGE 120, 274 <302 ff. Rn. 166 ff.>.

Diese Rechtsprechung hat es jlngst bekraftigt und die Schutzrichtung
konkretisiert:

,=aa) Das IT-System-Grundrecht schitzt insbesondere vor heimlichen
Zugriffen durch eine Online-Durchsuchung, ist hierauf aber nicht
beschrankt.

(1) Schutzgegenstand sind IT-Systeme, die aufgrund ihrer
technischen Funktionalitat allein oder durch ihre technische
Vernetzung Daten einer betroffenen Person in einem Umfang und
einer Vielfalt vorhalten kénnen, dass ein Zugriff auf das System es
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ermdglicht, einen Einblick in wesentliche Teile der Lebensgestaltung
einer Person zu gewinnen oder gar ein aussagekraftiges Bild der
Personlichkeit zu erhalten (vgl. BVerfGE 120, 274 <313 f.>). Dabei
kommt es neben der Datenmenge und -vielfalt auch auf deren
Qualitat an. Denn auch ein vergleichsweise geringer Datenbestand
auf einem modernen IT-System kann tiefgreifende Einblicke in die
Lebensgestaltung oder die Persdnlichkeit einer Person liefern.
Insofern stehen Qualitdt und Quantitdt von Daten in einem
wechselseitigen Verhaltnis zueinander: Bei qualitativ hochwertigen
und damit aussagekraftigen Daten kénnen bereits wenige Daten
einen umfassenden Einblick in die Lebensgestaltung oder
Persdnlichkeit ermdglichen (vgl. auch BVerfGE 165, 363 <401 Rn.
78>; BVerfG, Beschluss des Ersten Senats vom 14. November 2024
-1 BvL 3/22 -, Rn. 93).

(2) Grundrechtlich gewahrleistet ist die Vertraulichkeit und Integritat
des vom Schutzbereich erfassten IT-Systems. Quantitat und Qualitat
der von einem IT-System nach seiner technischen Konstruktion
potentiell abschopfbaren Daten fihren zu einer besonderen
personlichkeitsrechtlichen Gefahrdungslage bei einem Zugriff.
Schutzobjekt ist insoweit aber schon das IT-System selbst. Wird
dieses als eigenes genutzt, besteht eine darauf bezogene
grundrechtlich anzuerkennende Vertraulichkeits- und
Integritatserwartung (néher BVerfGE 120, 274 <315>).

Geschiitzt ist zunachst das Interesse der Nutzenden, dass die von
einem vom Schutzbereich erfassten IT-System erzeugten,
verarbeiteten und gespeicherten oder von dort aus zuganglichen
Daten (vgl. insoweit BVerfGE 141, 220 <303 f. Rn. 209 f.>) vertraulich
bleiben (vgl. BVerfGE 120, 274 <314>). Vom Gewahrleistungsgehalt
umfasst ist aber auch die Integritat des IT-Systems, die betroffen ist,
wenn auf das IT-System so zugegriffen wird, dass dessen
Leistungen, Funktionen und Speicherinhalte durch Dritte genutzt
werden konnen; dann ist die entscheidende technische Hirde fur
eine Ausspahung, Uberwachung oder Manipulation des Systems
genommen (vgl. BVerfGE 120, 274 <314>).

Das IT-System-Grundrecht schiitzt mithin nicht nur die Vertraulichkeit
der Daten, die durch Datenerhebungsvorgange verletzt wird, sondern
verlagert diesen Schutz nach vorne und umfasst schon die abstrakt-
systembezogene Vertraulichkeitserwartung im Vorfeld konkreter
Datenerhebungen. Denn bereits mit dem Zugriff auf ein IT-System
entsteht — unabhangig davon, welcher Aufwand dafur nétig ist (vgl.
BVerfGE 120, 274 <315>) — eine besondere Gefahrdungslage fur die
dort erzeugten, verarbeiteten und gespeicherten oder von dort aus
zuganglichen Daten (vgl. auch BVerfGE 120, 274 <308, 314>). Der
Gewahrleistungsgehalt des IT-System-Grundrechts geht
dementsprechend Uber den Schutz personenbezogener Daten
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hinaus und vermittelt einen insoweit vorgelagerten Schutz der
Personlichkeit. Der Schutzbereich ist daher stets vom IT-System her
zu definieren und auf ein auf dieses System insgesamt bezogenes
Gefahrdungspotenzial ausgelegt (vgl. BVerfGE 120, 274 <308 f., 313
ff.>; vgl. auch Hoffmann-Riem, JZ 2008, S. 1009 <1015, 1017>;
Lepsius, in: Roggan, Online-Durchsuchungen, 2008, S. 21 <32 ff.>;
Backer, in: Rensen/Brink, Leitlinien der Rechtsprechung des
Bundesverfassungsgerichts, Band 1, 2009, S. 99 <123, 126>;
Gersdorf, in: Gersdorf/Paal, BeckOK Informations- und Medienrecht,
GG Art. 2 Rn. 28 <November 2024>). Der systembezogene Schutz
ist folglich bereits dann beruhrt, wenn sich Unberechtigte Zugriff auf
das IT-System verschaffen und dadurch potenziell Daten abgreifen
kénnen — ohne dass dies auch tatsachlich geschehen muss (vgl.
Hoffmann/Luch/Schulz/Borchers, Die digitale Dimension der
Grundrechte, 2015, S. 70 f, 73; Ruppert, in:
Dietrich/Fahrner/Gazeas/von Heintschel-Heinegg, Handbuch
Sicherheits- und Staatsschutzrecht, 2022, § 23 Rn. 14).

Als konsequenter Ausdruck seiner systemischen Schutzrichtung
schitzt das IT-System-Grundrecht das IT-System als virtuellen Raum
der Bewahrung und Entfaltung der eigenen Personlichkeit in seiner
ganzen Breite (vgl. auch BVerfGE 158, 170 <184 Rn. 29>; 162, 1
<139 f. Rn. 308>).”

BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 — 1 BvR
2466/19 —, Rn. 96 ff.

Daran anknipfend hat das Bundesverfassungsgericht entschieden,
dass auch die Quellen-Telekommunikationsiberwachung in das IT-
Grundrecht eingreift und dass — insofern wohl abweichend von
vorheriger Rechtsprechung — das IT-Grundrecht in diesem Fall nicht
hinter das Fernmeldegeheimnis aus Art. 10 Abs. 1 GG zurtcktritt,

BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 — 1 BvR
2466/19 —, Rn. 103 ff., 105 ff.

Der Verfassungsgerichtshof Berlin hat sich — soweit ersichtlich — noch
nicht mit der Frage befasst, ob aus den Grundrechten der Verfassung
von Berlin ein IT-Grundrecht abzuleiten ist. Art. 6 und Art. 7 VvB
entsprechen jedoch Art. 1 Abs. 1 und Art. 2 Abs. 1 GG, sodass es
naheliegt, aus diesen Normen ein IT-Grundrecht als Auspragung des
allgemeinen Personlichkeitsrechts,

vgl. dazu Verfassungsgerichtshof des Landes Berlin, Beschluss vom

24. Januar 2003 — 39/99 —, Rn. 14; Beschluss vom 16. November
2010 -115/10 —, Rn. 15,
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abzuleiten.

Alternativ kann ein solches Grundrecht auch aus Art. 33 VvB abgeleitet
werden. Allerdings kdme darin die systemische Schutzrichtung des IT-
Grundrechts weniger stark zum Ausdruck.

Sowohl die Quellen-Telekommunikationsiberwachung nach § 26a
ASOG als auch die Online-Durchsuchung nach § 26b ASOG greifen
daneben auch in das Fernmeldegeheimnis aus Art. 16 VvB ein,

vgl. BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 — 1 BVvR
2466/19 —, Rn. 86 ff; Beschluss des Ersten Senats vom 24. Juni 2025
— 1 BVR 180/23 —, Rn. 243.

4. Keine Rechtfertigung

Die Eingriffe sind nicht gerechtfertigt. Sie wiegen schwer (a)), ohne dass
sie an hinreichend gehaltvolle Voraussetzungen und
Schutzvorkehrungen geknipft sind (b)).

a) Eingriffsintensitat
Die Eingriffe durch die Quellen-Telekommunikationstiberwachung und
die Online-Durchsuchung wiegen schwer.

Das Eingriffsgewicht der Quellen-Telekommunikationstiberwachung ist
insbesondere hoher als bei der »,hormalen
Telekommunikationstiberwachung®, wie das Bundesverfassungsgericht
jungst betont hat:

»Angesichts der ubiquitdren und vielfaltigen Nutzung von IT-
Systemen findet inzwischen auch zunehmend jede Art individuellen
Handelns und  zwischenmenschlicher =~ Kommunikation in
elektronischen Signalen ihren Niederschlag und wird so
insbesondere der Quellen-Telekommunikationsiberwachung
zuganglich. Die Uberwachung erfasst damit auch tief in den Alltag
hineinreichende, auch hdchst private und spontane
Kommunikationsvorgange einschlieRlich gespeicherter Bilder und
Dokumente. Erfasst werden letztlich alle Uber das Internet
transportierten Daten, so etwa das Nutzerverhalten im World Wide
Web und die hierbei zum Ausdruck kommenden Interessen,
Winsche und Vorlieben (vgl. auch BVerfGE 154, 152 <243 Rn.
151>). [...]
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Eingriffsverstarkend wirkt auch, dass eine Quellen-
Telekommunikationstiberwachung nicht nur heimlich erfolgt, sondern
mit dem Zugriff auf ein IT-System gezielt Sicherungsmechanismen
wie insbesondere der Einsatz von Verschlisselungstechnologie
umgangen werden. Die Vereitelung solchen informationellen
Selbstschutzes erhdht das Gewicht der Grundrechtseingriffe (vgl.
insoweit BVerfGE 120, 274 <324 f.>). Mit dem Zugriff auf das IT-
System werden zudem berechtigte Erwartungen in dessen Integritat
und Vertraulichkeit beeintrachtigt. Verbunden ist damit ein hohes
Gefahrdungspotential. Einmal in das IT-System eingedrungen, ist die
entscheidende technische Hiurde fur eine Ausspahung,
Uberwachung oder Manipulation des Systems iberwunden (vgl.
auch BVerfGE 120, 274 <314>)."

BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 — 1 BvR
180/23 —, Rn. 188 ff.

Die Online-Durchsuchung gehort neben der Wohnraumiberwachung
zu den schwerwiegendsten Grundrechtseingriffen,

vgl. BVerfGE 120, 274 <322 ff. Rn. 229 ff.>.

Da auf samtliche gespeicherte Daten zugegriffen werden kann, ist das
Eingriffsgewicht gegenuber der Quellen-
Telekommunikationsuberwachung gesteigert,

vgl. BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 -1 BvR
180/23 —, Rn. 242.

b) Unzureichende Eingriffsvoraussetzungen
Die Eingriffsvoraussetzungen genugen nicht den grundrechtlichen
Anforderungen.

Verfassungsrechtliche Anforderungen richten sich dabei sowohl an die
sogenannte Eingriffsschwelle, also den Anlass der Uberwachung, als
auch an das mit der Datenerhebung zu schutzende Rechtsgut.
Erforderlich als Anlass ist bezogen auf die Gefahrenabwehr
grundsatzlich eine im Einzelfall vorliegende konkrete Gefahr im Sinne
der polizeirechtlichen Generalklauseln oder eine wenigstens
konkretisierte Gefahr. Eine Absenkung der Eingriffsschwelle auf die
konkretisierte Gefahr ist aus Grinden der VerhaltnismaRigkeit
regelmafig mit erhdhten Anforderungen an die konkret geschitzten
Rechtsguter verbunden. Zu berucksichtigen ist stets auch das
Eingriffsgewicht der konkreten MalRnahme. Je tiefer
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Uberwachungsmafnahmen in das Privatleben hineinreichen und
berechtigte Vertraulichkeitserwartungen Uberwinden, desto strenger
sind die Anforderungen an ihre Rechtfertigung. Die Erhebung von Daten
durch UberwachungsmaRnahmen mit hoher Eingriffsintensitat ist daher
im Bereich der Gefahrenabwehr grundsatzlich nur dann
verhaltnismalig, wenn eine Gefahrdung besonders gewichtiger
Rechtsguter im Einzelfall hinreichend konkret absehbar ist und der
Adressat der Mallnahmen aus Sicht eines verstandigen Dritten den
objektiven Umstanden nach in sie verfangen ist,

BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 — 1 BvR
2466/19 —, Rn. 126.

§§ 26a, 26b ASOG genugen teilweise weder mit Blick auf die
Rechtsguter (aa)) noch mit Blick auf die Eingriffsschwelle (bb)) den
verfassungsrechtlichen  Anforderungen. Zudem enthalten die
Befugnisse eine unzulassige dynamische Verweisung auf Bundesrecht

(cc)).

aa) Rechtsgiiterschutz

Heimliche Uberwachungsmafnahmen, die — wie hier — tief in das
Privatleben hineinreichen, sind nur zum Schutz besonders gewichtiger
Rechtsguter zulassig, zu denen vor allem Leib, Leben und Freiheit der
Person sowie Bestand oder Sicherheit des Bundes oder eines Landes
zahlen,

BVerfGE 165, 363 <410 Rn. 105>; 141, 220 <270 f. Rn. 108>.

Der uneingeschrankte Schutz von Sachwerten ist dem gegenuber nicht
ausreichend,

BVerfGE 141, 220 <270 f. Rn. 108>.

Als hinreichend gewichtige Rechtglter kommen daher nicht schon
Sachwerte mit bedeutendem Wert in Betracht, sondern ,im gesetzlichen
Zusammenhang mit der Terrorismusabwehr vielmehr etwa wesentliche
Infrastruktureinrichtungen oder sonstige Anlagen mit unmittelbarer
Bedeutung fir das Gemeinwesen [...]%

BVerfGE 141, 220 <287 f. Rn. 155>; 165, 363 <410 Rn. 105>.
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Der Gesetzgeber muss die Rechtsglter nicht unmittelbar benennen,
sondern kann auch an entsprechende Straftaten anknupfen, deren
Verhltung er mit der Befugnis bezweckt,

BVerfGE 165, 363 <410 Rn. 105 a.E.>.

Benennt er das zu schiutzende Rechtsgut nicht unmittelbar, sondern
knipft an Straftatbestdnde an, missen diese entsprechend schwer
wiegen. Dem verfassungsrechtlichen Erfordernis eines besonders
gewichtigen Rechtsguts entspricht jedenfalls eine Begrenzung auf
besonders schwere Straftaten im verfassungsrechtlichen Sinn, also
zunachst solche, die mit einer Hochstfreiheitsstrafe von mehr als finf
Jahren bedroht sind, unter bestimmten Voraussetzungen auch solche
mit einer Hochstfreiheitsstrafe von funf Jahren,

BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 — 1 BvR
2466/19 —, Rn. 137.

Aber auch dann ist zu fordern, dass der jeweilige Tatbestand ein
besonders gewichtiges Rechtsgut schutzt. Ansonsten kdme es zu einer
inkoharenten Aufspaltung der verfassungsrechtlichen Anforderungen
an praventivpolizeiliche Uberwachungsermachtigungen. Dies eréffnete
dem Gesetzgeber die Moglichkeit, die strengen Anforderungen an das
zu schitzende Rechtsgut zu umgehen, indem er den Eingriffstatbestand
durch Bezugnahme auf Straftaten gestaltet.

Zugleich steht dem Gesetzgeber die Entscheidung Uber den
gesetzlichen Strafrahmen weitgehend frei. So kdnnte der Gesetzgeber
weitreichende Uberwachungsermachtigungen ermdglichen, indem er
schlicht die gesetzlichen Strafrahmen einschlagiger Delikte weitgehend
ohne Rucksicht auf deren Schutzguter erhoht.

Es ist daher zu fordern, dass eine Straftat nur dann als
Anknupfungspunkt fur eine tief in die Grundrechte eingreifende
heimliche Ermittlungsmaf3nahme herangezogen werden kann, wenn sie
dem Schutz eines besonders gewichtigen Rechtsguts dient,

BVerwG, Beschluss vom 31. Mai 2022 — 6 C 2.20 —, Rn. 33.

Dies entspricht auch den Anforderungen, die das
Bundesverfassungsgericht im Rahmen seiner befristeten Anordnung
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der Fortgeltung der verfassungswidrigen hessischen
Ermachtigungsgrundlagen fur die automatisierte Datenanalyse 2023 an
den Verweis auf § 100b Abs. 2 StPO stellte,

vgl. BVerfGE 165, 363 <440 Rn. 176>.

§ 26a Abs. 1 Nr. 1 lit b) ASOG knupft mit seinem Verweis auf § 100b
Abs. 2 StPO nicht an die Gefahrdung besonders gewichtiger
Rechtsguter an. Dieser Mangel betrifft auch § 26a Abs. 1 Nr. 3 und
§ 26b Abs. 1 und 2 ASOG, soweit diese Normen auf § 26a Abs. 1 Nr. 1
lit. b) ASOG verweisen.

Die im Katalog des § 100b Abs. 2 StPO genannten Straftatbestande
dienen zwar teilweise auch dem Schutz besonders gewichtiger
Rechtsguter. Jedoch gilt das nicht fur alle dort genannten Tatbestande.

Insbesondere knupft § 100b Abs. 2 StPO in seinem Katalog auch an
eine Vielzahl von Delikten an, die primar Vermogen oder Eigentum
schiutzen, obwohl bedeutsame Sachwerte nur in den durch das
Bundesverfassungsgericht definierten engen Grenzen (,wesentliche
Infrastruktureinrichtungen oder sonstige Anlagen mit unmittelbarer
Bedeutung fir das Gemeinwesen [...]*) ein zuldssiges Schutzgut
darstellen,

BVerfGE 165, 363 <410 Rn. 105>; 141, 220 <287 f. Rn. 155>.

Damit sind insbesondere die folgenden Delikte nicht als besonders
schwere Straftaten anzusehen:

e §100b Abs. 2 Nr. 1 lit. d) StPO (Geld- und Wertzeichenfalschun-
gen)

e §100b Abs. 2 Nr. 1 lit. i) StPO (Bandendiebstahl)

e §100b Abs. 2 Nr. 1 lit. j) StPO (jedenfalls hinsichtlich des schwe-
ren Raubes, § 250 Abs. 1, 2 StGB, soweit es nicht tateinheitlich
zu Korperverletzungen kam)

e § 100b Abs. 2 Nr. 1 lit. k) StPO (rauberische Erpressung und
besonders schwerer Fall der Erpressung, soweit es nicht tatein-
heitlich zu Korperverletzungen kam)

e §100b Abs. 2 Nr. 1 lit. I) StPO (Qualifikationen der Hehlerei)

e §100b Abs. 2 Nr. 1 lit. m) StPO (Geldwasche)
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e §100b Abs. 2 Nr. 1 lit. n) StPO (Computerbetrug)

e §100b Abs. 2 Nr. 1 lit. b) StPO (Betrieb krimineller Handelsplatt-
formen, sofern sich lit. b) auf die zuvor genannten Ziffern und
Straftaten bezieht).

Ebenso wenig genlgen VerstoRe gegen das Asyl- oder
Aufenthaltsgesetz, sodass § 100b Abs. 2 Nr. 2 und 3 StPO keine
besonders schweren Straftaten beinhalten.

Eine andere Beurteilung der Straftaten in § 100b Abs. 2 StPO
hinsichtlich der geschitzten Rechtsgtter folgt auch hier nicht daraus,
dass das Bundesverfassungsgericht im Rahmen seiner befristeten
Anordnung der Fortgeltung der verfassungswidrigen hessischen
Ermachtigungsgrundlage im Datenanalyseurteil ebenfalls auf § 100b
Abs. 2 StPO verwies,

BVerfGE 165, 363 <440 Rn. 176>.

Dem kann gerade nicht enthommen werden, dass allein ein Verweis auf
den Katalog des § 100b Abs. 2 StPO durch den Gesetzgeber zum
dauerhaften Schutz der Grundrechte genligen wirde und dass der
Katalog zum Schutz besonders wichtiger Rechtsguter gentigt, da das
Bundesverfassungsgericht die Gefahrdung besonders gewichtiger
Rechtsguter ausdricklich neben der Gefahr einer Straftat nach § 100b
Abs. 2 StPO gefordert hat.

Das Bundesverfassungsgericht hat vielmehr zuletzt in einer
Entscheidung mangels Entscheidungserheblichkeit offengelassen, ob
§ 100b Abs. 2 StPO hinreichend gewichtige Rechtsguter und Schwellen
vorsieht,

BVerfGE 162, 1 <172 Rn. 388>.

Selbst wenn das angerufene Gericht davon ausginge, der Gesetzgeber
kdbnne an besonders schwere Straftaten anknlipfen, ohne eine
erganzende Rechtsgutsbetrachtung vorzunehmen, wurde der Verweis
auf § 100b Abs. 2 StPO diesen Anforderungen nicht genlgen.

Der Strafrahmen hat zwar eine Indizwirkung fir die Beurteilung der
besonderen Schwere einer Straftat. Eine Straftat mit einer angedrohten
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Hochstfreiheitsstrafe von funf Jahren kann aber auch dann als
besonders schwer eingestuft werden, wenn dies ,nicht nur unter
Berucksichtigung des jeweils geschutzten Rechtsguts und dessen
Bedeutung fir die Rechtsgemeinschaft, sondern auch unter
Bertcksichtigung der Tatbegehung und Tatfolgen vertretbar erscheint,

BVerfGE 169, 130 <219 Rn. 205>.

Die Qualifizierung als besonders schwere Straftat muss in der Strafnorm
selbst einen objektivierten Ausdruck finden, insbesondere im
Strafrahmen und ggf. in tatbestandlich umschriebenen oder in einem
Qualifikationstatbestand  enthaltenen Begehungsmerkmalen und
Tatfolgen,

BVerfGE 169, 130 <220 Rn. 206>.

Fir Wohnraumuberwachungen, Online-Durchsuchungen und Quellen-
Telekommunikationsuberwachungen hat das
Bundesverfassungsgericht einen Strafrahmen mit Hochstfreiheitsstrafe
von mindestens funf Jahren nicht ausreichen lassen,

BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 — 1 BvR
180/23 —, Rn. 210; BVerfGE 169, 130 <219 Rn. 205>; 141, 220 <338
Rn. 316>.

Jedenfalls keine besonders schweren Straftaten in diesem Sinne sind
Delikte, die lediglich einen Strafrahmen von bis zu drei Jahren
Freiheitsstrafe oder Geldstrafe vorsehen,

BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 — 1 BvR
180/23 —, Rn. 211; BVerfGE 169, 130 <219 Rn. 205>; 163, 43 <102
Rn. 155>; 165, 1 <93 Rn. 180>.

Auch unter Anwendung dieses Maldstabs genlgt § 100b Abs. 2 StPO
den verfassungsrechtlichen Anforderungen nicht.

Dies ergibt sich zum einen daraus, dass § 100b StPO umfanglich, teils
ausdricklich, auf minder schwere Falle verweist, deren Einstufung als
besonders schwere Straftaten weder ihrem Strafmal nach indiziert ist
noch im Tatbestand der Norm einen den Vorgaben entsprechenden
objektivierten Ausdruck findet. Minder schwere Falle, die im Hochstmal}
mit Freiheitsstrafe von flunf Jahren bestraft sind, finden sich in den § 82
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Abs. 2 StGB, § 89a Abs. 5 StGB, § 100 Abs. 3 StGB, § 146 Abs. 3 StGB,
§ 152b Abs. 3 StGB, § 234 Abs. 2 StGB, § 234a Abs. 2 StGB (explizite
gesetzliche Inbezugnahme), § 244a Abs. 2 StGB, § 260a Abs. 2 StGB,
§ 263 Abs. 5 StGB, § 84a Abs. 2 AsylG und § 29a Abs. 2 BtMG.

Dass der Gesetzgeber bewusst auch die Begehungsgefahr dieser
minder schweren Falle als Eingriffsschwelle ausreichen lassen wollte,
ergibt sich nicht zuletzt daraus, dass in einigen Verweisungsnormen
Bezugnahmen auf diejenigen Absatze, die einen minder schweren Fall
regeln, dezidiert ausgespart wurden, etwa § 89c Abs. 5 StGB, § 233a
Abs. 4 Halbsatz 1 StGB oder § 30 Abs. 2 BtMG. Im Ubrigen wird
bezuglich vieler anderer Straftaten von vornherein auf besonders
schwere Falle verwiesen, etwa in den § 95 Abs. 3 StGB, § 98 Abs. 1
Satz 2 StGB oder § 99 Abs. 2 StGB.

Erreichen diese minder schweren Falle aber nicht den
verfassungsrechtlich vorgegebenen Hoéchststrafrahmen, erscheint ihre
Einstufung als besonders schwere Straftaten in fast allen Fallen auch
unter Berucksichtigung der jeweils geschutzten Rechtsguter und deren
Bedeutung fir die Rechtsgemeinschaft sowie der erfassten
Tatbegehung und der Tatfolgen nicht vertretbar.

Hier seien dafir nur einige Beispiele herausgegriffen: Uber § 100b
Abs.2 Nr. 1 lit. d) StPO ist beispielsweise auf die Geld- oder
Wertpapierfalschung in einem minder schweren Fall gemal § 146
Abs. 3 StGB bzw. § 151 StGB verwiesen. Nach der eigenen Wertung
des Gesetzgebers kann flr eine solche Tatbegehung schon eine Strafe
von drei Monaten Freiheitsstrafe ausreichen. Eine besonders schwere
Art der Tatbegehung oder besonders schwere Tatfolgen sind nicht
ersichtlich, finden aber jedenfalls in der Strafnorm selbst keinen
objektivierenden Ausdruck. Konkret wurde also beispielsweise schon
die konkretisierte Gefahr der Herstellung geringfugigster Mengen von
Falschgeld, beispielsweise auch nur eines einzelnen Scheins,
ausreichen.

Ahnliche Ungleichgewichte  kdnnen beim  Verdacht der
gewerbsmaRigen Bandenhehlerei gemall § 260a StGB entstehen, die
im minder schweren Fall gemall § 260a Abs. 2 StGB mit einer
Freiheitsstrafe von sechs Monaten bis funf Jahren bestraft wird. Auch
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hier zeigt die Aufnahme eines minder schweren Falles an, dass der
Gesetzgeber selbst nicht davon ausgeht, dass es sich
notwendigerweise um eine besonders schwere Straftat handelt.

Zuletzt genannt sei auch noch § 29a BtMG, im minder schweren Fall
gemall Abs. 2 wiederum mit einer Mindestfreiheitsstrafe von drei
Monaten bestraft. Erfasst ist danach auch schon der Besitz von
Betaubungsmitteln in nicht geringer Menge in einem minder schweren
Fall.

bb) Eingriffsschwelle

Die verfassungsrechtliche Rechtfertigung eines Eingriffs in
informationstechnische Systeme, um aus ihnen Daten zu erheben, setzt
eine konkretisierte Gefahr einer Rechtsgutsverletzung voraus,

BVerfG, Beschluss des Ersten Senats vom 9. Dezember 2022 — 1
BVvR 1345/21 —, Rn. 128.

Auch die (Quellen-)Telekommunikationsiberwachung setzt mindestens
eine konkretisierte Gefahr voraus,

BVerfG, Beschluss des Ersten Senats vom 9. Dezember 2022 — 1
BVvR 1345/21 —, Rn. 160.

Danach sind Mal3nahmen gegen eine Person zulassig, wenn entweder
Tatsachen die Annahme rechtfertigen, dass diese Person innerhalb
eines Uberschaubaren Zeitraums auf eine zumindest ihrer Art nach
konkretisierte Weise eine terroristische Straftat begehen wird, oder das
individuelle Verhalten dieser Person die konkrete Wahrscheinlichkeit
daflir begrindet, dass sie innerhalb eines Uberschaubaren Zeitraums
eine terroristische Straftat begehen oder an dieser teilnehmen wird,

BVerfG, Beschluss des Ersten Senats vom 9. Dezember 2022 — 1
BVvR 1345/21 —, Rn. 95.

Ein besonderes Problem ergibt sich bei der Bezugnahme auf
Straftatbestéande, bei denen die Strafbarkeitsschwelle durch die
Einbeziehung von Vorbereitungshandlungen in das Vorfeld von
konkreten Rechtsgutsgefahren oder -verletzungen verlagert wird. Hier
muss der Gesetzgeber nach der Rechtsprechung des
Bundesverfassungsgerichts sicherstellen, dass in jedem Einzelfall eine
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konkrete oder konkretisierte Gefahr fur die durch den Straftatbestand
geschutzten Rechtsguter vorliegt,

BVerfG, Beschluss des Ersten Senats vom 9. Dezember 2022 — 1
BvR 1345/21 —, Rn. 95; Urteil des Ersten Senats vom 16. Februar
2023 — 1 BVvR 1547/19 —, Rn. 170.

Der Gesetzgeber hat versucht, diese Vorgaben in § 17 Abs. 6 ASOG
umzusetzen. Das ist ihm jedoch nicht gelungen.

Nach dieser Norm wird bei Bezugnahmen auf bestimmte Vorfelddelikte
vorausgesetzt, dass ,zudem eine solche konkretisierte Gefahr fir das
durch den jeweiligen Straftatbestand geschltzte Rechtsgut® besteht.
Dieses ,durch den jeweiligen Straftatbestand geschiitzte Rechtsgut® ist
jedoch nicht immer einfach zu bestimmen. So soll das Schutzgut von
§ 129a StGB die ,6ffentliche Sicherheit, der ,6ffentliche Friede®, oder
die ,innere Sicherheit“ sein,

vgl. Eschelbach, in: NK-StGB, 6. Aufl. 2023, § 129a Rn. 14.

Hierbei ist bereits fraglich, ob es sich Uberhaupt um Rechtsguter im
Sinne der Rechtsprechung des Bundesverfassungsgerichts handelt.
Jedenfalls handelt es sich wegen deren Weite nicht stets um besonders
gewichtige Rechtsguter. Folgt man indes der Auffassung, dass auf die
Bezugsstraftaten des § 129a StGB abzustellen ist, sind die Rechtsguter
einfacher zu bestimmen. Jedoch stellt sich dann die Frage, wozu es
einer Bezugnahme auf das Vorfelddelikt iberhaupt bedarf.

Es ist mithin nicht hinreichend bestimmt und normenklar geregelt, dass
eine konkretisierte Gefahr flr ein besonders gewichtiges Rechtsgut
bestehen muss,

kritisch auch Backer, Stellungnahme zu dem Entwurf eines Gesetzes
zur Anderung polizeirechtlicher Vorschriften (LT-Drs. 8/6142),
Anlage 11, S. 7 f.

Fur die Verfassungsmaligkeit spricht auch nicht, dass die Formulierung
in § 17 Abs. 6 ASOG fast wortgleich den genannten Entscheidungen
des Bundesverfassungsgerichts entnommen ist. Das
Bundesverfassungsgericht ist nicht der Gesetzgeber und muss mithin
nicht dem Grundsatz der Bestimmtheit und Normenklarheit gentgen.
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Der parlamentarische Gesetzgeber muss hingegen dieser
Verantwortung gerecht werden und darf sich nicht damit begnlgen,
verfassungsgerichtliche Rechtsprechung partiell abzuschreiben.

cc) Unzuldssiger dynamischer Verweis

Zudem ist die dynamische Verweisung auf § 100b Abs. 2 StPO in § 26a
Abs. 1 Nr. 1 lit b) ASOG schon ihrer Form nach nicht mit
verfassungsrechtlichen  Anforderungen an  Bestimmtheit und
Normenklarheit vereinbar,

vgl. BVerfGE 162, 1 (169 Rn. 383 ff.) ebenfalls zu einer Verweisung
auf § 100b Abs. 2 StPO in einer sicherheitsrechtlichen
Ermachtigungsgrundlage (Art. 8b Abs. 2 BayVSG a.F.).

Der Landesgesetzgeber muss nicht alle Einzelheiten des gesetzlichen
Tatbestandes selbst festlegen, sondern kann auf andere Regelungen
auch eines anderen Normgebers verweisen,

BVerfGE 162, 1 (169 Rn. 384); 153, 310 (343 f. Rn. 79); 143, 38 (55);
141, 143 (176 £.); 29, 198 (210); 26, 338 (366 f.).

Dabei ist zwischen statischen und dynamischen Verweisungen zu
unterscheiden.

Statische Verweisungen auf die Fassung eines Gesetzes, wie sie bei
Erlass des Gesetzesbeschlusses galt, sind zulassig,

vgl. BVerfGE 162, 1 <169 Rn. 384> m.w.N.; 153, 310 <343 f. Rn. 79>;
143, 38 <57>; 41, 143 <176 f.>.

Strengere Anforderungen gelten jedoch fur dynamische Verweisungen.
Diese sind nur im Rahmen von Rechtsstaats- und Demokratieprinzip,
mithin insbesondere im Rahmen grundrechtlicher Gesetzesvorbehalte
zulassig. Ermachtigen Gesetze zu einem Eingriff in Grundrechte, muss
der Gesetzgeber die erforderliche Abwagung des betroffenen
Grundrechts mit entgegenstehenden  Grundrechten, anderen
Verfassungsbelangen und sonstigen schitzenswerten Interessen
selbst vornehmen. Es muss gewahrleistet sein, dass der Gesetzgeber
die Abwagungsentscheidung in voller Verantwortung trifft,

BVerfGE 162, 1 <169 f. Rn. 385>; 143, 38 <57>; 141, 143 <176 f.>.
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Dies ist bei dynamischen Verweisungen von Landesgesetzen auf
bundesgesetzliche Regelungen nicht ohne Weiteres gewahrleistet, da
der Bundesgesetzgeber nicht verpflichtet ist, in seine
Abwagungsentscheidungen  Ruckwirkung  seiner Norm  auf
landesgesetzgeberische Abwagungsentscheidungen zu
bertcksichtigen. Aufgrund der Dynamik der Verweisung kann der
Landesgesetzgeber nicht abwagen, was er nicht vollstandig Uberblickt.
Daher sind dynamische Verweisungen des Landesgesetzes auf
bundesgesetzliche Normen nur ausnahmsweise dann moglich, wenn
die in Bezug genommenen Regelungen ein eng umrissenes Feld
betreffen und deren Inhalt im Wesentlichen bereits feststeht,

BVerfGE 162, 1 <169 f. Rn. 385> m.w.N.

§26a Abs. 1 Nr. 1 lit b) ASOG enthélt eine solche dynamische
Verweisung. Weder dem Wortlaut noch der Gesetzesbegriindung ist zu
entnehmen, dass auf § 100b Abs. 2 StPO in der Fassung zum Zeitpunkt
des Gesetzesbeschlusses verwiesen werden soll. Vielmehr wird § 100b
Abs. 2 StPO pauschal in Bezug genommen,

Abgh-Drs. 19/2553, S. 196.

Die dynamische Verweisung ist auch nicht ausnahmsweise zulassig,
weil § 100b Abs. 2 StPO gerade kein eng umrissenes Feld regelt,
dessen Inhalt weitgehend feststinde. Da das Sicherheitsrecht ein Feld
intensiver politischer Auseinandersetzung ist, sind weitere Anderungen
des Katalogs in § 100b Abs. 2 StPO schwer abzusehen,

BVerfGE 162, 1 <170 Rn. 386> zu einem dynamischen Verweis auf
§ 100b Abs. 2 StPO in einer sicherheitsrechtlichen
Ermachtigungsgrundlage.

c) Fehlende Uberpriifung der genutzten Software

88§ 26a, 26b  ASOG genugen zudem nicht dem
VerhaltnismaRigkeitsgrundsatz, weil sie zum Einsatz technischer Mittel
ermachtigen, ohne dass diese unabhangig tberprift werden.

Eine nahere Beschreibung der eingesetzten ,technischen Mittel* findet
sich weder im Gesetz noch in der Begriindung.
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§ 26a Abs. 2 und § 26b Abs. 9 ASOG sehen jedoch verschiedene
Anforderungen an die genutzte Spah-Software vor. Zudem sind bei der
Online-Durchsuchung nach § 27a Abs. 2 Satz 2 ASOG technische
Vorkehrungen gegen die Erhebung Daten aus dem Kernbereich privater
Lebensgestaltung zu treffen.

Diese technischen Anforderungen entsprechen der Rechtsprechung
des Bundesverfassungsgerichts,

siehe insbesondere BVerfGE 120, 274 <338 Rn. 281>.
Sie werden jedoch nicht verfahrensrechtlich abgesichert.

Das nach § 26 Abs. 2 ASOG und § 26b Abs. 6 ASOG anordnende
Gericht hat zwar die RechtmaRigkeit der Ma3nahme zu uberprufen. Es
ist jedoch unklar, ob hierzu auch die Uberpriifung der oben genannten
Anforderungen gehort. Fir eine solche Uberpriifung ist das Gericht
auch nicht ausgestattet, sodass es sich bestenfalls auf die Angaben der
Polizei verlasst. Dies flhrt im Ergebnis dazu, dass die Polizei beliebige
Staatstrojaner einsetzen kann.

Auch die stichprobenartige Kontrolle durch die Berliner Beauftragte fur
Datenschutz und Informationsfreiheit nach § 51b Satz 1 Nr. 1 ASOG
bezieht sich nicht ausdrucklich auf die Anforderungen an die
eingesetzte Software.

Ein derart blindes Vertrauen in die von der Polizei einzusetzenden
Staatstrojaner ohne einen rechtsstaatlich ausreichenden
Uberpriifungsmechanismus ist nicht hinnehmbar. Es kommt
erschwerend hinzu, dass die einzusetzende Software auch von einem
externen Anbieter stammen kann, sodass die Polizei mitunter selbst
nicht mit Sicherheit einzuschatzen vermag, welche Funktionen die
einzusetzende Software ausfihrt. Diese enthalten oftmals zusatzliche,
in Deutschland verfassungsrechtlich schlechthin nicht zugelassene
Funktionen, etwa zur bewussten Manipulation des Zielsystems durch
Unterschieben von Beweismitteln, die dann bei einer offenen
Durchsuchung aufgefunden werden koénnen.

Die Problematik zeigt sich beispielhaft am Einsatz der Pegasus-
Software durch das Bundeskriminalamt. Pegasus ist eine
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Spahsoftware, die von dem israelischen Unternehmen ,NSO Group*
zum Ausspahen von iOS- und Android-Geraten entwickelt wurde. Die
Software kann ohne physischen Zugriff auf den Endgeraten installiert
werden und anschlieBend unbemerkt auf samtliche Daten zugreifen,
inklusive verschlusselter Chats. DarlUber hinaus ist die Software in der
Lage, unbemerkt Kamera und Mikrofon des Gerats anzuschalten,

Amnesty International, Forensic Methodology Report — How To Catch
NSO Group’s Pegasus, 2021, abrufbar unter
https://www.amnesty.org/en/documents/doc10/4487/2021/en/;

Untersuchungsausschuss zum Einsatz von Pegasus und ahnlicher
Uberwachungs- und Spahsoftware, Bericht Uber die Priifung von
behaupteten VerstéRen gegen das Unionsrecht und Missstanden bei
der Anwendung desselben im Zusammenhang mit dem Einsatz von
Pegasus und &hnlicher Uberwachungs- und Spéahsoftware v.

22.05.2023 (2022/2077(INI)), abrufbar unter
https://www.europarl.europa.eu/doceo/document/A-9-2023-
0189 DE.html.

Ob eine modifizierte Version den Anforderungen des deutschen Rechts
genugen wurde, misste mindestens unabhangig tUberpruft werden.

Entsprechend hat das Bundesverfassungsgericht jungst
hervorgehoben, dass das Gefahrdungspotential von Staatstrojanern
besonders ausgepragt ist, wenn sich Behorden privater Dritter
bedienen, um die Infiltration zu vollziehen,

BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 — 1 BvR
2466/19 —, Rn. 114.

Der Gesetzgeber nimmt billigend in Kauf, dass auch in Berlin
Staatstrojaner zum Einsatz kommen, die gerade nicht den (ohnehin nur
fragmentarischen) gesetzlichen Anforderungen an deren technische
Gestaltung genligen. Es bedarf es einer obligatorischen Prifung
beispielsweise durch die Landesbeauftragte flir den Datenschutz auf
Ebene des Quelltextes, weil nur diese oder eine ahnlich unabhangige
Stelle die Gewabhr fir eine wirklich neutrale Begutachtung der Software
bietet. Solange dies nicht vorgesehen ist, trifft die geltende Regelung
das Verdikt der Verfassungswidrigkeit.
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d) Fehlendes Schwachstellenmanagement

Durch die Ermachtigung zur Ausnutzung von Schwachstellen ohne
gleichzeitige Einflihrung von Schutzvorschriften in Form eines
Schwachstellenmanagements entstehen zudem Risiken flir die IT-
Sicherheit, die mit dem IT-Grundrecht nicht vereinbar sind.

Aus dem IT-Grundrecht folgt eine Schutzpflicht des Staates fir die IT
Sicherheit (aa)). Um dieser Schutzpflicht zu genlgen, ist ein
Schwachstellenmanagement  erforderlich, das zumindest in
Grundziigen gesetzlich geregelt sein muss (bb)). Weder das ASOG
noch andere Normen sehen ein solches Schwachstellenmanagement
vor (cc)).

aa) Schutzpflicht fiir die IT-Sicherheit

Das Recht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme umfasst auch die objektive
Schutzpflicht des Staates, zum Schutz informationstechnischer
Systeme vor Angriffen durch Dritte beizutragen. Die staatliche
Schutzpflicht verlangt auch eine Regelung zur grundrechtskonformen
Auflésung des Zielkonflikts zwischen dem Schutz
informationstechnischer Systeme vor Angriffen Dritter mittels
unbekannter Sicherheitslicken einerseits und der Offenhaltung solcher
Licken zur Ermdglichung einer der Gefahrenabwehr dienenden
Quellen-Telekommunikationstiberwachung andererseits,

vgl. BVerfGE 158, 170 <189 f. Rn. 44>,

Damit wird der staatliche Schutzauftrag explizit an den beschriebenen
Zielkonflikt geknlpft und der groRen Bedeutung des Grundrechts auf
Gewabhrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme fur die Funktionsfahigkeit und die
Sicherheit von Staat und Gesellschaft Rechnung getragen. Somit
werden die hohen, gegenwartigen Gefahren berlcksichtigt, welche die
Schwachstellen in IT-Systemen flr gewichtige Rechtsgtter fir eine
hohe Zahl an potenziell betroffenen Grundrechtstragern mit sich
bringen.
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Soweit zudem die dem Fernmeldegeheimnis aus Art. 10 Abs. 1 GG
unterfallende Kommunikation ebenfalls durch die Sicherheitsliicken
bedroht ist, besteht auch insoweit eine staatliche Schutzpflicht.

BVerfGE 158, 170 <185 Rn. 32>.

Die Ausnutzung von Schwachstellen in informationstechnischen
Systemen kann gravierende Folgen haben.

Schwachstellen sind in alltaglichen informationstechnischen Systemen
keine Ausnahme, sondern der Normalfall. Laut dem BSI ist die
informationstechnische Sicherheitslage in Deutschland angespannt bis
kritisch. Der Bericht zur Lage der IT-Sicherheit in Deutschland 2025
zeigt, dass die Gefahren im Cyber-Raum weiter zunehmen und auch
kritische Bereiche betreffen, wie etwa die Strom- oder die medizinische
Versorgung. Nicht nur die Anzahl von Sicherheitsvorfallen ist
besorgniserregend, sondern auch die rasante Entwicklung neuer und
angepasster  Angriffsmethoden, die massenhafte Ausnutzung
schwerwiegender  Software-Schwachstellen und die teilweise
gravierenden Folgen, die erfolgreiche Cyber-Angriffe auslésen,

Bundesamt fur Sicherheit in der Informationstechnik, Die Lage der IT-
Sicherheit in Deutschland 2025,
https://medien.bsi.bund.de/lagebericht/de/index.html.

Derartige Angriffe kdnnen zu erheblichen Gefahren fihren, wie viele der
Falle der letzten Jahre immer wieder aufgezeigt haben.

So hat im Mai 2017 das Schadprogramm WannaCry weltweit Schaden
verursacht, indem es die informationstechnischen Systeme von
Behorden und Unternehmen, insbesondere auch von britischen
Krankenhausern lahmlegte und nur gegen LoOsegeldzahlung wieder
freigab. Die Sicherheitsllicken, welche die hinter WannaCry stehenden
Kriminellen ausnutzten, waren zuvor dem amerikanischen
Nachrichtendienst NSA gestohlen worden,

vgl. zeit.de vom 15. Mai 2017, Microsoft gibt US-Regierung Mitschuld
an Hackerangriff, https://www.zeit.de/digital/internet/2017-
05/wannacry-microsoft-nsa-hackerangriff-usa-regierung.

68



Es sind keine Anhaltspunkte dafur ersichtlich, dass deutsche
Sicherheitsbehdrden Informationen Uber Zero-Day-Schwachstellen
besser schitzen kénnten als die NSA.

Auch die o6ffentliche Verwaltung kann zum Ziel von schwerwiegenden
Cyberangriffen werden. So wurde jungst die Berliner Verwaltung durch
einen Angriff weitgehend lahmgelegt, bei dem auch sensible Daten
abgeflossen sein sollen,

rbb24.de vom 17. August 2026, Hackerangriff auf Berliner
Landesnetz verubt - sensible Daten abgeflossen,
https://www.rbb24.de/politik/beitrag/2026/08/berlin-landesnetz-
sicherheitsvorfall-it-senatsverwaltung.html.

Auch das Berliner Kammergericht ist bereits Opfer eines massiven
Cyberangriffs geworden,

LTO vom 31. Januar 2020, Keine Entspannung nach Cyberangriff,
https://www.lto.de/recht/justiz/j/kg-berlin-it-sicherheit-cyber-angriff-
hacker.

Solche Angriffe werden eher zu- als abnehmen. Im Zusammenhang mit
dem Ukraine-Krieg werden Cyberangriffe von Russland bewusst als
Mittel der Kriegsfiuhrung gegen die Ukraine, aber auch ihre
Verbundeten, eingesetzt,

BSI, Cybersicherheitslage im Zusammenhang mit dem russischen
Angriff auf die Ukraine,
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Cyber-Sicherheitslage/Analysen-und-
Prognosen/Threat-Intelligence/Krisen-Grosslagen/Ukraine-
Krise/ukraine-krise.html.

Zahlreiche Vorfalle zeigen auf, dass sich die Gefahrdungslage mit Blick
auf Cyberattacken weltweit zuspitzt, und zahlreiche und bedeutende
Guter von Verfassungsrang regelmafig betroffen sind. Ein einzelner
Cyberangriff geht zumeist mit der Betroffenheit einer groflen Zahl an
Grundrechtstrager*innen einher. Darlber hinaus beschranken sich die
Auswirkungen von Cyberangriffen — wegen der Breite der Nutzung und
der Abhangigkeit von Informationstechnik — nicht auf die Vertraulichkeit
und Integritdt des angegriffenen Systems oder die Offenbarung von
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personenbezogenen Daten, sondern haben das Potenzial letztlich
samtliche grundrechtlich geschitzten Positionen zu gefahrden,

Vgl. BVerfGE 158, 170 <187 Rn. 37>.

bb) Erfordernis eines Schwachstellenmanagements
Um seiner Schutzpflicht fur die IT-Sicherheit gerecht zu werden, muss
der Gesetzgeber den Umgang mit Schwachstellen regeln.

Grundsatzlich steht dem Gesetzgeber bei der Erfullung grundrechtlicher
Schutzpflichten ein  weiter Einschatzungs-, Wertungs- und
Gestaltungsspielraum zu. Dieser an der Effektivitat des
Grundrechtsschutzes ausgerichtete Spielraum kann sich hinsichtlich
des Umfangs und Form der Regelung verengen, je nachdem, welcher
Sachbereich und welche Rechtsguter betroffen sind,

vgl. BVerfG, Beschluss vom 16. Dezember 2021 — 1 BvR 1541/20 —,
Rn. 99.

Daruber hinaus gebietet es die Wesentlichkeitstheorie, welche sich aus
dem grundlegenden Demokratie- und Rechtsstaatsprinzip ableiten
|lasst, dass der Gesetzgeber es nicht der Exekutive Uberlassen darf,
wesentliche Entscheidungen mit hoher Grundrechtsrelevanz zu treffen,
sondern diese selbst im Wege eines Parlamentsgesetzes zu regeln hat.

Vgl. BVerfGE 41, 251 <259 f.>; 45, 400 <417 f.>.

Nach der Rechtsprechung des Bundesverfassungsgerichts gebietet
gerade die Schutzpflicht des Rechts auf Gewahrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme eine
Beschrankung des gesetzgeberischen Spielraums. So verlangt die
Schutzpflicht eine Regelung dariber, wie eine Behdrde bei der
Entscheidung Uber ein Offenhalten unerkannter Sicherheitslliicken den
Zielkonflikt zwischen dem notwendigen Schutz vor Infiltration durch
Dritte  einerseits und der Ermdglichung von  Quellen-
Telekommunikationstiiberwachungen andererseits aufzulésen hat. Der
Behorde muss eine Abwagung der gegenlaufigen Belange fir den Fall
aufgegeben werden, dass ihr eine Zero-Day-Schutzliicke bekannt wird.
Es ist sicherzustellen, dass die Behorde bei jeder Entscheidung Uber
ein Offenhalten einer unbekannten Sicherheitsllicke einerseits die
Gefahr einer weiteren Verbreitung der Kenntnis von dieser
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Sicherheitslicke ermittelt und andererseits den Nutzen mdglicher
behordlicher Infiltrationen mittels dieser Licke quantitativ und qualitativ
bestimmt, beides =zueinander ins Verhaltnis setzt und die
Sicherheitslicke an Hersteller meldet, wenn nicht das Interesse an der
Offenhaltung der Licke Uberwiegt,

vgl. BVerfGE 158, 170 <189 f. Rn. 44>,

Unter Berucksichtigung der unitberschaubaren Zahl an betroffenen
Personen und besonders bedeutsamen Rechtsgutern ist die
Entscheidung uber die Ausgestaltung eines
Schwachstellenmanagements von so wesentlicher Bedeutung, dass
diese einer konkreten parlamentsgesetzlichen Form bedarf. Denn die
durch die Schwachstellen entstehenden Gefahren fur die Integritat
informationstechnischer Systeme und die IT-Sicherheit einer
unbestimmten Vielzahl von Grundrechtstragerinnen sind nicht lediglich
faktische  Begleiterscheinungen  der  MalRnahmen, sondern
verfassungsrechtlich erhebliche Belastungen,

vgl. BVerfGE 120, 274 <325 f. Rn. 239 ff>; BVerfG, Beschluss des
Ersten Senats vom 24. Juni 2025 — 1 BvR 180/23 —, Rn. 193 f;
Wischmeyer/Fried|, Staatlicher Umgang mit IT-Schwachstellen und
Spyware, Rechtsgutachten flr die Gesellschaft fir Freiheitsrechte
2026,
https://freiheitsrechte.org/uploads/publications/Digital/Rechtsgutacht
en-Spyware.pdf, S. 37 ff.

Das Gesetz muss insbesondere ein strukturiertes Verfahren vorsehen,
in dem der Nutzen einer Geheimhaltung fiur die Aufgabenerflillung der
Sicherheitsbehdérden gegen die Gefahren fiir die Informationssicherheit
und die betroffenen Grundrechte abgewogen wird. Dabei hat der
Gesetzgeber ein  Regel-Ausnahme-Verhaltnis  zugunsten  der
Offenlegung vorzusehen: Die Meldung einer Schwachstelle an den
Hersteller muss den Regelfall bilden, wahrend eine Geheimhaltung nur
ausnahmsweise und zeitlich begrenzt zulassig sein darf. Ferner muss
das Gesetz die zustandige Entscheidungsinstanz und die Grundzlge
des Entscheidungsverfahrens festlegen. Wird eine Schwachstelle
ausnahmsweise nicht offengelegt, sind risikomindernde MalRnahmen,
eine regelmalige Uberpriifung der Fortdauer der
Geheimhaltungsentscheidung sowie wirksame Vorkehrungen zum
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Schutz der Schwachstelleninformationen vor Verlust oder unbefugtem
Zugriff gesetzlich sicherzustellen. Schlielllich bedarf es einer
unabhangigen Kontrollinstanz, die Uber ausreichende Informationen,
fachliche Expertise und Ressourcen verfligt, um die Rechtmalligkeit der
Geheimhaltungsentscheidungen wirksam Uberprifen zu kénnen,

vgl. Wischmeyer/Fried|, Staatlicher Umgang mit IT-Schwachstellen
und Spyware, Rechtsgutachten flir die Gesellschaft fur
Freiheitsrechte 2026,
https://freiheitsrechte.org/uploads/publications/Digital/Rechtsqutacht
en-Spyware.pdf, S. 43 ff.

cc) Fehlen eines Schwachstellenmanagements

Ein solches Schwachstellenmanagement ist gesetzlich nicht
vorgesehen. Dies flhrt zur Verfassungswidrigkeit der §§ 26a, 26b
ASOG.

Es ergibt sich insbesondere nicht aus § 26a Abs. 2 Satz 2 ASOG,
wonach das eingesetzte Mittel nach dem Stand der Technik gegen
unbefugte Nutzung zu schitzen ist. Als Mittel werden gemeinhin
Handlungen oder Gegenstande bezeichnet, die zielgerichtet eingesetzt
werden, um einen Zweck zu erreichen. Mittel zeichnen sich dadurch
aus, dass die handelnde Person sie in einem Mindestmald beherrscht
und auf den Einsatzzweck zurichtet. Von Mitteln abzugrenzen sind
Gegenstande, auf die sich eine zweckgerichtete Handlung bezieht, also
die Objekte dieser Handlung. Bei der Online-Durchsuchung und
Quellen-Telekommunikationsuberwachung gilt: Das Mittel zur
Durchfihrung dieser Mallnahmen ist die eingesetzte Spah-Software.
Diese nutzt lediglich eine Schwachstelle aus. Die Schwachstelle an sich
ist nicht das Mittel. Selbst wenn man die Schwachstellen als ,Mittel“ im
Sinne des § 26a Abs. 2 Satz 2 ASOG ansehen wirde, genugt die Norm
nicht den oben genannten Mindestanforderungen an ein
Schwachstellenmanagement. § 26a Abs. 2 Satz 2 ASOG selbst enthalt
keine Konkretisierung der zu treffenden Schutzvorkehrungen. Nicht
einmal die Gesetzesbegrindung konkretisiert, welche
Schutzvorkehrungen sich der Gesetzgeber vorgestellt hat bzw. wie
diese umzusetzen waren,

vgl. Abgh-Drs. 19/2553, S. 197.
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Auch der Regelung Uber die Datenschutz-Folgenabschatzung in § 53
BInDSG sind keine Vorgaben zu einem Schwachstellenmanagement zu
entnehmen. Mit Blick auf die Tatbestandsvoraussetzungen ist
festzustellen, dass das Offenhalten von IT-Schwachstellen keine
Verpflichtung zur Datenschutz-Folgenabschatzung auslésen kann und
das Schwachstellenmanagement somit nicht vom Tatbestand des § 53
BInDSG erfasst ist. Weder der Ankauf von Sicherheitslicken noch das
Offenhalten in Form eines unterbleibenden Hinweises an
Hersteller*innen stellen eine ,Verarbeitung“ im Sinne der Norm dar.
Zudem wirde § 53 BInDSG aufgrund seiner geringen Regelungsdichte
selbst bei unterstellter Anwendbarkeit nicht den aus dem Gebot der
Bestimmtheit folgenden Anforderungen an eine einfachgesetzliche
Konkretisierung der staatlichen Schutzpflicht gentigen.

Auch das sonstige Landesrecht enthalt keine hinreichenden Vorgaben.
Nach § 23 Abs. 2 Satz 3 EGovG BIn sammelt und bewertet das
Computersicherheits-Ereignis- und Reaktionsteam (Berlin-CERT) die
zur Abwehr von Gefahren flur die Sicherheit der Informationstechnik
erforderlichen Daten, insbesondere zu Sicherheitslicken und spricht
Warnungen und Handlungsempfehlungen aus. Eine Meldepflicht der
Berliner Polizei gibt es jedoch nicht. Diese ergibt sich auch nicht aus
§ 23 Abs. 2 Satz 2 EGovG BIn. Danach besteht eine Meldepflicht fur
sicherheitsrelevante Vorfalle (vgl. § 2 Nr. 40 BSIG; Art. 4 Nr. 7 Richtlinie
(EU) 2016/1148), nicht fir Schwachstellen.

Untergesetzliche Regelungen sind von vorneherein nicht geeignet, den
verfassungsrechtlichen Anforderungen zu genugen, da das
Schwachstellenmanagement zumindest in Grundzigen in einem
formellen Gesetz geregelt sein muss.

I1l. § 28a ASOG (biometrischer Abgleich mit 6ffentlich
zuganglichen Daten)

§ 28a ASOG verletzt das Recht auf informationelle Selbstbestimmung
aus Art. 33 VvB sowie die Versammlungsfreiheit aus Art. 26 VvB.

Die Norm ermachtigt zum Abgleich biometrischer Daten zu Gesichtern
und Stimmen mit allgemein o6ffentlich zuganglichen Daten aus dem
Internet (1.). Ein solcher Abgleich setzt grundsatzlich den Aufbau einer
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Referenzdatenbank mit biometrischen Daten durch die Polizei selbst
oder durch Dritte voraus, kann jedoch (eingeschrankt) auch ohne eine
solche dauerhafte Datenbank durchgefuhrt werden (2.).

Sowohl die Erhebung und Speicherung der offentlich zuganglichen
Daten als auch deren biometrischer Abgleich stellen eigenstandige
Eingriffe in das Grundrecht auf informationelle Selbstbestimmung dar
(3. a)). Diese Eingriffe sind nicht gerechtfertigt (3. b)). Angesichts ihrer
hohen Eingriffsintensitdt  genlgt  § 28a  ASOG den
verfassungsrechtlichen Anforderungen nicht. Die Norm ermdglicht eine
flachendeckende biometrische Durchsuchung des digitalen 6ffentlichen
Raums (3. b) bb) (i)), ohne besonders sensible Daten vom Abgleich
auszunehmen (3. b) bb) (ii)). Zudem sind die Voraussetzungen des
Abgleichs teilweise unzureichend (3. b) bb) (iii)), auch soweit dieser
unverhaltnismalig auf Kontakt- und Begleitpersonen erstreckt wird
(3. b) bb) (iv)). Zudem enthalt die Norm keine hinreichenden
gesetzlichen Schutzvorkehrungen vor Diskriminierung (3. b) bb) (v)).
Darlber hinaus verletzt die Vorschrift die Versammlungsfreiheit aus
Art. 26 VvB, soweit sie auch den biometrischen Abgleich von Bildern
ermdglicht, die im Zusammenhang mit Versammlungen veroéffentlicht
wurden (4.).

1. Gesetz und Gesetzesbegriindung

Der neu eingefligte § 28a schafft eine Rechtsgrundlage fiur den Abgleich
von biometrischen Daten zu Gesichtern und Stimmen mit allgemein
offentlich zuganglichen personenbezogenen Daten aus dem Internet
zum Zweck der Identifizierung und der Ermittlung des Aufenthaltsorts
von Personen.

Die Norm hat folgenden Wortlaut:

§ 28a
Nachtraglicher biometrischer Abgleich mit 6ffentlich zugéanglichen Daten aus dem
Internet

(1) Die Polizei kann biometrische Daten zu Gesichtern und Stimmen der in den
Nummern 1 bis 3 genannten Personen und deren Kontakt- und Begleitpersonen,
auf die sie zur Erfallung ihrer Aufgaben zugreifen darf, mittels einer automatisierten
Anwendung zur Datenverarbeitung zum Zweck der Identifizierung und der
Ermittlung des Aufenthaltsorts biometrisch mit allgemein 6ffentlich zuganglichen
personenbezogenen Daten aus dem Internet abgleichen, wenn
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1. eine Person nach den §§ 13 oder 14 verantwortlich ist fur eine Gefahr fur
a) den Bestand oder die Sicherheit des Bundes oder eines Landes,
b) Leib, Leben oder Freiheit einer Person,

c) die sexuelle Selbstbestimmung einer Person, soweit sie durch Straftatbestande
geschutzt ist, bei denen die Tat mit Freiheitsstrafe nicht unter sechs Monaten
bedroht ist, oder

d) Sachen von bedeutendem Wert, deren Erhaltung im &ffentlichen Interesse
geboten ist,

2. tatsdchliche Anhaltspunkte die Annahme rechtfertigen, dass eine Person
innerhalb eines Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach
konkretisierte Weise

a) eine terroristische Straftat oder

b) eine in § 100b Absatz 2 der Strafprozessordnung genannte und voraussichtlich
auch im Einzelfall besonders schwerwiegende Straftat

begehen oder an ihr teilnehmen wird, oder

3. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit
begriindet, dass sie innerhalb eines Ubersehbaren Zeitraums eine terroristische
Straftat begehen oder an ihr teilnehmen wird.

Die Maflnahmen sind nur zuldssig, wenn die Abwehr der Gefahr oder die
Verhltung der Straftat auf andere Weise aussichtslos oder wesentlich erschwert
ware und die jeweilige MalRnahme nicht aufler Verhaltnis zur Bedeutung des
aufzukldrenden  Sachverhalts steht. Allgemein  6ffentlich  zugangliche
personenbezogene Daten aus dem Internet dirfen zu diesem Zweck erhoben,
gespeichert und aufbereitet werden.

(2) Far die mit MalBnahmen nach Absatz 1 Satz 1 abzugleichenden Daten gilt
§ 42a Absatz 2 und 3 entsprechend. MaRnahmen nach Absatz 1 Satz 1, die sich
auf im Internet 6ffentlich zugéngliche Echtzeit-Lichtbild- und Echtzeit-Videodateien
beziehen, sind unzulassig.

(3) Fuhrt eine Malinahme nach Absatz 1 Satz 1 zu einer Datenibereinstimmung,
so durfen weitere Mallnahmen erst nach Identifikation der betroffenen Person
durch Inaugenscheinnahme erfolgen. Flhrt eine Mal3nahme nach Absatz 1 Satz 1
nicht zu einer Datenlbereinstimmung oder kann die Datentibereinstimmung durch
die in Satz 1 vorgesehene Uberpriifung nicht bestatigt werden, sind die erhobenen
Daten sofort technisch spurenlos und im Fall einer bereits nach erfolgter
Durchfuihrung eines Datenabgleichs nach Absatz 1 fehlenden
Datenlbereinstimmung automatisiert zu I6schen.

(4) MaBnahmen nach Absatz 1 Satz 1 bedurfen der gerichtlichen Anordnung, die
von der Polizeiprasidentin oder dem Polizeiprasidenten oder der Vertretung im Amt
zu beantragen ist; diese Befugnis kann von der Polizeiprasidentin oder dem
Polizeiprasidenten auf die Leitung des Landeskriminalamtes und die Vertretung im
Amt Ubertragen werden. Bei Gefahr im Verzug kann die Anordnung durch die
Polizeiprasidentin oder den Polizeiprasidenten oder die Vertretung im Amt
getroffen werden. Die gerichtliche Bestatigung der Anordnung ist in diesem Fall
unverziglich einzuholen. Die Anordnung tritt auBer Kraft, wenn sie nicht binnen
drei Werktagen gerichtlich bestatigt wird. In diesem Fall durfen die bereits
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erhobenen Daten nicht mehr verwendet werden; sie sind unverzuglich zu I8dschen
und die Ldschung ist zu protokollieren. Sind bereits Daten Ubermittelt worden, die
nach Satz5 zu l|6schen sind, so ist die empfangende Stelle dariber zu
unterrichten.

(5) Malnahmen nach Absatz1 Satz1 dirfen nur von ausgewahlten und
geschulten Polizeidienstkraften durchgefiihrt werden. Nach Beendigung der
MalRnahme ist die oder der behdrdliche Datenschutzbeauftragte zu unterrichten.
Lasst die Polizei Malinahmen nach Absatz 1 durch Auftragsverarbeitende oder zur
Verarbeitung eingesetzte Dritte durchfuhren, ist § 42d Absatz 3 Satz 3 bis 8
entsprechend anzuwenden.

(6) Verwaltungsvorschriften bestimmen das Nahere insbesondere
1. hinsichtlich des Verfahrens nach Absatz 1 Satz 1 zu

a) dem technischen Verfahren nach Absatz 1,

b) der Eingabe- und Zugangsberechtigung,

c) den sonstigen SicherungsmaRhahmen zur Verhinderung unbefugter
Datenzugriffe,

d) den Speicher- und Léschfristen,

e) der Art der zu speichernden Daten,

f) dem Personenkreis, der von der Speicherung betroffen ist,
g) der Dauer der Speicherung,

h) der Protokollierung sowie

2. hinsichtlich des Verfahrens nach Absatz 1 Satz 3 zu Art, Umfang und Dauer
einer Speicherung der abzugleichenden, offentlich zugénglichen Lichtbild-, Video-
und Audiodateien.

Die Verwaltungsvorschriften treten an die Stelle der Errichtungsanordnung nach
§ 49. Die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit ist
vor dem Erlass oder einer Anderung der Verwaltungsvorschriften anzuhéren. Die
Verwaltungsvorschriften sind zu verdffentlichen.*

Die Gesetzesbegrindung nennt als Anlass fur die EinfUhrung der
Befugnis den Fall der mutmalRlichen Terroristin Daniela Klette. Es seien
investigativ  tatige Journalisten gewesen, welche die alten
Fahndungsfotos aus den 90er Jahren durch kunstliche Intelligenz mit
offentlich zuganglichen Fotos aus dem Internet abglichen und so
entscheidende Hinweise auf den aktuellen Aufenthaltsort von Frau
Klette hatten geben kdnnen. Dieser Fall habe deutlich gezeigt, welcher
Nachholbedarf hier flr die Polizei bestehe. Das gelte nicht nur im
Bereich der Strafverfolgung, sondern auch bei der Gefahrenabwehr,

Abgh-Drs. 19/2553, S. 236.

76



Der biometrische Abgleich 6ffentlich zuganglicher Daten erfolge mithilfe
der Kl automatisiert, denn nur durch technische Anwendungen konnten
Lichtbilder und Videos in einer Form zusammengefiuhrt und analysiert
werden, die einen schnellen und wirkungsvollen Abgleich ermaogliche.
Das erfordere eine Befugnisnorm, die methodenoffen ausgestaltet ist.
Denn die technischen Mdglichkeiten fur die biometrische
Fernidentifizierung, auch durch Kl-Einsatz, entwickelten sich in rasanter
Weise weiter. Die vorgeschlagene Regelung orientiere sich am Gesetz
zur Verbesserung der Terrorismusbekampfung, das der Deutsche
Bundestag am 18. Oktober 2024 beschlossen habe, aber nicht in Kraft
getreten sei, weil ihm der Bundesrat die erforderliche Zustimmung
versagt habe,

Abgh-Drs. 19/2553, S. 236 mit Verweisen auf BR-Drs 512/24 zur BT-
Drs. 20/12806.

Durch den Anderungsantrag der Fraktionen der CDU und der SPD
wurde die Norm teilweise geandert. Insbesondere wurde zusatzlich der
Abgleich von Daten von Kontakt- und Begleitpersonen ermoglicht und
Absatz 3 eingefligt, der unter anderem die Léschung bei fehlenden
Ubereinstimmungen regelt,

Anderungsantrag der Fraktion der CDU und der Fraktion der SPD zur
Drucksache 19/2553, Anlage 6, S. 10 und S. 34.

2. Funktionsweise und Anwendungsszenarien

Der Abgleich ist grundsatzlich auf drei verschiedene Weisen moglich.

Erstens besteht technisch die Moglichkeit eines Abgleichs gegen eine
bereits aufgebaute biometrische Datenbank (One-to-many-Abgleich).
Hier wird aus dem Referenzbild (etwa aus einer Uberwachungskamera)
zunachst ein biometrisches Template erstellt. Dieses wird anschlielRend
mit einer bereits vorhandenen Datenbank biometrischer Templates
verglichen, die zuvor aus Internetbildern gewonnen und indexiert wurde.
Dies entspricht der Arbeitsweise spezialisierter
Gesichtserkennungssysteme wie PimEyes oder Clearview Al: Die Bilder
werden zuvor gesammelt (Crawling), biometrisch vorverarbeitet
(Template-Erstellung) und in einer durchsuchbaren Datenbank
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gespeichert. Erst dadurch wird ein schneller One-to-many-Abgleich
maoglich,

Lewandowski, Braucht die Polizei eine Datenbank zum
biometrischen Abgleich? Das Durchsuchen von Internetbildern zur
Gesichtserkennung, September 2025, abrufbar unter
https://algorithmwatch.org/de/gutachten-datenbank-biometrie-
gesichtserkennung/, S. 12 ff.

Es ist jedoch zweifelhaft, ob dieses Vorgehen nach dem vorliegenden
Gesetz zulassig ist. Nach § 28a Abs. 3 Satz 2 ASOG sind die erhobenen
Daten sofort technisch spurenlos zu I6schen, wenn der Abgleich nicht
zu einer Datenubereinstimmung fuhrt oder die Datenubereinstimmung
durch die Inaugenscheinnahme nicht bestatigt werden kann. Dies durfte
dem Aufbau einer eigenen Referenzdatenbank entgegenstehen.
Abgesehen dirfte der Aufbau einer solchen Referenzdatenbank gegen
Art. 5 Abs. 1 e) KI-VO verstolden,

vgl. Teichmann, NJOZ 2026, 705 Rn. 15 ff.

Denkbar ist jedoch, zweitens, dass die Polizei fur jeden Abgleich Daten
bei einem privaten Dritten erhebt, der =zuvor eine solche
Referenzdatenbank aufgebaut hat. Die Polizei wirde gewissermalien
fir jeden Abgleich eine Referenzdatenbank kaufen und sie
anschliellend wieder I6schen. § 28 Abs. 1 Satz 3 ASOG steht dem nicht
entgegen. Danach durfen allgemein offentlich  zugangliche
personenbezogene Daten aus dem Internet zum Zwecke des Abgleichs
erhoben, gespeichert und aufbereitet werden. Wo sie erhoben werden,
ist nicht geregelt. Sie mussen insbesondere nicht durch eigenes
sogenanntes ,Crawling“ im Internet selbst erhoben werden, sondern
kénnen auch von Dritten ,angekauft” werden, solange sichergestellt ist,
dass es sich um allgemein offentlich zugangliche personenbezogene
Daten aus dem Internet handelt. Der Dritte ist in diesem Szenario auch
nicht zwingend ein Auftragsverarbeiter, so dass die Beschrankung auf
innereuropaische Anbieter nach § 28a Abs. 5 Satz 3 ASOG nicht greift.
In diesem Szenario kdnnte theoretisch sogar die Referenzdatenbank
von PimEyes oder Clearview Al gekauft und flr den Abgleich genutzt
werden.
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Alternativ kdnnte, drittens, versucht werden, bei jeder einzelnen Anfrage
das Internet oder bestimmte Internetquellen unmittelbar zu durchsuchen
(sogenannter ,Live"-Abgleich ohne Datenbank). Dabei musste jedes
gefundene Bild heruntergeladen, daraus ein biometrisches Template
erzeugt, dieses mit dem Referenzbild verglichen und anschliefend
wieder geléscht werden (One-to-One-Abgleich). Ein dauerhafter
Datenbestand wurde dabei nicht entstehen. Ein solcher Ansatz wird als
unpraktikabel beschrieben, da er sehr zeitaufwandig ist,

Lewandowski, Braucht die Polizei eine Datenbank zum
biometrischen Abgleich? Das Durchsuchen von Internetbildern zur
Gesichtserkennung, September 2025, abrufbar unter
https://algorithmwatch.org/de/gutachten-datenbank-biometrie-
gesichtserkennung/, S. 12 ff.

Bei hohen Rechnerkapazitaten und langer Dauer konnen dennoch
groRe Datenmengen abgeglichen werden.

In beiden grundsatzlich zulassigen Varianten konnen
(innereuropaische) private Anbieter mit der Durchfiihrung des Abgleichs
beauftragt werden (§ 28a Abs. 5 Satz 3 ASOG i.V.m. § 42d Abs. 3
Satz 3 ASOG). Der Auftragsverarbeiter ware jedoch gemal § 28a
Abs. 3 Satz 2 ASOG ebenfalls zur sofortigen Léschung verpflichtet und
konnte daher — im Rahmen der Auftragsverarbeitung — keine
Referenzdatenbank aufbauen. Dies berihrt jedoch nicht die oben
genannte Mdoglichkeit, die Referenzdatenbank von einem (anderen)
Dritten anzukaufen oder losgelést von der Auftragsverarbeitung eine
Referenzdatenbank aufzubauen.

3. VerstoR gegen Art. 33 VvB

§ 28a ASOG verletzt das Recht auf informationelle Selbstbestimmung.
Die mit der Datenverarbeitung verbundenen Eingriffe in das Recht des
einzelnen nach Art. 33 VvB, grundsatzlich selbst Uber die Verwendung
seiner personlichen Daten zu bestimmen (a)), sind nicht gerechtfertigt

(b))

a) Eingriffe in den Schutzbereich
Die biometrischen Daten zu Gesichtern und Stimmen sind personliche
Daten im Sinne des Art. 33 VvB. Der Schutzbereich ist daher eroffnet,
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zum Schutzbereich siehe oben I. 3.

Ein Grundrechtseingriff liegt zunachst darin, dass allgemein 6ffentlich
verfugbare Daten aus dem Internet erhoben und gespeichert werden.
An der Eingriffsqualitat fehlt es lediglich, sofern Daten ungezielt und
allein technikbedingt zunachst miterfasst, aber unmittelbar nach der
Erfassung technisch wieder anonym, spurenlos und ohne
Erkenntnisinteresse flur die Behdérden ausgesondert werden.
Demgegenuber kann auch dann, wenn die Erfassung eines groferen
Datenbestands letztlich nur Mittel zum Zweck fir eine weitere
Verkleinerung der Treffermenge bildet, in der Datenerhebung als
solcher bereits ein Eingriff liegen. Maldgeblich ist, ob sich bei einer
Gesamtbetrachtung mit Blick auf den durch den Uberwachungs- und
Verwendungszweck bestimmten Zusammenhang das behordliche
Interesse an den betroffenen Daten bereits derart verdichtet hat, dass
ein Betroffensein in einer einen Grundrechtseingriff auslésenden
Qualitat zu bejahen ist,

BVerfGE 150, 244 <266 Rn. 43>.

Bei der Erhebung und Speicherung von Daten zum Zwecke des
biometrischen Abgleichs ist eine solche Verdichtung — wie bei der
automatisierten Kennzeichenerfassung — gegeben,

vgl. BVerfGE 150, 244 <267 f. Rn 47 ff.>.

Ein weiterer Eingriff liegt in dem Abgleich der Daten sowie in der
folgenden Verwendung der gefilterten Daten,

vgl. BVerfGE 150, 244 <266 Rn 44>; Hahn, Automatisierte
Gesichtserkennung in der Strafverfolgung, 2025, S. 101 ff.

b) Keine Rechtfertigung
Die Eingriffe sind nicht gerechtfertigt.

Der nachtragliche biometrische Abgleich von personenbezogenen
Daten mit 6ffentlich zuganglichen Daten aus dem Internet dient zwar
einem legitimen Zweck und kann auch geeignet und erforderlich sein.

§ 28a ASOG geniugt jedoch nicht dem Gebot der VerhaltnismaRigkeit
im engeren Sinne. Die Erhebung der Daten und der daran
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anschlieflende Abgleich sind Eingriffe von hoher Intensitat (aa)), die nur
unter sehr engen Voraussetzungen angemessen sind. Diese
Voraussetzungen mussen hinreichend bestimmt und normenklar im
Gesetz selbst festgelegt sein. Das ist nicht der Fall (bb)).

aa) Eingriffsintensitat

Der MalRnahmen greifen tief in Grundrechte ein. Dies ergibt sich aus der
Streubreite ((i)), der Art der Daten ((ii)), der Verarbeitungsdauer ((iii)),
der potenziellen Folgen der Verarbeitung ((iv)), der Risiken der Nutzung
kinstlicher Intelligenz ((v)) und der Heimlichkeit der MaRnahme ((vi)),

vgl. zum Folgenden auch Hahn, Automatisierte Gesichtserkennung
in der Strafverfolgung, 2025, S. 107 ff.

(i) Streubreite

Der Eingriff hat eine immense Streubreite. Es werden nicht nur die
biometrischen Daten der Polizeiverantwortlichen und deren Kontakt-
und Begleitpersonen verarbeitet,

vgl. zu der damit verbundenen Streubreite: Berliner Beauftragte fur
Datenschutz  und Informationsfreiheit,  Stellungnahme  zum
Anderungsantrag der Fraktion der CDU und der Fraktion der SPD zur
Drucksache 19/2553: Gesetz zur Reform des Berliner Polizei- und
Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29 der
Verfassung von Berlin, Anlage 7, S. 1 1.,

sondern insbesondere auch die biometrischen Daten, mit denen der
Abgleich durchgefuhrt wird. Das konnen alle Personen sein, deren
Gesichter oder Stimmen im Internet allgemein offentlich zuganglich
sind. Dies fuhrt dazu, dass in die Grundrechte von einer unbegrenzten
Vielzahl von unbeteiligten Personen eingegriffen wird,

vgl. Rickert, StV 2025, 350.

Das Bundesverfassungsgericht fuhrt hierzu in seiner Entscheidung zur
Kennzeichenerfassung aus:

,D0as Eingriffsgewicht erhéhend zeichnen sich solche Kontrollen
dadurch aus, dass sie sich schon ihrem Prinzip nach nicht auf
Personen beschranken, die objektiv in einer Gefahrenlage verfangen
sind, sondern sich auf eine unbestimmte Vielzahl von Personen
erstrecken, die von vornherein hierzu keinerlei Anlass gegeben
haben. Sie kdnnen praktisch jede und jeden treffen. Solche
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Informationserhebungen  haben grundsatzlich eine erhdhte
Eingriffsintensitat.”

BVerfGE 150, 244 <283 f. Rn. 98>.

Es ist von einer hohen Gesamtzahl der erfassten Personen
auszugehen,

vgl. BVerfGE 115, 320 <357 Rn. 123 f.>.

Das gqilt unabhangig davon, ob fir den Abgleich auf eine
Referenzdatenbank zurlickgegriffen wird oder ein One-to-One-Abgleich
erfolgt. Auch bei einem One-to-One-Abgleich kdnnen grol3e Mengen an
sensiblen Daten verarbeitet werden.

(ii) Art der Daten

Das Eingriffsgewicht wird nur unwesentlich dadurch gemindert, dass die
Daten, mit denen der Abgleich durchgefihrt wird, allgemein 6ffentlich
zuganglich sein mussen. Da einzelne Personen nur begrenzt
beeinflussen kénnen, ob Bild- und Videomaterial von ihnen im Internet
veroffentlicht wird, sind davon potenziell alle Menschen betroffen.
Insbesondere ist inzwischen Ublich, Fotos und Videos von privaten oder
offentlichen Zusammenkinften auf Social-Media-Plattformen zu
veroffentlichen. Das Einverstandnis der betroffenen Personen wird in
den seltensten Fallen eingeholt,

vgl. zum Zugriff auf Daten, die ohne Einwilligung veroffentlicht
wurden Ruckert, StV 2025, 350 (351).

Es kommt zudem vor, dass Kriminelle auf unverotffentlichte
Gesichtsbilder und Stimmaufnahmen zugreifen und sie veroffentlichen,

vgl. swr.de vom 22. Mai 2026, Kinderbilder von Plattform gestohlen -
Das ist bekannt, https://www.swr.de/swraktuell/rheinland-
pfalz/hacker-klauen-fotos-und-daten-von-kita-und-schulkindern-
cyberttacke-auf-portraitbox-100.html.

Auch wenn ein Foto von der betroffenen Person selbst eingestellt wird,
wird die Schutzwirdigkeit nicht wesentlich gemindert. Eine eigene
Prasenz (mit Foto) auf gangigen Social-Media-Plattformen wie TikTok,
Instagram, Facebook oder LinkedIn ist inzwischen Ublich und in vielen
Kreisen eine Bedingung fur die Teilhabe am gesellschaftlichen Leben.
Wer als junge Person keinen TikTok- oder Instagram-Account hat,
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verpasst wichtige Aktivitaten. Wer auf Jobsuche ist, hat es ohne
LinkedIn-Profil schwerer. Auch die Teilnahme am Prozess der
politischen Meinungsbildung erfolgt zunehmend tber Social Media,

vgl. BVerfG, Beschluss des Ersten Senats vom 1. Oktober 2025 — 1
BVR 2428/20 —, Rn. 71.

Hinzu kommt, dass im Internet einmal veroffentlichte Daten nur schwer
wieder zu I6schen sind. Selbst wenn die urspringliche Seite nicht mehr
verfugbar ist, finden sich die Dokumente oft in Internetarchiven und sind
beispielsweise Uber die sogenannte ,Wayback Machine® unter
archive.org weiter abrufbar. Sie stehen daher auch weiterhin fir den
automatisierten Abgleich zur Verfligung.

Die Daten sind auch sensibel. Dies folgt zunachst allgemein daraus,
dass biometrische Daten verarbeitet werden,

vgl. BVerfG, Urteil des Ersten Senats vom 16. Februar 2023 — 1 BvR
1547/19 —, Rn. 87

Biometrische Daten sind mit speziellen technischen Verfahren
gewonnene personenbezogene Daten zu den physischen,
physiologischen oder verhaltenstypischen Merkmalen einer naturlichen
Person, die die eindeutige ldentifizierung dieser nattrlichen Person
ermdglichen oder bestatigen, wie Gesichtsbilder oder daktyloskopische
Daten (Art. 4 Nr. 14 DSGVO; § 31 Nr. 12 BInDSG). Wegen der
Maoglichkeit der eindeutigen ldentifizierung sind sie besonders sensibel
und werden entsprechend auch besonders geschitzt (vgl. Art. 9
DSGVO; § 33 BInDSG).

Eingriffsintensivierend wirkt sich auRerdem aus, dass im Rahmen des
— nach der Speicherung in einer Datenbank — geplanten biometrischen
Abgleichs, neben der Identifizierung der Person auch Ruckschlisse auf
weitergehende sensible Informationen ermdglicht werden, wie
beispielsweise die politische Einstellung (z.B. Bilder von
Parteiveranstaltungen) oder die sexuelle Orientierung (z.B. Bilder auf
queeren Dating-Plattformen) der betroffenen Person,

vgl. Ogorek, LTZ 2024, 274 (278).
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Von dem automatisierten Abgleich sind auch Bilder von
Versammlungen erfasst, die etwa von der (digitalen) Presse
veroffentlicht werden. Die Veroffentlichung solcher Bilder ist legal (vgl.
§ 23 Abs. 1 Nr. 3 KUG). Betroffene koénnen sich wegen des
Vermummungsverbots (vgl. fur Berlin § 19 Abs. 1 Nr. 1 VersFG) nicht
vor einer Erfassung des Gesichts schitzen. Die Befugnis zum
biometrischen Abgleich kann Menschen davon abhalten, von ihrer
Versammlungsfreiheit Gebrauch zu machen,

vgl. BVerfGE 65, 1 <43 Rn. 154>; BVerfG, Beschluss des Ersten
Senats vom 17. Februar 2009 — 1 BvR 2492/08 —, Rn. 131; Ogorek,
LTZ 2024, 274 (278).

Es ist auch nicht ausgeschlossen, dass Erkenntnisse aus dem
Kernbereich privater Lebensgestaltung durch die MalRnahme erlangt
werden. In diesem Zusammenhang ist beispielsweise an Dating-
Plattformen sowie an die Vielzahl sensibler Aufnahmen zu denken, die
oftmals auch ohne Einverstandnis der abgebildeten Personen erstellt
und im Internet veroffentlicht werden (z.B. sogenannter Rache-Porno).

Je nach Umfang des Datenabgleichs, der unbegrenzt durch die Norm
ermoglicht wird, lassen sich mit hoher Wahrscheinlichkeit umfassende
Bewegungs- und Persodnlichkeitsprofile erstellen, wie bereits angemerkt
ebenfalls fur Kontakt- und Begleitpersonen.

Die in § 28a Abs. 2 Satz 2 ASOG ausgeschlossene Echtzeit-
Uberwachung schrankt die Art der im Datenabgleich verwendeten
Daten nicht wesentlich ein. Zwar fallt danach ein geringer Teil der im
Internet zuganglichen Daten wie ,Live-Material® oder ,Near-live-
Material“ aus dem Abgleich heraus. Im Zweifel ist der nachtragliche
Abgleich von biometrischen Daten indes sogar eingriffsintensiver, denn
anders als bei einer reinen Echtzeit-Uberwachung, kann durch einen
nachtraglichen Abgleich von Daten aus den letzten Wochen, Monaten
oder Jahren, ein ganzes Bewegungs- oder Personlichkeitsprofil der
betroffenen Person erstellt werden,

vgl. Berliner Beauftragte fir Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 13.
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Ein entsprechender Ausschluss der Echtzeitiberwachung fur Stimmen
fehlt ganzlich.

(iii) Verarbeitungsdauer

Die Ldschpflicht nach § 28a Abs. 3 Satz 2 ASOG reduziert das
Eingriffsgewicht. Insbesondere ist dadurch ausgeschlossen, dass die
Polizei selbst eine Referenzdatenbank auf Vorrat aufbaut. Allerdings ist
das Eingriffsgewicht auch bei einer kurzzeitigen Erhebung und
Verarbeitung hoch. Zudem besteht die Gefahr, dass die Polizei
Referenzdatenbanken bei Dritten kauft und so illegalen Praktiken
Vorschub leistet,

siehe oben 2.

(iv) Folgen des Abgleichs

Die Folgen des Abgleichs kdnnen schwerwiegend sein. Zwar sieht
§ 28a Abs. 3 Satz 1 ASOG vor, dass weitere Malnahmen erst nach
Identifikation der betroffenen Person durch Inaugenscheinnahme
erfolgen durfen. Jedoch besteht beim biometrischen Abgleich eine
groRere Gefahr des oben beschriebenen ,Automation Bias®,

siehe dazu oben I. 4. a) bb) (ii),

weil die biometrischer Gesichtserkennung scheinbar weniger
fehleranfallig ist als die Verhaltenserkennung. Gleichzeitig ist die
absolute Anzahl der abgeglichenen Bilder (potenziell) so hoch, sodass
auch bei einer niedrigen Falsch-Positiv-Rate in absoluten Zahlen viele
Fehler anfallen. Wer — mdglicherweise unzutreffend — von der Software
erkannt wird, wird mit hoher Wahrscheinlichkeit Adressat oder
Adressatin von polizeilichen Folgemalinahmen (z.B. Observationen,
Telekommunikationsiiberwachungen, Festnahmen).

(v) Risiken durch kiinstliche Intelligenz
Die Tragweite des Eingriffs wird durch den Einsatz kunstlicher
Intelligenz (KI) noch verstarkt,

vgl. Ruckert, StV 2025, 350 (351); zu den Gefahren der kiinstlichen
Intelligenz bereits oben |. 4.a) bb) (i).

Der biometrische Abgleich soll mithilfe von KI automatisiert erfolgen, da
nur durch technische Anwendungen Lichtbilder und Videos in einer
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Form zusammengeflhrt und analysiert werden konnen, die einen
schnellen und wirkungsvollen Abgleich ermoglicht,

vgl. Abgh-Drs. 19/2553, S. 236.

Diese automatisierte Massenauswertung potenziert die
Eingriffsintensitat erheblich, auch wegen ihrer Fehleranfalligkeit und des
Diskriminierungspotentials,

vgl. Berliner Beauftragte fir Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 12.

Auch der aktuelle Stand der Forschung geht weiterhin davon aus, dass
automatisierte Gesichtserkennung je nach demographischer Gruppe
unterschiedlich hohe Fehlerraten aufweist. Unabhangige Evaluierungen
des US National Institute of Standards and Technology (NIST)
bestatigen fortbestehende Unterschiede insbesondere hinsichtlich
ethnischer Herkunft, Geschlecht und Alter. Diese Unterschiede kdnnen
zu diskriminierenden Fehlidentifizierungen fihren und lassen sich durch
technische Verbesserungen bislang nicht vollstandig beseitigen,

vgl. Grother u.a., Face Recognition Vendor Test (FRVT) Part 3:
Demographic Effects, 2019; siehe auch die aktuellen Zahlen auf
https://pages.nist.gov/frvt/html/frvt _demographics.html.

(vi) Heimlichkeit

Das Eingriffsgewicht wird schlief3lich dadurch erhéht, dass der Abgleich
weitgehend verdeckt durchgefiihrt wird. Auch insofern ist die
MalRnahme mit der automatisierten  Kennzeichenerfassung
vergleichbar:

,Weiter fallt belastend ins Gewicht, dass die Mal3nhahmen verdeckt
durchgefuhrt werden. Gerade bei Ermittlungsmafinahmen mit gro3er
Streubreite wie hier der im 6ffentlichen Raum stattfindenden seriellen
Kontrolle von Personen in groRer Zahl zu Fahndungszwecken kann
dadurch ein Gefiihl des Uberwachtwerdens entstehen. Dass die von
der Kennzeichenkontrolle erfassten Personen dies aulerhalb des
Trefferfalls nicht bemerken, hebt das hierin liegende Eingriffsgewicht
nicht auf. Denn dadurch entfallt zwar die Lastigkeit solcher
Maflnahmen, nicht aber ihr Kontrollcharakter und die darin liegende
Beeintrachtigung der individuellen Freiheit, die zugleich die
Freiheitlichkeit der Gesellschaft insgesamt betrifft.”
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BVerfGE 150, 244 <283 f. Rn. 98>.

Eine Benachrichtigung nach § 27d Abs. 1 ASOG erfolgt nur, wenn
personenbezogene Daten ,erlangt” werden, also nur bei Trefffern.

bb) Verletzung der verfassungsrechtlichen Anforderungen
Die hohe Eingriffsintensitat hat zur Folge, dass der biometrische
Abgleich nur unter engen Voraussetzungen gerechtfertigt werden kann.

Dabei ist der Grundsatz der Bestimmtheit und Normenklarheit zu
beachten, nach dem an Ermachtigungen zur heimlichen Erhebung und
Verarbeitung von Daten besonders strenge Anforderungen zu stellen
sind. Es ist Aufgabe des parlamentarischen Gesetzgebers, die
Voraussetzungen und den Umfang heimlicher
Uberwachungsbefugnisse zu regeln,

BVerfG, Beschluss des Ersten Senats vom 14. November 2024 — 1
BvL 3/22 —, Rn. 85 f. m.w.N.

Diesen Anforderungen genugt § 28a ASOG nicht. Die Norm verstoft
gegen das Verbot flichendeckender Uberwachung im digitalen Raum
((i)). Sie ist zudem unverhaltnismafig, weil sensible Daten nicht vom
Abgleich ausgenommen sind ((ii))), die Anforderungen an
Rechtsguterschutz und Eingriffsschwellen nicht durchgehend erfillt
sind ((iii)), der Abgleich nicht auf Polizeiverantwortliche beschrankt ist
((iv)) und es an konkreten Schutzvorkehrungen gegen Diskriminierung
fehlt ((v)).

(i) VerstoB gegen das Verbot flichendeckender Uberwachung
Zunachst folgt aus dem Verhaltnismaligkeitsgrundsatz, dass nicht
samtliche im Internet allgemein offentlich verfigbaren Daten fir den
Abgleich verarbeitet werden durfen. Dies ermoglicht— bis auf wenige
Ausnahmen fir Live-Material — indes § 28a ASOG.

Die Malnahme weist insofern eine Ahnlichkeit  zur
Kennzeichenerfassung auf. Hier hat das Bundesverfassungsgericht
entschieden, dass Malnahmen nicht flachendeckend durchgefuhrt
werden durfen,

BVerfGE 150, 244 <285 f. Rn. 100>.
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Die bayerischen Regelungen waren nur deshalb verhaltnismalig, weil
Art. 33 Abs. 2 Satz 5 BayPAG a.F. regelte, dass die Mal3nahmen nicht
flachendeckend eingesetzt werden duirfen:

,Gemeint ist hiermit, dass die Kontrollen nur an einzelnen
erfolgversprechenden Stellen, das heif3t punktuell értlich begrenzt
durchgefuhrt werden dirfen, nicht aber zu dem Zweck, kontrollfreie
Bewegungen moglichst weitrdumig oder gar im gesamten
Zustandigkeitsbereich der Behdrde auszuschliel3en.”

BVerfGE 150, 244 <289 Rn. 115>.

Die Kontrollen an ,gefahrlichen Orten” sind beschrankt auf ,Orte, fur die
tatsachliche Anhaltspunkte bestehen, dass sie von den in der Vorschrift
genannten Personen [insb. Straftater] mal3geblich frequentiert werden®,

BVerfGE 150, 244 <290 Rn. 120>.

Der Zweck des Verbots flaichendeckender Uberwachung besteht darin,
zu verhindern, dass der Staat ohne hinreichenden Anlass den gesamten
offentlichen Raum kontrolliert. Dieses Schutzanliegen gilt fir den
biometrischen Datenabgleich im digitalen Raum in mindestens gleicher,
wenn nicht sogar starkerer Weise. Wahrend sich die
Kennzeichenerfassung auf den StralRenverkehr beschrankt, ermoglicht
der Abgleich mit allgemein o6ffentlich zuganglichen Internetdaten die
Durchsuchung praktisch des gesamten digitalen 6ffentlichen Raums.
Die Eingriffsstreubreite ist deshalb sogar groRer als bei der
Kennzeichenerfassung. Zudem sind biometrische Daten sensibler als
Kennzeichen.

Ubertragt man das Verbot flachendeckender Uberwachung auf den
digitalen Raum, bedeutet dies, dass nur solche Teile des Internets fir
den Datenabgleich genutzt werden durfen, in denen eine gesteigerte
Wahrscheinlichkeit von Treffern besteht. Bei einem geplanten
rechtsterroristischen Anschlag ware es etwa verhaltnismalig, einen
biometrischen Abgleich mit den Fotos aus (6ffentlichen) rechtsextremen
Chatgruppen durchzuftihren.

Dass ein solcher Abgleich damit weniger effektiv ist als die Nutzung von
kommerziellen Angeboten wie PimEyes, ist konsequent. Denn

88



eigentlich durfte es Angebote wie die von Clearview Al und PimEyes gar
nicht geben. Sie verstol3en eindeutig gegen Art. 9 Abs. 1 DSGVO,

Hornung/Schindler, DuD 2021, 515 (518 ff.).

Es fehlt lediglich an einer effektiven Rechtsdurchsetzung. Der
Landesbeauftragte fur Datenschutz Baden-Wirttemberg hat 2022 zwar
ein Bulgeldverfahren gegen PimEyes eroffnet. Das Unternehmen hat
seitdem jedoch mehrfach den angegebenen Sitz gewechselt. Aktuell
soll es seinen Sitz in Dubai haben,

LfDI Baden-Wurttemberg, PimEyes: LfDI eroffnet BuRgeldverfahren,
21. Dezember 2022, https://www.baden-
wuerttemberg.datenschutz.de/pimeyes-Ifdi-eroeffnet-
bussgeldverfahren/; Euraktiv vom 30. April 2026, Failure to tackle
facial recognition firm triggers privacy complaint,
https://www.euractiv.com/news/failure-to-tackle-facial-recognition-
firm-triggers-privacy-complaint/.

§ 28a Abs. 1 Satz 1 ASOG erlaubt einen biometrischen Datenabgleich
,mit allgemein 6ffentlich zuganglichen personenbezogenen Daten aus
dem Internet®. Der Wortlaut ermdglicht folglich, den gesamten digitalen
offentlichen Raum nach potenziellen Treffern zu durchsuchen. Eine
raumliche Konkretisierung durch die Begrenzung der Suche auf Teile
des Internets fehlt. § 28a ASOG ist mithin nicht hinreichend begrenzt
und mit Blick auf das Recht auf informationeller Selbstbestimmung
unverhaltnismafig.

(ii) Kein Ausschluss von sensiblen Daten

Neben dem Verbot einer flachendeckenden Erfassung muss technisch
sichergestellt werden, dass sensible Daten nicht fur den Abgleich
herangezogen werden,

vgl. zu ahnlichen Anforderungen zur Ausfilterung sensibler Daten im
Rahmen der strategischen Fernmeldeaufklarung durch den BND
BVerfGE 154, 152 <283 Rn. 256>.

Hierzu zahlen etwa Daten, die den Kernbereich privater
Lebensgestaltung bertuhren, Fotos von Versammlungen und religidsen
Veranstaltungen sowie Daten, die Ruickschlisse auf die sexuelle
Orientierung zulassen.

89



Insbesondere die Verarbeitung von Bildern, die auf Versammlungen
entstanden sind, ist mit Blick auf die Bedeutung und Wahrnehmung der
verfassungsrechtlich garantierten Versammlungsfreiheit (Art. 26 VvB)
unverhaltnismalig. Denn die Moglichkeit der behdrdlichen
Kenntnisnahme Uber die politische Einstellung einzelner Personen ist
geeignet, diese abzuschrecken und von einer zukunftigen Teilnahme an
Versammlungen und der damit verbundenen Mitwirkung am politischen
Prozess abzuhalten.

§ 28a ASOG begrenzt die Art der Daten, die in den Datenabgleich mit
einbezogen werden durfen, nicht. Es fehlt insbesondere an einer
Vorschrift, die sichergestellt, dass besonders sensible Daten nicht in
den Abgleich mit aufgenommen werden. Stattdessen erstreckt sich der
Wortlaut von § 28a Abs. 1 Satz 1 ASOG auf samtliche im Internet
offentlich  zugangliche Daten, also auch auf besonders
personlichkeitsrelevante, sensible Daten wie solche, die auf Dating-
Plattformen veroéffentlicht wurden oder im Rahmen von einer
Versammlungsteilnahme entstanden sind. Anders als in § 15b Abs. 2
AsylG fehlt es auch an einer auf die MalRnahme zugeschnittenen
Vorschrift zum Schutz des Kernbereichs privater Lebensgestaltung.

Im Unterschied zu anderen Normen — z.B. §§ 42c Abs. 5 Satz 1 Nr. 2,
42d Abs. 2 Satz 3 oder 47a Abs. 4 Satz 5 ASOG - enthalt § 28a ASOG
auch nicht einmal einen Verweis auf § 51a Abs. 2 ASOG. Danach gelten
bei der Verarbeitung von besonderen Kategorien personenbezogener
Daten, worunter auch biometrische Daten fallen (§ 31 Nr. 14 b)
BInDSG), spezielle Vorkehrungen. Nach § 51a Abs. 2 Satz 2 ASOG sind
die an der Verarbeitung Beteiligten flir die besondere
Schutzbedurftigkeit dieser Daten zu sensibilisieren.

(iii) Unzureichende Voraussetzungen des Abgleichs

Auch die Voraussetzungen des Abgleichs selbst genugen nicht dem
Verhaltnismafigkeitsgrundsatzes. Da der Abgleich sehr intensiv in
Grundrechte eingreift, ist eine mindestens konkretisierte Gefahr fir
besonders gewichtige Rechtsgtiter erforderlich.

Soweit § 28a Abs. 1 Satz 1 Nr. 2 lit. b) ASOG auf den Straftatenkatalog
des § 100b Abs. 2 StPO verweist, genlgt die Norm nicht den
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Anforderungen an den Rechtsguterschutz und die Eingriffsschwelle.
Zudem ist die dynamische Verweisung unzulassig,

siehe oben II. 4. b) cc).

(iv) Keine Beschrankung auf Polizeiverantwortliche

Der Abgleich ist zudem auf Polizeiverantwortliche zu beschranken.
Kontakt- und Begleitpersonen dirfen angesichts der Schwere des
Grundrechtseingriffs nicht gezielt gesucht werden,

vgl. Berliner Beauftragte fur Datenschutz und Informationsfreiheit,
Stellungnahme zum Anderungsantrag der Fraktion der CDU und der
Fraktion der SPD zur Drucksache 19/2553: Gesetz zur Reform des
Berliner Polizei- und Ordnungsrechts und zur Anderung des
Gesetzes zu Artikel 29 der Verfassung von Berlin, Anlage 7, S. 1 f,,

Allenfalls kommt eine Suche nach Kontakt- und Begleitpersonen in
Betracht, wenn der Abgleich von Daten des Verantwortlichen erfolglos
geblieben ist oder ausscheidet (Subsidiaritat),

vgl. zur Wohnraumuberwachung und zur Online-Durchsuchung:
BVerfGE 141, 220 <273 f. Rn. 115>; allgemein zur Subsidiaritat:
Mdller/Schwabenbauer, in: Lisken/Denninger/Backer PolR-HdB, 8.
Aufl. 2026, Kap. 6 Rn. 237.

§ 28a Abs. 1 Satz 1 ASOG erstreckt sich von Vornherein sowohl auf
Polizeipflichtige als auch auf seine Kontakt- und Begleitpersonen, ohne
insofern eine Subsidiaritat anzuordnen.

(v) Kein Schutz vor Diskriminierung
SchlieRlich sind Regelungen zum Schutz vor Fehlern, Diskriminierung
und Datenmissbrauch erforderlich,

siehe dazu bereits oben unter I. 4. b) ee).

Da der automatisierte Datenabgleich mittels Kl fehleranfallig ist und ein
Diskriminierungsrisiko birgt,

siehe oben 2.,

ist eine gesetzliche Schutzvorkehrung gegen eben solche
diskriminierenden Algorithmen notwendig, um den Vorgaben des Art. 10
VVvB gerecht zu werden und eine verhaltnismallige Eingriffsgrundlage in
das Recht auf informationelle Selbstbestimmung zu stellen,
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Ogorek, LTZ 2024, 274 (280).

§ 28a ASOG lasst Schutzvorkehrungen gegen Diskriminierung ganzlich
vermissen. Anders als § 42d Abs. 1 Satz2 und § 47a Abs. 1 Satz 6
ASOG enthalt § 28a ASOG keine Klausel, nach der diskriminierende
Algorithmen weder herausgebildet noch verwendet werden dirfen. Eine
verpflichtende Testung gemal § 42d ASOG ist nicht vorgesehen.

4. VerstoB gegen Art. 26 VvB

Da § 28a ASOG auch zur Auswertung von Fotos von Versammlungen
ermachtigt,

siehe oben 3. b) aa) (ii). und bb) (ii),

liegt auch ein Eingriff in die Versammlungsfreiheit nach Art. 26 VvB vor,

BVerfG, Beschluss des Ersten Senats vom 17. Februar 2009 — 1 BvR
2492/08 —, Rn. 131.

Das Verhaltnis von Versammlungsfreiheit und Recht auf informationelle
Selbstbestimmung ist ungeklart,

siehe einerseits BVerfG, Beschluss des Ersten Senats vom 17.
Februar 2009 — 1 BvR 2492/08 —, Rn. 111, andererseits BVerfGE 65,
1 <43 Rn. 154>.

Sofern die Versammlungsfreiheit nicht von Art. 33 VvB verdrangt ist, ist
auch dieser Eingriff unangemessen. Wer beflirchten muss, im Rahmen
der Teilnahme an einer Versammlung automatisiert identifiziert oder
wiedererkannt zu werden, kann von der Teilnahme Abstand nehmen.
Angesichts der herausragenden Bedeutung der Versammlungsfreiheit
fur die demokratische Willensbildung steht die mit der anlasslosen
Verarbeitung von Versammlungsbildern verbundene Beeintrachtigung
aulder Verhaltnis zu dem erzielten Sicherheitsgewinn.

IV. §§ 42a, 42b Abs. 4 Satz 1 ASOG (Zweckbindung und
Kennzeichnung)

Die §§ 42a, 42b Abs. 4 Satz 1 ASOG verstoRen gegen das IT-
Grundrecht aus Art. 7 i.V.m. Art. 6 VvB, das Fernmeldegeheimnis aus
Art. 16 VvB, die Unverletzlichkeit der Wohnung aus Art. 28 Abs. 2 VvB
sowie gegen das Recht auf informationelle Selbstbestimmung aus
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Art. 33 VvB, soweit sie zu einer Weiterverarbeitung nicht
gekennzeichneter Daten ermachtigen.

Die Normen regeln die Zweckbindung und Zweckanderung bei der
Weiterverarbeitung personenbezogener Daten (§42a ASOG) sowie
deren Kennzeichnung in polizeilichen Informationssystemen (§ 42b
ASOG) (1.). Unter bestimmten Voraussetzungen dirfen auch nicht
gekennzeichnete Daten weiterverarbeitet werden, sodass die
Einhaltung des Zweckbindungsgrundsatzes in der Praxis nicht
sichergestellt ist. Bis zum 1. Januar 2031 sind die Ausnahmen von der
Kennzeichnungspflicht noch weiter (2.).

Die Weiterverarbeitung personenbezogener Daten greift erneut in
diejenigen Grundrechte ein, in die bereits durch die urspringliche
Datenerhebung eingegriffen wurde (3.). Diese Eingriffe sind nicht
gerechtfertigt (4.). Zur Wahrung des verfassungsrechtlichen
Zweckbindungsgrundsatzes ist eine wirksame Kennzeichnung der
Daten erforderlich. § 42b ASOG lasst jedoch weitreichende — bis zum
1. Januar 2031 sogar noch umfassendere — Ausnahmen von der
Kennzeichnungspflicht und vom Verbot der Weiterverarbeitung nicht
gekennzeichneter Daten zu. Die Ausnahmeregelung ist daher
unverhaltnismafig.

1. Gesetz und Gesetzesbegriindung

§ 42a ASOG enthdlt eine Befugnis zur Weiterverarbeitung
personenbezogener Daten. Wahrend § 42a Abs. 1 ASOG die
Weiterverarbeitung innerhalb der Zweckbindung regelt, enthalt § 42a
Abs. 2 ASOG eine Befugnis zur zweckandernden Weiterverarbeitung,
die sich am Grundsatz der hypothetischen Datenneuerhebung
orientiert.

Der praktischen Umsetzung dieser Vorgaben dient § 42b ASOG. Nach
§ 42b Abs. 1 ASOG sind personenbezogene Daten bei der Speicherung
in Informationssystemen zu kennzeichnen. Nach § 42b Abs. 2 ASOG
durfen nicht gekennzeichnete Daten nicht weiterverarbeitet oder
ubermittelt werden. § 42b Abs. 4 Satz 1 ASOG enthalt jedoch
Ausnahmen. Danach entfallt die Pflicht zur Kennzeichnung und das
Verbot der Weiterverarbeitung nicht gekennzeichneter Daten, soweit
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eine Kennzeichnung tatsachlich nicht moglich ist, technisch nicht
moglich ist oder einen unverhaltnismaligen technischen Aufwand
erfordern wirde.

Die Normen haben folgenden Wortlaut:

§ 42a
Zweckbindung und Grundsatz der hypothetischen Datenneuerhebung

(1) Die Ordnungsbehdrden und die Polizei kdnnen personenbezogene Daten, die
sie selbst erhoben haben, jeweils selbst weiterverarbeiten

1. zur Erfillung derselben Aufgabe, der die Ermachtigungsgrundlage dient, die der
Erhebung zugrunde lag,

2. zum Schutz derjenigen Rechtsgiter oder Rechte, den die der Erhebung
zugrunde liegende Ermachtigungsgrundlage bezweckt, und

3. zur vorbeugenden Bekdmpfung solcher Straftaten oder Ordnungswidrigkeiten,
deren Verhltung die der Erhebung zugrunde liegende Ermachtigungsgrundlage
bezweckt.

Das Gleiche gilt fir personenbezogene Daten, die die Ordnungsbehdérden und die
Polizei nicht selbst erhoben haben, mit der Mallgabe, dass fir die
Weiterverarbeitung der Zweck der rechtmafigen Speicherung zu berticksichtigen
ist.

(2) Die Ordnungsbehdrden und die Polizei kdnnen zur Erfullung ihrer Aufgaben
personenbezogene Daten zu anderen Zwecken als denjenigen, zu denen diese
erhoben worden sind, weiterverarbeiten, wenn bezogen auf die
Ermachtigungsgrundlage, die der Erhebung der weiterzuverarbeitenden Daten im
Einzelfall zugrunde lag,

1. mindestens

a) Straftaten oder Ordnungswidrigkeiten von vergleichbarem Gewicht verhitet
oder verfolgt oder

b) Rechtsguter oder sonstige Rechte von vergleichbarer Bedeutung geschutzt
werden sollen und
2. sich im Einzelfall konkrete Ermittlungsansatze zur

a) VerhlUtung oder Verfolgung solcher Straftaten oder Ordnungswidrigkeiten
ergeben oder

b) Abwehr von in einem Ubersehbaren Zeitraum drohenden Gefahren fir
mindestens vergleichbar bedeutsame Rechtsglter oder sonstige Rechte erkennen
lassen,

soweit nicht Vorschriften dieses Gesetzes oder andere Rechtsvorschriften die
zweckandernde Weiterverarbeitung besonders regeln oder eine Datenerhebung
zu dem anderen Zweck mit vergleichbaren Mitteln zulassen. Abweichend von Satz
1 kénnen die vorhandenen zur Identifizierung dienenden Daten einer Person, wie
insbesondere Namen, Geschlecht, Geburtsdatum, Geburtsort,
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Staatsangehdrigkeit, Anschrift, auch weiterverarbeitet werden, um entsprechende
Identifizierungen vorzunehmen. Die Satze 1 und 2 gelten entsprechend fir
personenbezogene Daten, denen keine Erhebung vorausgegangen ist, mit der
Malgabe, dass fur die Weiterverarbeitung der Zweck der Speicherung zu
bertcksichtigen ist. Eine Weiterverarbeitung zu anderen Zwecken liegt nicht vor,
wenn sie der Wahrnehmung von Aufsichts- und Kontrollbefugnissen, der
Rechnungsprifung oder der Durchfiihrung von Organisationsuntersuchungen
dient. Der Zugriff auf personenbezogene Daten ist insoweit nur zulassig, als er fur
die Auslbung dieser Befugnisse unverzichtbar ist. § 15 Absatz 1 Satz 1 und Absatz
5 sowie § 34 des Berliner Datenschutzgesetzes finden keine Anwendung.

(3) Die Weiterverarbeitung personenbezogener Daten nach Absatz 1 oder Absatz
2, die durch einen verdeckten Einsatz technischer Mittel in oder aus Wohnungen
oder durch einen verdeckten Eingriff in informationstechnische Systeme erlangt
wurden, ist zudem nur zuldssig, wenn im Einzelfall die jeweilige Gefahrenschwelle
im Sinne von § 25b Absatz 1 Satz 1 beziehungsweise § 26b Absatz 1 in
Verbindung mit § 26a Absatz 1 erreicht ist. Erfolgt die Weiterverarbeitung nach
Satz 1 zweckdndernd, muss die Zweckanderung im Einzelfall festgestellt und
dokumentiert werden. Bildaufnahmen oder -aufzeichnungen, die aus einer
MalRnahme nach § 25b Absatz 1 erlangt wurden, durfen nicht zu
Strafverfolgungszwecken weiterverarbeitet werden.

(4) Bei der Weiterverarbeitung von personenbezogenen Daten ist durch
organisatorische und technische Vorkehrungen sicherzustellen, dass die Absatze
1 bis 3 eingehalten werden.

§42b
Kennzeichnung

(1) Bei der Speicherung in Informationssystemen sind personenbezogene Daten
wie folgt zu kennzeichnen:

1. Angabe des Mittels der Erhebung einschlief3lich der Angabe, ob die Daten offen
oder verdeckt erhoben wurden,

2. Angabe der Kategorie betroffener Personen bei denjenigen Personen, zu denen
der ldentifizierung dienende Daten, wie insbesondere Namen, Geschlecht,
Geburtsdatum, Geburtsort, Staatsangehdérigkeit, Anschrift, angelegt wurden,

3. Angabe der Rechtsgiter oder sonstigen Rechte, deren Schutz die
Erhebungsvorschrift bezweckt, oder der Straftaten oder Ordnungswidrigkeiten,
deren Verfolgung oder Verhitung die Erhebungsvorschrift bezweckt,

4. Angabe der Stelle, die die Daten erhoben hat.

Die Kennzeichnung nach Satz 1 Nummer 1 kann durch die Angabe der
Rechtsgrundlage der jeweiligen Mittel der Datenerhebung erganzt werden.
Personenbezogene Daten, denen keine Erhebung vorausgegangen ist, sind,
soweit moglich, nach Satz 1 zu kennzeichnen; dartber hinaus sind die erste diese
Daten verarbeitende Stelle und, soweit méglich, diejenige Stelle, von der die Daten
erlangt wurden, anzugeben. § 51a Absatz 2 bleibt unberthrt.

(2) Personenbezogene Daten, die nicht nach Absatz 1 gekennzeichnet sind, durfen
nicht weiterverarbeitet oder Ubermittelt werden.

(3) Nach einer Ubermittlung an eine andere Stelle hat diese die Kennzeichnung
aufrechtzuerhalten.
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(4) Die Absatze 1 bis 3 gelten nicht, soweit eine Kennzeichnung
1. tatsachlich nicht méglich ist,

2. technisch nicht mdglich ist oder einen unverhaltnismaligen technischen
Aufwand erfordern wiirde.

Auf Datenverarbeitungen nach § 42d findet dies keine Anwendung.

Ab dem 1. Januar 2031 hat § 42b Abs. 4 ASOG folgenden Wortlaut:

(4) Die Absatze 1 bis 3 gelten nicht, soweit eine Kennzeichnung tatsachlich nicht
moglich ist. Auf Datenverarbeitungen nach § 42d findet dies keine Anwendung.

Die Ausnahme nach § 42b Abs. 4 Satz 1 Nr. 1 ASOG, nach der eine
personenbezogene Daten nicht zu kennzeichnen sind, wenn dies
tatsachlich nicht mdglich ist, gilt unbefristet. Sie kann etwa dadurch
gegeben sein, dass nicht bekannt oder nicht feststellbar ist, wer die
Daten erhoben hat oder zu welchem Zweck diese ursprunglich erhoben
wurden. Bis zum 1. Januar 2031 gilt zudem die Ausnahme von der
Kennzeichnungspflicht, wenn dies technisch nicht méglich ist oder einen
unverhaltnismafligen Aufwand erfordern wirde (§ 42b Abs. 4 Satz 1 Nr.
2 ASOG). Ausweislich der Begrindung wurde die Frist sowohl als
erforderlich als auch als ausreichend angesehen, um der Polizei Berlin
die Umsetzung der Kennzeichnungspflicht in ihren
Informationssystemen zu ermdglichen,

Abgh-Drs. 19/2553, S. 281.

Das Verbot der Weiterverarbeitung nicht gekennzeichneter Daten in
§42b Abs. 2 ASOG wurde erst durch einen Anderungsantrag
aufgenommen. Die Ausnahme in § 42b Abs. 4 Satz 1 ASOG wurde
ausdricklich auf dieses Verbot erstreckt. Laut der Begrindung ginge
ein absolutes Verbot der Weiterverarbeitung nicht gekennzeichneter
Daten zu weit, ,da es die — der Abwehr von Gefahren dienende! —
Polizeiarbeit in einem nicht mehr hinnehmbaren Mal} erheblich
einschranken wurde®,

Anderungsantrag der Fraktion der CDU und der Fraktion der SPD zur
Drucksache 19/2553, Anlage 6, S. 36.
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2. Anwendungsszenarien

Bis zum 1. Januar 2031 durfen nicht gekennzeichnete Daten
weiterverarbeitet werden, solange eine Kennzeichnung technisch noch
nicht méglich oder mit unverhaltnismaligem Aufwand verbunden ist.
Zwar gelten die Grundsatze der Zweckbindung nach § 42a ASOG,
jedoch ist ihre Einhaltung bei nicht gekennzeichneten Daten praktisch
unmaoglich.

So ist es Dbeispielsweise mdglich, dass Daten aus einer
Wohnraumuberwachung in Informationssystemen der Polizei
gespeichert sind, ohne dass dies gekennzeichnet ist. Zwar enthalt § 42a
Abs. 3 ASOG fiur diesen Fall strenge Vorgaben fiur die
Weiterverarbeitung. Die Einhaltung dieser Vorgaben ist jedoch praktisch
nicht moglich, da die Person, die die Daten weiterverarbeitet, nicht
erkennen kann, dass sie aus einer Wohnraumuberwachung stammen.

3. Eingriffe in die Schutzbereiche von Grundrechten

Die Weiterverarbeitung von personenbezogenen Daten nach § 42a
ASOG greift in das IT-Grundrecht aus Art. 7 VvB i.V.m. Art. 6 Satz 1
VvB, das Fernmeldegeheimnis aus Art. 16 VvB, die Unverletzlichkeit
der Wohnung nach Art. 28 Abs. 2 VvB und das Recht auf informationelle
Selbstbestimmung aus Art. 33 VvB ein.

Die Ermachtigung zu Weiterverarbeitung von Daten begrindet einen
neuen Eingriff in das Grundrecht, in das durch die Datenerhebung
eingegriffen wurde. Die Weiterverarbeitung ist an den Grundrechten zu
messen, die fur die Datenerhebung malfgeblich waren,

BVerfGE 141, 220 <324 ff. Rn. 275 ff.>.

§ 42a ASOG ermachtigt zur  Weiterverarbeitung  von
personenbezogenen Daten, die die Ordnungsbehoérden und die Polizei
selbst erhoben haben. Diese Daten konnen durch verschiedene
polizeiliche MalRnahmen erhoben worden sein. Es koénnen unter
anderem Daten weiterverarbeitet werden, die durch eine
Telekommunikationsuberwachung (§ 26 ASOG, Eingriff in Art. 16 VvB),
durch eine Quellen-Telekommunikationsiberwachung oder Online-
Durchsuchung (§§ 26a, 26b ASOG, Eingriffe in das IT-Grundrecht aus
Art. 7 VvB i.V.m. Art. 6 Satz 1 VvB und Art. 16 VvB) sowie durch eine
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Wohnraumuberwachung oder Wohnungsdurchsuchung (§§ 25b, § 36
ASOG, Eingriffe in Art. 28 Abs. 2 Satz 1 VvB) erhoben wurden. Im
Ubrigen handelt es sich jedenfalls um Daten, die unter Eingriff in das
Recht aus Art. 33 VvB erhoben wurden.

Die Weiterverarbeitung greift somit in diese Grundrechte ein.

4. Keine Rechtfertigung

Diese Eingriffe sind nicht gerechtfertigt. Die Rechtfertigung der
Weiterverarbeitung richtet sich nach den Grundsatzen der
Zweckbindung und Zweckanderung,

BVerfGE 141, 220 <324 ff. Rn. 275 ff.>.

Zur Wahrung der verfassungsrechtlichen Anforderungen der
Zweckbindung mussen hinreichend normenklare Regelungen getroffen
sein, die die Einhaltung des Grundsatzes der Zweckbindung rechtlich
und praktisch sichern. Praktisch ist zur Einhaltung des
verfassungsrechtlichen Zweckbindungsgrundsatzes insbesondere eine
Kennzeichnung von Daten erforderlich,

vgl. BVerfG, Urteil des Ersten Senats vom 16. Februar 2023 — 1 BvR
1547/19 —, Rn. 65.

Der Grundsatz der hypothetischen Datenneuerhebung lasst sich in
sicherheitsbehordlichen Dateien nur umsetzen, wenn die darin
gespeicherten personenbezogenen Daten mit den relevanten
Zusatzinformationen versehen, das heil3t gekennzeichnet sind,

Weichert, NVwZ 2022, 844 (845).

Ausnahmen von der Kennzeichnungspflicht kbnnen zwar fir einen
Ubergangszeitraum hingenommen werden. Dann muss jedoch
sichergestellt sein, dass die nicht gekennzeichneten Daten nicht
weiterverarbeitet werden. Solange die Berliner Polizei die technischen
Voraussetzungen zur Kennzeichnung nicht schafft, kann sie das
Instrument der hypothetischen Datenneuerhebung nicht gemal den
Vorgaben des Bundesverfassungsgerichts in der Breite anwenden,

Berliner Beauftragte flr Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
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und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 20.

§ 42b ASOG genugt diesen Anforderungen nicht. Zwar sind nach § 42b
Abs. 1 ASOG die Daten zu kennzeichnen und nach § 42b Abs. 2 ASOG
durfen nicht gekennzeichnete Daten nicht weiterverarbeitet werden.
§ 42b Abs. 4 enthalt jedoch weitreichende — bis zum 1. Januar 2031
sogar noch umfassendere — Ausnahmen nicht nur von der
Kennzeichnungspflicht, sondern auch vom Weiterverarbeitungsverbot
nicht gekennzeichneter Daten,

kritisch auch Botta, Stellungnahme zum Gesetz zur Reform des
Berliner Polizei- und Ordnungsrechts und zur Anderung des
Gesetzes zu Artikel 29 der Verfassung von Berlin, Anlage 3, S. 12.

Anders als § 14 Abs. 2 BKAG enthalt § 42b ASOG kein absolutes Verbot
der Weiterverarbeitung und Ubermittlung nicht gekennzeichneter
Daten. Ein Verbot gilt nach § 42b Abs. 4 Satz 2 ASOG allein fir die
Datenverarbeitung im Rahmen des Kl-Trainings nach § 42d ASOG.

Die Ubergangsregelung beschrankt sich damit nicht auf ein bloR
technisches Defizit bei der Umsetzung der Kennzeichnungspflicht,
sondern ermdglicht eine Datenverarbeitung, bei der die mafigeblichen
rechtlichen Grenzen der Verwendung der Daten gerade nicht mehr
bestimmt werden koénnen. Damit betrifft die Ubergangsregelung
zugleich eine grundlegende Voraussetzung fur eine
verfassungsgemale Datenverarbeitung. Die nach den
verfassungsgerichtlichen Malstaben erforderliche Differenzierung nach
Datenarten und ihrer jeweiligen Eingriffsintensitat setzt voraus, dass die
Herkunft und Kategorie eines Datensatzes zuverlassig bestimmbar ist.
Erst hierdurch lassen sich die fir seine weitere Verwendung geltenden
Schwellen bestimmen. Sind die Daten hingegen nicht kategorisiert,
kann nicht mehr festgestellt werden, welcher rechtliche Malstab fur ihre
Verwendung gilt. Die Schwellen fur die Weiterverwendung werden
dadurch nicht lediglich erschwert anwendbar, sondern faktisch
ausgehebelt.

Das ist nicht verhaltnismaRig. Die nachtragliche Kennzeichnung mag im
Einzelfall zu einer gewissen Verzdgerung der Datenweiterverarbeitung
fuhren. Diese Verzogerung liegt jedoch in der Verantwortungssphare
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der Polizei. Angesichts der ansonsten drohenden potentiell
schwerwiegenden Verletzung des Zweckbindungsgrundsatzes ist eine
solche Verzogerung hinzunehmen,

im Ergebnis ebenso Berliner Beauftragte fur Datenschutz und
Informationsfreiheit, Stellungnahme zum Gesetzentwurf zur Reform
des Berliner Polizei- und Ordnungsrechts und zur Anderung des
Gesetzes zu Artikel 29 der Verfassung von Berlin, Anlage 2, S. 20.

V. § 42d ASOG (Training und Testung von KIl-Syste-
men)

§ 42d ASOG verstolit gegen das IT-Grundrecht aus Art. 7 VvB i.V.m.
Art. 6 Satz 1 VvB, das Fernmeldegeheimnis aus Art. 16 VvB, die
Unverletzlichkeit der Wohnung aus Art. 28 Abs. 2 VvB sowie gegen das
Recht auf informationelle Selbstbestimmung aus Art. 33 VvB.

Die Norm schafft eine Rechtsgrundlage fir die Weiterverarbeitung
rechtmafiig erhobener personenbezogener Daten zum Training und zur
Testung von KI-Systemen (1.). Hierfir kdnnen unter bestimmten
Voraussetzungen auch nicht anonymisierte personenbezogene Daten
weiterverarbeitet und an Auftragsverarbeitende oder sonstige Dritte
ubermittelt werden (2.).

Die zweckandernde Weiterverarbeitung personenbezogener Daten
zum Training und zur Testung von KI-Systemen greift erneut in
diejenigen Grundrechte ein, in die bereits durch die urspringliche
Datenerhebung eingegriffen wurde (3.). Diese Eingriffe sind nicht
gerechtfertigt (4.). § 42d ASOG durchbricht den Grundsatz der
hypothetischen Datenneuerhebung (4. a)). Angesichts des hohen
Eingriffsgewichts der Datenweiterverarbeitung (4. b) aa)) genigen die
gesetzlichen Voraussetzungen den verfassungsrechtlichen
Anforderungen nicht (4. b)bb)). Zudem enthalt die Norm keine
hinreichenden Schutzvorkehrungen (4. b) cc)) und ermdglicht eine
unverhaltnismanig weitgehende Weitergabe personenbezogener Daten
an Auftragsverarbeitende und sonstige Dritte (4. b) dd)).

1. Gesetz und Gesetzesbegriindung

Der neu eingefugte § 42d ASOG schafft eine Rechtsgrundlage fir das
Training und die Testung von KI-Systemen mit zu anderen Zwecken
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rechtmalfig erhobenen personenbezogenen Daten. Kann der Zweck
des Tests oder Trainings mit anonymisierten oder pseudonymisierten
Daten nicht erreicht werden oder sind die Daten nur mit
unverhaltnismaligem Aufwand zu anonymisieren, koénnen auch
personenbezogene Daten verwendet werden (§ 42d Abs. 2 ASOG).
Wenn die Verarbeitung durch Polizei und Feuerwehr auch unter
Zuhilfenahme Auftragsverarbeitender nur mit unverhaltnismaRigem
Aufwand madglich ist, dirfen personenbezogene Daten auch an Dritte
weitergegeben werden, um Kl-Systeme zu trainieren und zu testen
(§42d Abs. 3 ASOG). Verwaltungsvorschriffen sollen die
Anforderungen des § 42d Abs. 1 bis 3 ASOG konkretisieren.

Die Norm hat folgenden Wortlaut:

§ 42d
Training und Testung von Kl-Systemen

(1) Polizei und Feuerwehr kénnen die bei ihnen jeweils rechtmaflig gespeicherten
personenbezogenen Daten auch uUber die vorgesehene Speicherdauer hinaus
weiterverarbeiten, wenn dies erforderlich ist, um Kl-Systeme, die der Erflllung ihrer
jeweiligen Aufgaben dienen, unter Verwendung dieser Daten zu trainieren und zu
testen. Bei der Weiterverarbeitung ist sicherzustellen, dass diskriminierende
Algorithmen weder herausgebildet noch verwendet werden. Soweit wie technisch
moglich, muss die Nachvollziehbarkeit des verwendeten Verfahrens sichergestellt
werden. Die Weiterverarbeitung von personenbezogenen Daten, die aus in § 42¢
Absatz2 genannten Mallnahmen erlangt wurden, ist unzuldssig.
Personenbezogene Daten nach Satz 1 durfen nicht zum Trainieren oder Testen
von Kl-Systemen weiterverarbeitet werden, wenn die Daten nicht mit Hilfe solcher
KI-Systeme erhoben oder verarbeitet werden durften.

(2) Personenbezogene Daten sind fir die Verwendung zu Test- oder
Trainingszwecken zu anonymisieren. Kann der Zweck des Tests oder Trainings
mit anonymisierten Daten nicht erreicht werden oder ist die Anonymisierung nur
mit unverhaltnismaligem Aufwand mdglich, sind sie zu pseudonymisieren. Kann
der Zweck des Tests oder Trainings auch mit pseudonymisierten Daten nicht
erreicht werden oder ist auch die Pseudonymisierung nur mit unverhaltnismaigem
Aufwand moglich, durfen personenbezogene Daten verwendet werden.
Besondere Kategorien personenbezogener Daten dirfen nur unter
Gewabhrleistung von Garantien im Sinne des § 51a Absatz 2 verwendet werden.
Die Daten sind unverzuglich zu l16schen oder unumkehrbar zu anonymisieren,
sobald sie zu Test- oder Trainingszwecken nicht mehr bendtigt werden, sonst
spatestens nach zwei Jahren, es sei denn, ihre Weiterverarbeitung ist nach
anderen Rechtsvorschriften zulassig. Die Léschung ist zu protokollieren. Es ist
unzulassig,

1. aus den nach Absatz 1 trainierten oder getesteten KI-Systemen die
urspringlichen personenbezogenen Daten wiederherzustellen,

2. personenbezogene Daten, die gemall Satz 1 anonymisiert wurden, zu de-
anonymisieren.
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(3) Zur Durchfiihrung von Mallnahmen nach Absatz 1 und nach MalRgabe von
Absatz 2 dirfen Polizei und Feuerwehr personenbezogene Daten an
Auftragsverarbeitende weitergeben, wenn eine Verarbeitung durch sie selbst nicht
oder nur mit unverhaltnismaRigem Aufwand mdglich ist. Ist die Verarbeitung durch
Polizei und Feuerwehr auch unter Zuhilfenahme Auftragsverarbeitender nicht oder
nur mit unverhaltnismaligem Aufwand mdglich, durfen Polizei und Feuerwehr
personenbezogene Daten auch an Dritte zu dem in Satz 1 genannten Zweck
Ubermitteln. Auftragsverarbeitende oder zur Verarbeitung eingesetzte Dritte
mussen ihren Sitz in einem Mitgliedstaat der Europaischen Union oder in einem
Schengen-assoziierten Staat haben; die Daten durfen nur dorthin weitergeleitet
und nur dort weiterverarbeitet werden. § 42c Absatz 3, 4 und 5 Satz 1 gilt
entsprechend. Die bei Auftragsverarbeitenden oder zur Verarbeitung eingesetzten
Dritten eingesetzten Personen sind nach § 1 des Verpflichtungsgesetzes zu
verpflichten, sofern dies geboten erscheint. Die Ubermittiung von Daten nach
Absatz 1 Satz 4 ist unzulassig. Auftragsverarbeitende und zur Verarbeitung
eingesetzte Dritte durfen die Ubermittelten Daten nur im Rahmen des jeweiligen
Trainings und der jeweiligen Tests verarbeiten. Sie dirfen die trainierten Modelle
fur eigene Zwecke weiternutzen, wenn Polizei oder Feuerwehr dem zugestimmt
haben und sichergestellt werden kann, dass aus den trainierten Modellen keine
Trainingsdaten abgeleitet werden kénnen.

(4) Verwaltungsvorschriften bestimmen das Nahere insbesondere zu

1. dem technische Verfahren nach Absatz 1,

2. der Art und dem Umfang der zu verarbeitenden Daten,

3. dem Personenkreis, der von der Verarbeitung betroffen ist,

4. den Sicherungsmalinahmen zur Datenaktualitat und -qualitat,

5. den Sicherungsmaflnahmen zur Verhinderung unbefugter Datenzugriffe,

6. den Mindeststandards zur technischen Durchfiihrung der Anonymisierung und
Pseudonymisierung von Daten,

7. der Beschreibung eines etwaigen unverhaltnismaigen Aufwands im Sinne von
Absatz 2 Satz 2 und 3 und

8. den Ldsch- und Protokollierungspflichten.

Die oder der Berliner Beauftragte fur Datenschutz und Informationsfreiheit ist vor
Erlass oder einer Anderung der Verwaltungsvorschriften anzuhéren. Die
Verwaltungsvorschriften sind zu verdffentlichen.

Nach der Gesetzesbegrindung soll mit § 42d ASOG eine spezifische
Rechtsgrundlage flr die Verwendung von Echtdaten fur das Training
und die Testung von Kl-Systemen geschaffen werden. Zum Begriff des
KI-Systems verweist die Gesetzesbegrindung auf Art. 3 Nr. 1 KI-
Verordnung. § 42d Abs. 1 Satz 4 ASOG nehme personenbezogene
Daten, die durch die in § 42c Abs. 2 ASOG genannten, besonders tief
in die Privat- bzw. Intimsphare einer Person eingreifenden polizeilichen
Maflnahmen erhoben wurden, von der Weiterverarbeitung zum Zwecke
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des Trainings oder der Testung von KI-Systemen aus. § 42d Abs. 2
ASOG sehe ein abgestuftes Konzept vor. § 42d Abs. 3 ASOG regele
das Training und die Testung von KI-Systemen im Wege der
Auftragsverarbeitung und durch Dritte,

Abgh-Drs. 19/2553, S. 287 ff.

Im Laufe des Gesetzgebungsverfahrens wurden geringfligige
Anderungen vorgenommen,

Anderungsantrag der Fraktion der CDU und der Fraktion der SPD zur
Drucksache 19/2553, Anlage 6, S. 13 und 37.

2. Anwendungsszenarien

Weder § 42d ASOG noch die Gesetzesbegriindung enthalten Angaben
dazu, wie konkret die neue Befugnis zum Einsatz kommen soll. Da
§ 42d ASOG grundsatzlich alle denkbaren KI-Systeme erfasst, sind
verschiedene Einsatzszenarien denkbar.

Die Befugnis betrifft somit nicht nur KI-Systeme, deren Verwendung im
ASOG explizit vorgesehen ist,

z.B. § 24e Abs. 4, § 28a oder § 47a ASOG, siehe dazu oben |. und
[1l. und unten VI.,

sondern auch solche KI-Systeme, deren Nutzung auf andere
Rechtsgrundlagen, wie zum Beispiel die
Datenverarbeitungsgeneralklausel nach § 42 ASOG, gestutzt wird.

Vergleichbare Regelungen gibt es bisher z.B. in § 37a des Gesetzes
uber die Datenverarbeitung der Polizei Hamburg und § 57a
Polizeigesetz des Landes Baden-Wurttemberg.

In Hamburg soll die entsprechende Norm dazu dienen, die
Videouberwachung auszubauen und zu automatisieren,

vgl. netzpolitik.org vom 14. Januar 2025, Hamburger Polizei soll Kl
mit personenbezogenen Daten trainieren,
https://netzpolitik.org/2025/videoueberwachung-hamburger-polizei-
soll-ki-mit-personenbezogenen-daten-trainieren/; NDR vom 31. Juli
2025, Hamburger Polizei will KI mit Videos von Passanten trainieren,
https://www.ndr.de/nachrichten/hamburg/polizei-hamburg-will-ki-mit-
videos-von-passantentrainieren,kameraueberwachung-102.html.
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3. Eingriffe in die Schutzbereiche von Grundrechten

Die Nutzung von rechtmafig erhobenen personenbezogenen Daten flr
das Training und den Test von KI-Systemen greift in das IT-Grundrecht
aus Art. 7 VvB i.V.m. Art. 6 Satz 1 VvB, das Fernmeldegeheimnis aus
Art. 16 VvB, die Unverletzlichkeit der Wohnung nach Art. 28 Abs. 2 VvB
und das Recht auf informationelle Selbstbestimmung aus Art. 33 VvB
ein.

§ 42d ASOG ermachtigt zur zweckandernden Weiterverarbeitung von
rechtmallig gespeicherten personenbezogenen Daten zu anderen
Zwecken,

vgl. dazu bereits oben unter V. 3.

Die Weiterverarbeitung zum Training und zur Testung von KI-Systemen
stellt eine Zweckanderung dar, da die Erhebungsbefugnisse keinen
derartigen Zweck kennen.

Diese Daten kénnen durch verschiedene polizeiliche Malkhahmen
erhoben worden sein. Ausgenommen sind nach § 42d Abs. 1 Satz 4
ASOG nur Daten, die aus einer Malinahme nach § 42c Abs. 2 ASOG
erlangt wurden.

Fur das Training und die Testung von Kl-Systemen kénnen daher unter
anderem Daten verwendet  werden, die durch eine
Telekommunikationsuberwachung (§ 26 ASOG, Eingriff in Art. 16 VvB),
eine Quellen-Telekommunikationsiberwachung (§ 26a ASOG, Eingriff
in das IT-Grundrecht aus Art. 7 VvB i.V.m. Art. 6 Satz 1 VvB und Art. 16
VvB) oder durch eine Wohnungsdurchsuchung (§ 36 ASOG, Eingriff in
Art. 28 Abs. 2 Satz 1 VvB) erhoben worden sind. Im Ubrigen handelt es
sich jedenfalls um Daten, die unter Eingriff in das Recht aus Art. 33 VvB
erhoben worden sind.

4. Keine Rechtfertigung

Die mit der Nutzung von rechtmafig erhobenen personenbezogenen
Daten fur das Training und den Test von KI-Systemen verbundenen
Eingriffe sind verfassungsrechtlich nicht gerechtfertigt.
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§ 42d ASOG durchbricht den Grundsatz der hypothetischen
Datenneuerhebung (a)). Diese Durchbrechung ist unverhaltnismanig

(b))

a) Durchbrechung des Grundsatzes der hypothetischen Datenneu-
erhebung

Aus den Grundsatzen der Zweckbindung und Zweckanderung folgt,
dass sich die Eingriffsschwellen an denen orientieren, die fur die
Datenerhebung bestehen. Informationen, die durch besonders
eingriffsintensive Mallnahmen erlangt wurden, kénnen auch nur zu
besonders gewichtigen Zwecken genutzt werden. Es gilt das Kriterium
der hypothetischen Datenneuerhebung,

vgl. BVerfG, Urteil vom 20. April 2016 — 1 BVvR 966/09 —, Rn. 286 f.

Das Kriterium der hypothetischen Datenneuerhebung gilt allerdings
nicht schematisch abschlieBend und schlielt die Berlcksichtigung
weiterer  Gesichtspunkte nicht aus. Das Erfordernis einer
Gleichgewichtigkeit der neuen Nutzung bleibt hierdurch jedoch
unberuhrt,

BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, Rn. 287.

Voraussetzung flur eine Zweckanderung ist jedenfalls, dass die neue
Nutzung der Daten dem Schutz von Rechtsgutern oder der Aufdeckung
von Straftaten eines solchen Gewichts dient, die verfassungsrechtlich
ihre  Neuerhebung mit vergleichbar schwerwiegenden Mitteln
rechtfertigen kénnten,

BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, Rn. 288.

Nicht in jedem Fall identisch sind die Voraussetzungen einer
Zweckanderung mit denen einer Datenerhebung hingegen hinsichtlich
des erforderlichen Konkretisierungsgrades der Gefahrenlage oder des
Tatverdachts. Als neu zu rechtfertigender Eingriff bedarf aber auch die
Ermachtigung zu einer Nutzung fur andere Zwecke eines eigenen,
hinreichend spezifischen Anlasses. Verfassungsrechtlich geboten, aber
regelmafig auch ausreichend, ist insoweit, dass sich aus den Daten —
sei es aus ihnen selbst, sei es in Verbindung mit weiteren Kenntnissen
der Behorde — ein konkreter Ermittlungsansatz ergibt,
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BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, Rn. 289.

Diese Grundsatze, die in § 42a Abs. 2 ASOG umgesetzt sind, werden
durch § 42d ASOG durchbrochen. § 42d ASOG dient weder unmittelbar
der Verhlitung oder Verfolgung von vergleichbar schwerwiegenden
Straftaten oder dem Schutz von vergleichbar bedeutenden
Rechtsgutern noch setzt die Vorschrift einen Ermittlungsansatz voraus.
§ 42d ASOG ist vielmehr eine Rechtsvorschrift, die die zweckandernde
Weiterverarbeitung besonders regelt (§ 42a Abs. 2 Satz 1 ASOG a.E.).

b) UnverhiéltnismaBigkeit

Unter bestimmten, engen Voraussetzungen kann eine zweckandernde
Datenweiterverarbeitung auch unterhalb dieser Schwelle zugelassen
werden.

So ist anerkannt, dass die zweckandernde Datenweiterverarbeitung zu
Forschungszwecken, archivarischen und statistischen Zwecken sowie
zur Aus- und Fortbildung unter anderen Voraussetzungen gerechtfertigt
werden kann (vgl. § 42c ASOG).

Gerechtfertigt wird dies damit, dass bei diesen Sekundarnutzungen eine
operative Nutzung flur polizeiliche Zwecke zuklnftig weitestgehend
auszuschlielen sei. Die Regelungen zielten gerade nicht auf die
Nutzung zur Gefahrenabwehr oder Strafverfolgung ab, sodass sich eine
gesetzgeberische Entscheidung zur Privilegierung dieser
Weiterverarbeitungszwecke unter Berucksichtigung der dort naher
geregelten technisch-organisatorischen MalRnahmen und Garantien
rechtfertigen lasse,

Pohl-Schonmehl, in: BeckOK SicherheitsR/PolR Bund, 3. Edittion
2026, BKAG § 12 Rn. 18; siehe auch Weichert NVwZ 2022, 844
(848)).

Auch fir das Training und die Testung von polizeilichen Kl-Systemen ist
eine Privilegierung grundsatzlich denkbar. Erforderlich hierfur sind
jedoch hinreichend bestimmte Regelungen, die das Eingriffsgewicht der
Datenweiterverarbeitung ins Verhaltnis zu dem damit verfolgten Zweck
setzen und Vorkehrungen zum Schutz der Daten treffen. Solche
Regelungen liegen nicht vor.
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Die angegriffene Vorschrift ermachtigt zu Datenweiterverarbeitungen
mit potenziell hohem Eingriffsgewicht (aa)), ohne sie auf hinreichend
gewichtige Anlasse zu beschranken (bb)). Zudem sind die
Vorkehrungen zum Schutz personenbezogener Daten unzureichend
(cc)) und die Befugnis zur Datentbermittlung ist zu weit gefasst (dd)).

aa) Eingriffsintensitat
Eine zweckandernde Datenweiterverwendung kann schwer schwiegen,

vgl. Verfassungsgerichtshof des Landes Berlin, Beschluss vom 28.
Mai 2004 — 81/02 —, Rn. 26.

Das Eingriffsgewicht einer zweckandernden Datenweiterverwendung
richtet sich grundsatzlich nach dem Gewicht des Eingriffs der
Datenerhebung,

BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19 —, Rn. 61

Die Eingriffsintensitat lasst sich jedoch nicht allein mit Blick auf das
Gewicht der urspriinglichen Datenerhebung beurteilen. Es missen
auch spezifische, der nachfolgenden Verwendung anhaftenden
Umstande berucksichtigt werden,

vgl. BVerfG, Urteil vom 16. Februar 2023 — 1 BVvR 1547/19 —, Rn. 66.

Konkrete verfassungsrechtliche Malstabe dafiir, an welchen Kriterien
das Eingriffsgewicht fir die Nutzung von personenbezogenen Daten fir
das Training und die Testung von KI-Systemen zu bestimmen ist,
bestehen noch nicht. Jedoch konnen auch hier die Kriterien des
Bundesverfassungsgerichts zur automatisierten Datenanalyse,

siehe oben I. 4. a) bb) (i),

herangezogen werden,

Gesellschaft  fir  Freiheitsrechte, Stellungnahme zu den
Referentenentwtirfen des Bundesministeriums des Inneren ,Entwurf
eines Gesetzes zur Starkung digitaler Ermittlungsbefugnisse in der
Polizeiarbeit* und ,Entwurf eines Gesetzes zur Starkung digitaler
Ermittlungsbefugnisse zur Abwehr von Gefahren des internationalen
Terrorismus®, 9. April 2026,
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/
Downloads/stellungnahmen/OESI|3/ermittlungsbefugnisse-
intterrorismus/gesellschaft-freiheitsrechte.pdf, S. 22 ff.
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Gemessen an diesen Maldstaben kann der mit § 42d ASOG verbundene
Eingriff potenziell schwer wiegen,

vgl. Wittmann, BT-Ausschussdrucksache 20(4)493 A neu, S. 124.

Jedenfalls ist er so gewichtig, dass eine Durchbrechung des
Zweckbindungsgrundsatzes nur unter strengen Voraussetzungen
gerechtfertigt werden kann,

zu diesen Anforderungen unten bb).

Ausgangspunkt ist das Eingriffsgewicht der Datenerhebung. Die Daten
kénnen mit sehr eingriffsintensiven Mitteln erhoben worden sein, wie
zum Beispiel durch den verdeckten Einsatz technischer Mittel aulRerhalb
von Wohnungen (§ 25a ASOG), (Quellen-
)Telekommunikationsiberwachung (8§ 26, 26a ASOG) oder
Funkzellenabfragen (§ 26e ASOG).

Zudem ist der Umfang der personenbezogenen Daten, die genutzt
werden konnen, durch § 42d ASOG kaum begrenzt. Als Datenquelle fur
Training und Testung von KI-Systemen kann grundsatzlich der gesamte
rechtmallig erhobene polizeiliche Datenbestand genutzt werden,
inklusive Daten von Zeuginnen und Zeugen, Opfern oder Unbeteiligten,

vgl. Berliner Beauftragte fir Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 20.

§ 42d ASOG gestattet die Weiterverarbeitung von Daten eines
unuberschaubaren Kreises von Personen, ohne dass das Training oder
der Test mit deren Verhalten in Beziehung gebracht werden konnte oder
durch das Verhalten dieser Personen veranlasst ware. Auch die Daten
unbeteiligter Dritter kénnen fur Training und Test des KIl-Systems
genutzt werden,

Weizenbaum-Institut, Stellungnahme zur Novellierung des

Allgemeinen Sicherheits- und Ordnungsgesetzes Berlin (ASOG Bin),
Policy Paper #19, Marz 2026, S. 22.

Auch die Art der personenbezogenen Daten, die verwendet werden
kdnnen, ist kaum eingeschrankt. § 42d ASOG ermdglicht das Training
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und den Test von KI-Systemen mit sensiblen personenbezogenen
Daten,

vgl. Botta, Stellungnahme zum Gesetz zur Reform des Berliner
Polizei- und Ordnungsrechts und zur Anderung des Gesetzes zu
Artikel 29 der Verfassung von Berlin, Anlage 3, S. 8.

Hierzu gehoren unter anderem die besonderen Kategorien
personenbezogener Daten im Sinne des § 31 Nr. 14 BInDSG. Dies sind:

e Daten, aus denen die rassische oder ethnische Herkunft, politi-
sche Meinungen, religidse oder weltanschauliche Uberzeugun-
gen oder die Gewerkschaftszugehdrigkeit hervorgehen,

e genetische Daten,

e biometrische Daten zur eindeutigen Identifizierung einer natirli-
chen Person,

e Gesundheitsdaten und

e Daten zum Sexualleben oder zur sexuellen Orientierung.

§ 42d ASOG lasst auch zu, samtliche denkbaren Dateiformate zu
verwenden. So kdénnen auch Bilder, Videos, Audioaufnahmen genutzt
werden.

Unklar ist, welche Auswirkungen die Begrenzung des § 42d Abs. 1
Satz 5 ASOG hat. Danach durfen personenbezogene Daten nicht zum
Trainieren oder Testen von KI-Systemen weiterverarbeitet werden,
wenn die Daten nicht mit Hilfe solcher KI-Systeme erhoben oder
verarbeitet werden durften. Der Satz wurde durch einen
Anderungsantrag eingefiigt. In der Begriindung wird lediglich
klargestellt, dass auf die beabsichtigte Funktion des Kl-Systems zur
Durchflhrung einer bestimmten MalRnahme abzustellen ist, nicht auf
den noch untrainierten Zustand,

Anderungsantrag der Fraktion der CDU und der Fraktion der SPD zur
Drucksache 19/2553, Anlage 6, S. 37.

Da aber die moglichen Verwendungen des Kl-Trainings noch nicht
feststehen,

siehe oben 2.,
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kann auch nicht mit hinreichender Bestimmtheit beurteilt werden,
welche Auswirkungen § 42 Abs. 1 Satz 5 ASOG auf die Datenarten hat.

Die Eingriffsintensitat steigt auch dadurch, dass die Speicherdauer fir

einmal rechtmafig erhobene Daten so lange verlangert werden kann,

wie die Daten flr das Training und die Testung von KI-Systemen

bendtigt werden,

vgl. Abgh-Drs. 19/2553, S. 288; Berliner Beauftragte fur Datenschutz
und Informationsfreiheit, Stellungnahme zum Gesetzentwurf zur
Reform des Berliner Polizei- und Ordnungsrechts und zur Anderung
des Gesetzes zu Artikel 29 der Verfassung von Berlin, Anlage 2, S.
21.

Die Loschung hat unabhangig davon erst zwei Jahre nach der Erhebung
der Daten zu erfolgen (§ 42d Abs. 2 Satz 5 ASOG). Abgesehen davon
ist unklar, ob eine L6schung technisch tGberhaupt moéglich ist. So besteht

etwa die Gefahr, dass KI-Systeme Trainingsdaten bei der Nutzung oder

schon beim Testen des Systems ausgeben,

So

Klhne/Golla/Schafer, GSZ 2025, 272 (278) mit Verweis auf
Nasr/Carlini/Hayase/Jagielski/Cooper/Ippolito/Choquette-
Choo/Wallace/Trameér/Lee, Scalable Extraction of Training Data from
(Production) Language Models, 2023,
https://doi.org/10.48550/arXiv.2311.17035; Muttach/Link, CR 2023,
725 Rn. 17; Berliner Beauftragte flr Datenschutz und
Informationsfreiheit, Stellungnahme zum Gesetzentwurf zur Reform
des Berliner Polizei- und Ordnungsrechts und zur Anderung des
Gesetzes zu Artikel 29 der Verfassung von Berlin, Anlage 2, S. 21.

heit es in einer Stellungnahme des Europaischen

Datenschutzausschusses (EDSA):

,Nach Ansicht des EDSA kann es, selbst wenn ein KI-Modell nicht
absichtlich darauf ausgelegt wurde, Informationen aus den
Trainingsdaten auszugeben, die sich auf eine identifizierte oder
identifizierbare nattrliche Person beziehen, doch vorkommen, dass
Daten aus dem Trainingsdatensatz  —  einschlieBlich
personenbezogener Daten — nach wie vor in den Parametern des
Modells ,absorbiert®* (d. h. durch mathematische Objekte
reprasentiert) sind. Es mag sein, dass diese Daten sich von den
urspriinglichen Trainingsdatenpunkten unterscheiden, aber dennoch
weiterhin die urspringlichen Informationen dieser Daten enthalten,
die dann mdglicherweise letztendlich direkt oder indirekt aus dem
Modell enthommen oder in sonstiger Weise daraus erlangt werden
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kénnen. Soweit es mdglich ist, mit Mitteln, die nach allgemeinem
Ermessen wahrscheinlich genutzt werden, aus einem KI-Modell
Informationen zu erlangen, die sich auf eine identifizierte oder
identifizierbare natdrliche Person beziehen, deren
personenbezogene Daten fiir das Training eines Modells verwendet
wurden, lasst dies den Schluss zu, dass ein derartiges Modell nicht
anonym ist.”

EDSA, Stellungnahme 28/2024 zu gewissen Datenschutzaspekten
der Verarbeitung personenbezogener Daten im Zusammenhang mit
KI-Modellen, 2024, S. 15 f., Rn. 31.

Neben Art und Umfang der Daten, die fur das Training und den Test von
KI-Systemen genutzt werden koénnen, kommt eingriffsverstarkend
hinzu, dass die Daten grundsatzlich fir das Training und den Test jeder
denkbaren KI-Anwendung genutzt werden konnen. Welche
Zweckbestimmung oder Funktionsweise das zu trainierende bzw. zu
testende Kl-System haben soll, schreibt § 42d ASOG nicht vor,

vgl. Berliner Beauftragte fur Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 22; Botta, Stellungnahme
zum Gesetz zur Reform des Berliner Polizei- und Ordnungsrechts
und zur Anderung des Gesetzes zu Artikel 29 der Verfassung von
Berlin, Anlage 3, S. 7.

Denkbar ist, dass auf der Grundlage von § 42d ASOG ein KI-System
zur Erstellung von Bewegungs-, Verhaltens- oder
Persdnlichkeitsprofilen trainiert und getestet wird,

vgl. Abgh, Plenarprotokoll 19/69 vom 10. Juli 2025, S. 14.

Anders als bei der Datenweiterverwendung nach § 42c ASOG ist auch
nicht ausgeschlossen, dass die Trainings- und Testdaten spater
operativ fur polizeiliche Zwecke genutzt werden. Denn die KI-Systeme
dienen der Aufgabenerfillung der Polizei und die Trainingsdaten
beeinflussen die Funktionsweise der Algorithmen. Es besteht
insbesondere die Gefahr, dass das KI-System Trainingsdaten
,wiedererkennt® und Personen dadurch zu Unrecht zum Ziel von
Folgemalinahmen werden.

Das Eingriffsgewicht wird auch nicht mafRgeblich durch das gestufte
Schutzkonzept des § 42d Abs. 2 ASOG verringert. Danach sind
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personenbezogenen Daten fir die Verwendung zu Test- oder
Trainingszwecken grundsatzlich zu anonymisieren. Kann der Zweck
des Tests oder Trainings mit anonymisierten Daten nicht erreicht
werden oder ist die Anonymisierung nur mit unverhaltnismaRigem
Aufwand moglich, sind die Daten zu pseudonymisieren (§ 42d Abs. 2
Satz 2 ASOG). Wenn auch eine Pseudonymisierung wegen des Zwecks
des Tests oder Trainings nicht in Betracht kommt oder nur mit
unverhaltnismalligem  Aufwand  mdglich ist, durfen  auch
personenbezogene Daten verwendet werden (§42d Abs. 2 Satz 3
ASOG). Die Mdglichkeit, bei ,unverhaltnismaligem Aufwand“ auch
personenbezogene Daten zu verwenden, ermoglicht es, aufgrund rein
wirtschaftlicher Erwagungen vom Grundsatz der Anonymisierung
abzuweichen. So sieht die Gesetzesbegriindung gerade vor, dass der
Aufwand der Anonymisierung bzw. Pseudonymisierung
unverhaltnismalig ist, wenn der Zeit- und Kostenaufwand fir die
Anonymisierung oder Pseudonymisierung aul3er Verhaltnis steht zu der
Zeit- und Kostenersparnis, die durch eine spatere Nutzung des Kl-
Systems herbeigefihrt werden kann,

siehe Abgh-Drs. 19/2553, S. 288; zur Kritik daran siehe unten cc).

Hinzu kommt, dass in der Praxis eine wirksame Anonymisierung
komplexer Datensatze, insbesondere bei biometrischen Daten oder
Verhaltensdaten regelmalig sehr aufwandig bis unmoglich ist.
Anonymisierte Daten bergen zudem das Risiko, dass im Zuge des
Anonymisierungsprozesses Details verloren gehen und Fakten verzerrt
werden, die fur das Training und Tests relevant sind. Die Regelung lauft
daher auf eine systematische Verwendung von Echtdaten hinaus,

Berliner Beauftragte fur Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 22; Kihne/Golla/Schafer,
GSZ 2025, 272 (274); Weizenbaum-Institut, Stellungnahme zur
Novellierung des Allgemeinen Sicherheits- und Ordnungsgesetzes
Berlin (ASOG BIn), Policy Paper #19, Marz 2026, S. 23.

Nicht zu erwarten ist, dass statt Echtdaten synthetische Daten genutzt
werden. Denn die Erstellung qualitativ hochwertiger synthetischer Daten
ist technisch anspruchsvoll und aufwendig,
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vgl. Kiihne/Golla/Schafer, GSZ 2025, 272 (274); Kelber/Bortnikov,
NJW 2023, 2000 (2002).

Vor diesem Hintergrund hat die Justizministerkonferenz 2025 im
Beschluss zur ,Ermoglichung der Verwendung von Echtdaten zu Test-
und  Entwicklungszwecken -  Anpassungsbedarf bei den
Verfahrensvorschriften“ ausgefuhrt, dass Test und Training von KI-
Systemen mit Echtdaten anstelle von Testdaten vorteilhaft, mitunter
sogar zwingend sein kann, um optimale Ergebnisse zu erzielen und den
praktischen Anforderungen der Justiz gerecht zu werden,

vgl. Beschluss JMK zum TOP 15 vom &./6. Juni 2025,
https://www.justiz.nrw/sites/default/files/2025-06/TOP%201.05%20-
%20Verwendung%20von%20Echtdaten%20zu%20Test-
%20und%20Entwicklungs.pdf

Die Eingriffsintensitat erhdht sich auch dadurch, dass nach § 42d Abs. 3
Satz 1 ASOG Polizei und Feuerwehr personenbezogene Daten an
Auftragsverarbeitende weitergeben kénnen, wenn eine Verarbeitung
durch sie selbst nicht oder nur mit unverhaltnismaRigem Aufwand
maoglich ist. Nach § 42d Abs. 3 Satz 2 ASOG ist gar eine Weitergabe
personenbezogener Daten an sonstige Dritte vorgesehen, wenn eine
Verarbeitung der Daten durch die Polizei oder Feuerwehr auch unter
Zuhilfenahme von Auftragsverarbeitenden nicht oder nur mit
unverhaltnismaRigem Aufwand mdglich ist,

zur Kritik an diesen Regelungen siehe unten cc).

Eine gesetzliche Definition von Auftragsverarbeitenden und Dritten fehlt
im ASOG. Wegen des Zusammenhangs zum Datenschutzrecht durfte
auf die Definitionen aus Art. 4 DSGVO und § 31 BInDSG zurlickgegriffen
werden. Nach Art. 4 Nr. 8 DSGVO und § 31 Nr. 8 BInDSG st
Auftragsverarbeiter eine naturliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag
des Verantwortlichen verarbeitet. Nach Art. 4 Nr. 10 DSGVO sind Dritte
naturliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, aulRer der betroffenen Person, dem Verantwortlichen, dem
Auftragsverarbeiter und den Personen, die unter der unmittelbaren
Verantwortung des Verantwortlichen oder des Auftragsverarbeiters
befugt sind, die personenbezogenen Daten zu verarbeiten.
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Diese gesetzliche Ausgestaltung des § 42 Abs. 3 ASOG durfte
regelmafig auf eine Weiterverarbeitung durch Auftragsverarbeitende
bzw. Dritte hinauslaufen. In der Regel dlirfte es an verwaltungsinternen
Kompetenzen fehlen, die flr die Entwicklung, das Training und die
Uberwachung von KI-Systemen essenziell waren. Angesichts der
Gehalter und Arbeitsbedingungen flr Spezialisten in der Privatwirtschaft
werden Experten auch nur schwer abgeworben werden konnen,

vgl. Wischmeyer, in: Ebers/Heinze/Krigel/Steinrotter, Kunstliche
Intelligenz und Robotik, 2. Aufl. 2026, § 22 Rn. 6.

Durch die Ubermittlung — ob an Auftragsverarbeiter oder Dritte —
entstehen jedoch erhebliche Risiken fur die Datensicherheit,

vgl. Botta, Stellungnahme zum Gesetz zur Reform des Berliner
Polizei- und Ordnungsrechts und zur Anderung des Gesetzes zu
Artikel 29 der Verfassung von Berlin, Anlage 3, S. 7.

Die Einhaltung der gesetzlichen Vorgaben — insbesondere hinsichtlich
der Geheimhaltung — lasst sich bei Auftragsverarbeitenden und Dritten
schwerer nachvollziehen als bei der Polizei bzw. Feuerwehr selbst.
Diese Risiken sind auch vor dem Hintergrund der personenbezogenen
Daten, die an Auftragsverarbeitende oder Dritte weitergeben werden
kénnen, beachtlich. Insoweit sieht § 42d ASOG keine Einschrankungen
vor. Es konnen auch die besonderen Kategorien personenbezogener
Daten im Sinne des § 31 Nr. 14 BInDSG an Dritte weitergegeben
werden.

bb) Unzureichende Voraussetzungen

§ 42d ASOG sieht keine hinreichend gehaltvollen Voraussetzungen fur
den Einsatz von personenbezogenen Test- und Trainingsdaten fur Kl-
Systeme vor,

vgl. Arzt, in: BeckOK PolR NRW, 35. Ed., PolG NRW § 24b Rn. 13
im Erscheinen.

§ 42d Abs. 1 Satz 1 ASOG beschrankt sich auf die Aussage, dass die
Daten weiterverarbeitet werden kénnen, ,wenn dies erforderlich ist, um
KI-Systeme, die der Erflllung [der] jeweiligen Aufgaben [der Polizei und
der Feuerwehr] dienen, unter Verwendung dieser Daten zu trainieren
und zu testen®. Die Ziele des Trainings und die Art der zu entwickelnden
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KI-Systeme bzw. der moglichen Einsatzszenarien werden nicht
spezifiziert,

Berliner Beauftragte flr Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 21.

Anders als in § 42c Abs. 1 Satz 1 Nr. 1 lit. b) ASOG ist auch nicht
Voraussetzung, dass das Interesse an Training und Testung des Kl-
Systems dem Interesse am Schutz der personenbezogenen Daten
uberwiegt.

Die Norm ermdoglicht somit eine riskante Einspeisung hochsensibler
Daten zum Training und zur Testung von KI-Systemen, deren
Verwendung gesetzlich nicht explizit vorgesehen ist und die fur die
polizeilichen Arbeit gegebenenfalls nur einen geringen Vorteil bieten.

Selbst wenn die Anforderungen an den Anlass vor dem Hintergrund des
vorbereitenden Charakters des § 42d ASOG geringer sind als bei der
anschlieenden Malnahme, die auf dem Einsatz des KI-Systems
basiert, entbindet das den Gesetzgeber nicht davon, einen spezifischen
Anlass fur das Training und den Test von Kl-Systemen vorzusehen.
Hierzu gehort die zumindest abstrakte Bezeichnung der KI-Systeme, die
trainiert oder getestet werden sollen. Der Verweis auf die
Aufgabenerfillung von Polizei und Feuerwehr ist nicht ausreichend.
Eine solche generalklauselartige Ermachtigung ist allenfalls bei der
Weiterverarbeitung von weniger sensiblen Daten eine taugliche
Rechtsgrundlage. Jedenfalls bei der zweckandernden
Weiterverarbeitung von  sensiblen Daten folgt aus der
Wesentlichkeitslehre, dass der parlamentarische Gesetzgeber
spezifizieren muss, welche KI-Systeme wie trainiert werden sollen. Das
ist vorliegend nicht geschehen.

cc) Unzureichende Schutzvorkehrungen
§ 42d ASOG sieht auch keine hinreichenden Vorkehrungen zum Schutz
personenbezogener Daten vor.

§ 42d ASOG sieht insbesondere keine Instrumente vor, um die ohnehin
schon unzureichenden Schutzstandards des § 42d ASOG effektiv zu
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kontrollieren. Die Norm enthalt bereits keine Regelung, nach der
dokumentiert werden soll, warum bestimmte Daten fur das Training und
den Test von KI-Systemen verwendet werden sollen. Die besonderen
Protokollierungspflichten des § 27c ASOG beziehen sich nicht auf § 42d
ASOG. Ohne eine solche Anforderung kann aber weder eine Behoérde
noch ein Gericht im Nachhinein effektiv kontrollieren, ob die
Anforderungen des § 42d ASOG eingehalten worden sind. Eine solche
Dokumentation ware jedoch umso mehr erforderlich, da die betroffenen
Personen Uber die Verwendung ihrer personenbezogenen Daten flr
das Training und den Test von KI-Systemen regelmafig keine Kenntnis
haben und daher auf die behdrdliche und gerichtliche Kontrolle
angewiesen sind,

vgl. zu Dokumentationspflichten oben I. 4. b) dd).

§ 42d ASOG sieht im Gesetz selbst auch keine hinreichenden
Vorkehrungen hinsichtlich der Art und des Umfangs der zu
verarbeitenden Daten, zum technischen Verfahren bzw. zu
SicherungsmalRnahmen vor. Hierbei handelt es sich um
grundrechtswesentliche Entscheidungen, die der parlamentarische
Gesetzgeber selbst zu treffen hat,

Berliner Beauftragte flr Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 23.

§ 42d Abs. 4 ASOG luberlasst die Festlegung der Anforderung
insbesondere zum technischen Verfahren, zu Art und Umfang der zu
verarbeitenden Daten und zu SicherungsmalRnahmen hingegen der
Bestimmung durch Verwaltungsvorschriften. Dieser Regelungstechnik
ist aber vor dem Hintergrund des potenziell hohen Eingriffsgewichts
(siehe oben) nicht ausreichend. § 42d Abs. 4 ASOG kann insbesondere
nicht entnommen werden, welches Verfahren zur Verarbeitung von
personenbezogenen Daten beim Testen und Trainieren tatsachlich
durch die Polizei und die Feuerwehr eingesetzt wird. Die gesetzliche
Grundlage beschreibt nicht, welche Prozesse die zunachst von der
Polizei erhobenen personenbezogenen Daten beim
Auftragsdatenverarbeiter durchlaufen und in welcher Form die so
generierten personenbezogenen Daten weiterverarbeitet werden,
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vgl. Berliner Beauftragte fir Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 23.

Unzureichend sind auch die Vorschriften zur Anonymisierung und
Pseudonymisierung. Das Stufensystem nach § 42d Abs. 2 ASOG ist
zwar im Ansatz tragfahig. Unzureichend ist es jedoch, dass auf eine
Anonymisierung bzw. Pseudonymisierung verzichtet werden kann,
wenn dies nur mit unverhaltnismaligem Aufwand mdglich ist. Laut der
Gesetzesbegrindung ist der Aufwand der Anonymisierung oder
Pseudonymisierung unverhaltnismalig, wenn der Zeit- und
Kostenaufwand flir die Anonymisierung oder Pseudonymisierung auler
Verhaltnis steht zu der Zeit- und Kostenersparnis, die durch eine
spatere Nutzung des KI-Systems herbeigefuhrt werden kann,

Abgh-Drs. 19/2553, S. 289.

Der Aufwand soll demnach nicht ins Verhaltnis gesetzt werden zu dem
Schutz personenbezogener Daten, der durch die Anonymisierung bzw.
Pseudonymisierung erreicht werden kann. Die Regelung ermdglicht
daher eine rein wirtschaftiche Abwagung und lauft auf eine
systematische Verwendung von Klardaten hinaus,

vgl. Berliner Beauftragte fir Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 22, teilweise zum
vergleichbaren § 42d Abs. 3 ASOG; kritisch auch Botta,
Stellungnahme zum Gesetz zur Reform des Berliner Polizei- und
Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29 der
Verfassung von Berlin, Anlage 3, S. 7.

dd) Befugnis zu Weitergabe

§ 42d Abs. 3 ASOG enthalt zudem eine zu weitgehende Befugnis zur
Weitergabe der Daten an Auftragsverarbeitende und Dritte, ohne
ausreichenden Vorkehrungen zu treffen, die gegen den Missbrauch von
personenbezogenen Daten schutzen.

Das Kriterium, ob eine Verarbeitung durch die Polizei oder Feuerwehr
selbst bzw. auch unter Zuhilfenahme Auftragsverarbeitender nur mit
unverhaltnismaRigem Aufwand mdglich ist, ist auch hier zu unbestimmt.
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Es grenzt die Ubermittlungsbefugnisse nicht ausreichend ein, da es eine
rein wirtschaftliche Abwagung ermdglicht,

Berliner Beauftragte flr Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 22 f; kritisch auch Kipker,
BT-Ausschussdrucksache 20(4)493 J, S. 19; Schindler, BT-
Ausschussdrucksache 20(4)493 K, S. 21.

Sowohl bei § 42d Abs. 3 Satz 1 als auch Satz 2 ASOG ist das Kriterium
jeweils selbstreferentiell. Der Malistab flr die Ermachtigung zur
Weitergabe liegt also in den Notwendigkeiten der Kl-Verarbeitung und
nicht etwa in den Grundrechten der Personen, deren Daten verarbeitet
werden.

Jedenfalls die Weitergabe sensibler Daten im Sinne von § 31 Nr. 14
BInDSG muss ausgeschlossen werden,

vgl. Botta, Stellungnahme zum Gesetz zur Reform des Berliner
Polizei- und Ordnungsrechts und zur Anderung des Gesetzes zu
Artikel 29 der Verfassung von Berlin, Anlage 3, S. 7 f.

Auch der Verweis in § 42d Abs. 3 Satz 4 ASOG auf § 42c Abs. 3, 4 und
5 Satz 1 ASOG stellt keine hinreichende verfahrensrechtliche
Absicherung dar. §42c Abs.3 ASOG Dbestimmt, dass
personenbezogene Daten nur an Amtstragerinnen und Amtstrager, fir
den offentlichen Dienst besonders Verpflichtete oder an Personen
ubermittelt werden durfen, die zur Geheimhaltung verpflichtet worden
sind. Wenn die Auftragsverarbeitenden oder Dritten aber einmal Uber
die personenbezogenen Daten verflgen, ist es fir die Behorde aulerst
schwierig, Uberhaupt festzustellen, ob die Geheimhaltungspflicht
eingehalten wird, geschweige denn Geheimhaltungspflichtverletzungen
zu sanktionieren.

Der Verweis in §42d Abs. 3 Satz4 ASOG auf § 42c Abs. 4 ASOG
bedeutet, dass eine Zweckbindung gilt. Da die Zweckbestimmung
,1raining und Testung von KIl-Systemen® allerdings denkbar weit ist,
fuhrt das zu keiner  nennenswerten Begrenzung  der
Datenverarbeitungsmoglichkeiten.
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Durch den Verweis in §42d Abs. 3 Satz4 ASOG auf §42c Abs. 5
Satz 1 Nr. 1 ASOG soll sichergestellt werden, dass die empfangende
Stelle organisatorische und technische MaRnhahmen gegen unbefugte
Kenntnisnahme und zur Einhaltung der Vorgaben des § 51a Abs. 2
ASOG trifft. Auch hier wird es in der Praxis schwierig sein, festzustellen,
ob ein Auftragsverarbeitender oder Dritter diesen Anforderungen
genugt.

§42d Abs. 3 Satz6 ASOG enthalt keine Uber §42d Abs. 1 Satz 4
ASOG hinausgehende Aussage. Bereits nach §42d Abs. 1 Satz 4
ASOG ist eine Weiterverarbeitung personenbezogener Daten, die aus
besonders eingriffsintensiven MalRnahmen nach § 42c Abs. 2 ASOG
erlangt  wurden, ausgeschlossen. Der  Ausschluss einer
Weiterverarbeitung schlie3t insbesondere auch eine Weitergabe an
Auftragsverarbeitende und Dritte aus.

Schliellich ist es unverhaltnismalig, dass Auftragsverarbeitende und
zur Verarbeitung eingesetzte Dritte die trainierten Modelle gemaR § 42d
Abs. 3 Satz 8 ASOG flr eigene Zwecke weiternutzen dirfen. Damit
gehen erhebliche Risiken fur die personenbezogenen Daten einher. Wie
oben dargelegt, besteht stets das Risiko, dass personenbezogene
Daten aus einem Kl-Modell abgeleitet werden,

siehe oben aa) und EDSA, Stellungnahme 28/2024 zu gewissen
Datenschutzaspekten der Verarbeitung personenbezogener Daten
im Zusammenhang mit KI-Modellen, 2024, S. 15 f., Rn. 31 ff.

Konnen Dritte die Modelle zu beliebigen Zwecken weiternutzen, steigt
das Risiko exponentiell. Im Ergebnis besteht die Gefahr, dass sehr
sensible Daten, die mit eingriffsintensiven polizeilichen Methoden
erhoben wurden, in die falschen Hande geraten.

Dieses Risiko wird durch die Einschrankungen in § 42d Abs. 3 Satz 8
ASOG nicht ausgeschlossen. Danach durfen die Modelle nur
weitergenutzt werden, wenn Polizei oder Feuerwehr dem zugestimmt
haben und sichergestellt werden kann, dass aus den trainierten
Modellen keine Trainingsdaten abgeleitet werden konnen. Das ist in
dreifacher Hinsicht unzureichend.
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Erstens genugt nach dem Wortlaut, dass sichergestellt werden kann,
dass aus den trainierten Modellen keine Trainingsdaten abgeleitet
werden konnen. Keine Voraussetzung ist, dass dies sichergestellt ist.
Laut der Gesetzesbegrindung muss zwar sichergestellt sein, dass die
Ausgangsdaten, die dem Training dienten, nicht wiederhergestellt
werden konnen,

Abgh-Drs. 19/2553, S. 290.
Im Gesetzestext kommt das aber nicht zum Ausdruck.

Zweitens bezieht sich die ,Sicherstellung® nur auf die Ableitung von
Trainingsdaten. KI-Modelle enthalten in der Regel jedoch keine
Aufzeichnungen, sondern  ,Parameter, die probabilistische
Beziehungen zwischen den im Modell enthaltenen Daten darstellen®.
Auch in diesen Fallen ist es moglich, Daten aus dem Modell abzuleiten,
die zwar ungenau sein mogen, aber dennoch einen Personenbezug
aufweisen,

EDSA, Stellungnahme 28/2024 zu gewissen Datenschutzaspekten
der Verarbeitung personenbezogener Daten im Zusammenhang mit
KI-Modellen, 2024, S. 15 f., Rn. 37 ff.

Drittens ist die Beurteilung der Anonymisierung bei KI-Modellen
komplex und erfordert eine griindliche Prifung,

EDSA, Stellungnahme 28/2024 zu gewissen Datenschutzaspekten
der Verarbeitung personenbezogener Daten im Zusammenhang mit
KI-Modellen, 2024, S. 15 f., Rn. 40.

Eine solche Priafung kann nur mit technischem Sachverstand
durchgefuhrt werden. Wegen des hohen Risikos muss die Prifung
zudem einer unabhangigen Stelle vorbehalten sein. Erforderlich ware
daher ein Zustimmungsvorbehalt  oder  zumindest  eine
Beteiligungsgebot zugunsten der Landesbeauftragten fir den
Datenschutz. § 42d Abs. 3 Satz 8 ASOG macht die Weiternutzung
durch Dritte hingegen nur von einer Zustimmung der Polizei oder
Feuerwehr abhangig.
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VI. § 47a ASOG (automatisierte Datenanalyse)

§ 47a ASOG verstolit gegen das IT-Grundrecht aus Art. 7 VvB i.V.m.
Art. 6 Satz 1 VvB, das Fernmeldegeheimnis aus Art. 16 VvB, die
Unverletzlichkeit der Wohnung aus Art. 28 Abs. 2 VvB sowie gegen das
Recht auf informationelle Selbstbestimmung aus Art. 33 VvB.

Die Norm schafft eine Rechtsgrundlage fir die automatisierte
Datenanalyse durch die Berliner Polizei. Hierfir werden zunachst
rechtmallig gespeicherte personenbezogene Daten auf einer
Analyseplattform zusammengefiihrt, verknlpft und aufbereitet. Auf
dieser Grundlage erfolgt sodann die automatisierte Datenanalyse; unter
bestimmten Voraussetzungen durfen hierfir auch selbstlernende Ki-
Systeme eingesetzt werden (1.). Die Befugnis ist anbieteroffen, sodass
auch die Nutzung der Software Gotham des US-Unternehmens Palantir
ermoglicht wird (2.).

Sowohl die Zusammenfihrung personenbezogener Daten auf der
Analyseplattform als auch die anschlieBende automatisierte
Datenanalyse stellen eigenstandige Eingriffe in diejenigen Grundrechte
dar, in die bereits durch die urspringliche Datenerhebung eingegriffen
wurde (3.). Diese Eingriffe sind nicht gerechtfertigt (4.). Bereits die
Erstellung der Analyseplattform ist unverhaltnismaRig, weil sie ohne
Eingriffsvoraussetzungen die  weitreichende = Zusammenfihrung
personenbezogener Daten ermdglicht und keine ausreichenden
Vorgaben zur Zweckbindung und Kennzeichnung enthalt (4. a)). Auch
die automatisierte Datenanalyse genlgt den verfassungsrechtlichen
Anforderungen nicht. Angesichts ihres hohen Eingriffsgewichts
(4. b) aa)) fehlen hinreichend bestimmte Eingriffsvoraussetzungen
(4. b) bb)),  Kennzeichnungspflichten (4. b)cc)), ausreichende
Vorkehrungen gegen Fehler, Diskriminierung und Datenmissbrauch
(4. b) dd)) sowie wirksame datenschutzrechtliche Kontrollmechanismen
(4. b) ee)).

1. Gesetz und Gesetzesbegriindung

Der neu eingefihrte §47a ASOG schafft erstmals eine
Rechtsgrundlage fir die automatisierte Datenanalyse durch die Berliner
Polizei.
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Vorgesehen ist ein zweistufiges Verfahren. Zunachst werden
personenbezogene Daten zur Vorbereitung der automatisierten
Datenanalyse zusammengefihrt (§ 47a Abs. 1 Satz 1 ASOGQG).
Hierdurch wird eine Analyseplattform generiert. Mithilfe dieser
Datenbank erfolgt sodann im zweiten Schritt die automatisierte
Datenanalyse (§ 47a Abs. 1 Satz 2 ASOG). Dabei ist auch der Einsatz
selbstlernender KI-Systeme zulassig (§ 47a Abs. 1 Satz 5 ASOG). §47a
Abs. 4 ASOG begrindet eine gegentber § 42d ASOG speziellere
Rechtsgrundlage flir das Testen der automatisierten Datenanalyse mit
personenbezogenen Daten.

Die Norm hat folgenden Wortlaut:

§47a
Automatisierte Anwendung zur Analyse vorhandener Daten

(1) Die Polizei kann rechtmaRig gespeicherte personenbezogene Daten
ausschlieRlich zur Vorbereitung der automatisierten Datenanalyse nach Absatz 2
Satz 1 auf einer Analyseplattform automatisiert zusammenfiihren, verkntpfen und
aufbereiten. Diese zusammengefiihrten Daten kann die Polizei, auch gemeinsam
mit weiteren rechtmaRig erhobenen personenbezogenen Daten, nach Absatz 2
Satz 2 verknupfen, aufbereiten und auswerten sowie fir statistische Zwecke
anwenden (automatisierte Datenanalyse),

1. wenn die MalRnahme zur Abwehr einer Gefahr fir den Bestand oder die
Sicherheit des Bundes oder eines Landes, fur Leib, Leben, Freiheit oder sexuelle
Selbstbestimmung einer Person oder flir Sachen von bedeutendem Wert, deren
Erhaltung im 6ffentlichen Interesse geboten ist, erforderlich ist,

2. wenn tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass innerhalb
eines Ubersehbaren Zeitraumes auf eine zumindest ihrer Art nach konkretisierte
Weise

a) eine terroristische Straftat oder

b) eine in § 100a Absatz 2 der Strafprozessordnung genannte und voraussichtlich
auch im Einzelfall schwerwiegende Straftat

begangen werden soll und die MaRnahme zur Verhitung dieser Straftat
erforderlich ist, oder

3. wenn das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit
begriindet, dass sie innerhalb eines Ubersehbaren Zeitraums eine terroristische
Straftat begehen oder an ihr teiinehmen wird, und die MalRnahme zur Verhitung
dieser Straftat erforderlich ist.

In den Fallen des Satzes 2 ist die MalRnahme nur zuldssig, wenn sie nicht aul3er
Verhaltnis zur Bedeutung des aufzukldrenden Sachverhalts steht. Die
automatisierte Anwendung zur Auswertung vorhandener Daten erfolgt anhand von
Suchbegriffen, die sich aus einem konkreten Sachverhalt, bezogen auf einen
Anlass im Sinne des Satzes 2 ergeben. Unter den Voraussetzungen von Satz 2
Nummer 1 und 3 ist auch die Nutzung selbstlernender Systeme zuldssig, im
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Ubrigen jedoch nur, wenn tatséchliche Anhaltspunkte die Annahme rechtfertigen,
dass innerhalb eines Ubersehbaren Zeitraumes auf eine zumindest ihrer Art nach
konkretisierte Weise

1. eine terroristische Straftat oder

2. eine in § 100b Absatz 2 der Strafprozessordnung genannte und voraussichtlich
auch im Einzelfall besonders schwerwiegende Straftat

begangen werden soll und die MaRnahme zur Verhitung dieser Straftat
erforderlich ist. Es ist durch geeignete MalRnahmen sicherzustellen, dass bei der
automatisierten Datenanalyse diskriminierende Algorithmen weder herausgebildet
noch verwendet werden. Es werden nur mit den Suchparametern
Ubereinstimmende Daten angezeigt. Automatisierte Entscheidungsfindungen und
Sachverhaltsbewertungen sind unzuldssig. Alle Ergebnisse der automatisierten
Datenanalyse missen aus den in Absatz 2 Satz 1 bis 4 genannten Daten durch
menschliche Gedankengange nachvollziehbar sein. Sollen in der Folge der
automatisierten Datenanalyse Mallnahmen gegen Personen getroffen werden,
dirfen diesen Mallnahmen allein Daten in einer nicht nach dem hiesigen
Absatz verarbeiteten Fassung zugrunde gelegt werden.

(2) Bei der automatisierten Datenanalyse koénnen auf der Analyseplattform
rechtmaRig gespeicherte Vorgangsdaten, Falldaten, Daten aus den polizeilichen
Auskunftssystemen, Telekommunikationsdaten, Daten aus Asservaten, Daten aus
dem polizeilichen Informationsaustausch, soweit sie der polizeilichen
Aufgabenerfiillung dienen, und in den Fallen des Absatzes 1 Satz 2 Nummer 1
auch Nutzungs- und Verkehrsdaten weiterverarbeitet werden. Datensatze aus
gezielten Abfragen in Datenverbinden der Polizei und gesondert geflhrten
staatlichen Registern kdnnen, auch automatisiert, erhoben und in die
Weiterverarbeitung einbezogen werden. Eine direkte Anbindung an
Internetdienste mit Ausnahme geschlossener behordlicher Datennetze st
ausgeschlossen. Einzelne gesondert gespeicherte Datensatze aus Internetquellen
koénnen in die Weiterverarbeitung einbezogen werden. Nicht in die Datenanalyse
einbezogen werden Vorgangsdaten von Unbeteiligten. § 42a Absatz 1 bis 4, § 42b
und § 42c Absatz 1 gelten entsprechend; § 48 bleibt unberihrt. In einem Konzept
der Kategorisierung und Kennzeichnung personenbezogener Daten ist anhand der
Malstédbe des Veranlassungszusammenhangs und der Grundrechtsrelevanz
vorzusehen, welche personenbezogenen Daten in welcher Weise in eine
automatisierte Anwendung zur Datenanalyse einbezogen werden dirfen. Die
Hochstspeicherdauer richtet sich nach den Speicherfristen der Ursprungsdaten.
FUr Verkehrsdaten in der Analyseplattform betragt sie héchstens zwei Jahre,
sofern die Daten nicht fur die Fallbearbeitung weiter bendtigt werden.

(3) Zugriff auf die automatisierte Datenanalyse dirfen nur ausgewahlte und
geschulte Polizeidienstkrafte haben. Werden selbstlernende Systeme eingesetzt,
so darf die automatisierte Datenanalyse nur durch die Leitung des
Landeskriminalamtes, deren Vertretung im Amt oder durch von dieser besonders
beauftragte Beamtinnen oder Beamte des hdheren Dienstes angeordnet werden.
Durch organisatorische und technische MafRnahmen sind die
Zugriffsmdglichkeiten der eingesetzten Polizeidienstkrafte auf das erforderliche
Mal zu beschranken. In einem Rollen- und Rechtekonzept ist die zweckabhangige
Verteilung der Zugriffsrechte zu bestimmen; diese mussen sachlich auf das
erforderliche Mal} eingeschrankt werden. Die Zugriffe sind zu begrinden und zu
protokollieren; dabei ist auch das Vorliegen der Voraussetzungen nach den
Absatzen 1 und 2 zu dokumentieren. Personen, deren personenbezogene Daten
nach Absatz 1 weiterverarbeitet wurden und gegen die anschlielend weitere
MaRnahmen nach diesem Gesetz getroffen wurden, sind nach Abschluss der
FolgemalBnahmen gemall §42 des Berliner Datenschutzgesetzes Uber die
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Datenverarbeitung nach Absatz 1 zu benachrichtigen; § 27d Absatz 2, 3 und 5 gilt
entsprechend. Die oder der behoérdliche Datenschutzbeauftragte flihrt spatestens
alle zwei Jahre stichprobenartige Kontrollen durch.

(4) Die Polizei kann von ihr rechtmaRig gespeicherte personenbezogene Daten
nach Absatz 2 Satz 1 und 2 weiterverarbeiten, wenn dies erforderlich ist, um die
automatisierte Datenanalyse zu testen. Personenbezogene Daten sind fir die
Verwendung zu Testzwecken zu anonymisieren. Kann der Zweck des Tests mit
anonymisierten Daten nicht erreicht werden oder ist die Anonymisierung nur mit
unverhaltnismaligem Aufwand mdglich, sind die Daten zu pseudonymisieren.
Kann der Zweck des Tests auch mit pseudonymisierten Daten nicht erreicht
werden oder ist auch die Pseudonymisierung nur mit unverhaltnismaRigem
Aufwand moglich, durfen personenbezogene Daten verwendet werden.
Besondere Kategorien personenbezogener Daten dirfen nur unter Beachtung des
§51a Absatz2 verwendet werden. Die Weiterverarbeitung von
personenbezogenen Daten, die durch einen verdeckten Einsatz technischer Mittel
in oder aus Wohnungen oder durch einen verdeckten Eingriff in
informationstechnische Systeme erlangt wurden, ist unzulassig.

(5) Die Einrichtung und jede wesentliche Anderung der automatisierten
Datenanalyse erfolgen durch Anordnung der Polizeiprasidentin oder des
Polizeiprasidenten oder der Vertretung im Amt; diese Befugnis kann auf die
Leitung des Landeskriminalamtes oder ihre Vertretung im Amt Ubertragen werden.
Die oder der Berliner Beauftragte fur Datenschutz und Informationsfreiheit ist vor
der Einrichtung oder wesentlichen Anderungen nach Satz 1 anzuhéren; bei Gefahr
im Verzug ist die Anhérung unverziglich nachzuholen. Im Ubrigen bleiben die
Aufgaben und Befugnisse der oder des Berliner Beauftragten fur Datenschutz und
Informationsfreiheit unberdhrt.

(6) Das Nahere zu den Absatzen 2 bis 4 bestimmen zu veréffentlichende
Verwaltungsvorschriften. Die oder der Berliner Beauftragte fur Datenschutz und
Informationsfreiheit ist vor dem Erlass oder einer Anderung der
Verwaltungsvorschriften anzuhdren.

(7) Der Senat unterrichtet das Abgeordnetenhaus jahrlich Gber die nach Absatz 1
getroffenen MalRnahmen. In dem Bericht ist insbesondere darzustellen, in welchem
Umfang von den Mallnahmen aus Anlass welcher Gefahrenlagen Gebrauch
gemacht wurde. Die parlamentarische Kontrolle auf der Grundlage dieses Berichts
wird von einem Kontrollgremium ausgeubt. Die Vorschriffen des Fulnften
Abschnitts des Verfassungsschutzgesetzes Berlin gelten entsprechend.

Nach der Gesetzesbegrindung schafft der neue § 47a ASOG eine
Rechtsgrundlage dafir, bisher unverbundene, automatisierte Dateien
und Datenquellen in Analyseplattformen zusammenzuflihren und die
vorhandenen Datenbestdnde durch Suchfunktionen systematisch zu
erschliel3en. Das sei erforderlich, weil sich auch in der Polizei Berlin die
IT-Struktur  mit verschiedenen Datensammlungen in teilweise
verschiedenen Dateiformaten organisch entwickelt habe. Als Folge
davon setze eine Ubergreifende Auswertung zunachst eine zeit- und
ressourcenaufwendige Abfrage in den jeweiligen Datensystemen sowie
ein anschlieBendes Zusammenfihren der Daten voraus,
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Abgh-Drs. 19/2553, S. 329.

Die Gesetzesbegrindung nimmt Bezug auf die Entscheidung des
Bundesverfassungsgerichts vom 16. Februar 2023 zur automatisierten
Datenanalyse zum hessischen und hamburgischen Polizeirecht. Der
Entwurf orientiere sich an § 25a HSOG und § 49 PolDVG Hamburg in
der Fassung, wie sie im Anschluss an das Urteil des
Bundesverfassungsgerichts Uberarbeitet wurde,

Abgh-Drs. 19/2553, S. 329.

Bei der Wahl des Anbieters flur die automatisierte Datenanalyse seien
die Grundsatze der digitalen Souveranitat zu beachten und jegliche
Abhangigkeiten oder Einflussnahmen zu vermeiden, insbesondere von
Unternehmen, Einrichtungen oder sonstigen Stellen, die ihren Sitz nicht
innerhalb der Europaischen Union oder einem Schengen-assoziierten
Staat haben,

Abgh-Drs. 19/2553, S. 329 f.

2. Funktionsweise und Anwendungsszenarien

Eine Regelung darlber, welcher Anbieter das System zur
automatisierten Datenanalyse bereitstellen soll, sieht § 47a ASOG nicht
vor. Die Norm ist anbieteroffen.

Mehrere Bundeslander nutzen bereits die Software Gotham des US-
Unternehmens Palantir als sogenannte ,Verfahrensubergreifenden
Recherche- und Analyseplattform® (,VeRA"). Die Software steht in der
Kritik, da sie die Vernetzung groRer, bislang getrennt gespeicherter
Datenbestande in besonderem Male erleichtert und dadurch die
Erstellung umfassender Personen- und Beziehungsprofile ermoglicht.
Zudem werden eine Abhangigkeit staatlicher Stellen von einem privaten
US-amerikanischen Anbieter (Vendor Lock-in), Defizite bei Transparenz
und demokratischer Kontrolle sowie Fragen der digitalen Souveranitat
angeflhrt.

Im Rahmen der parlamentarischen Debatte im Abgeordnetenhaus
wurde zwar darauf verwiesen, dass zur automatisierten Datenanalyse
auf einen Anbieter wie Palantir nicht zurtickgegriffen werden soll,
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vgl. Abgh, Plenarprotokoll 19/69, S. 13.

Nach dem Gesetz ist dies jedoch nicht ausgeschlossen.

3. Eingriffe in den Schutzbereich

§ 47a Abs. 1 ASOG begrindet zwei separate Eingriffe in das IT-
Grundrecht aus Art. 7 VvB i.V.m. Art. 6 Satz 1 VvB, das
Fernmeldegeheimnis aus Art. 16 VvB, die Unverletzlichkeit der
Wohnung nach Art. 28 Abs. 2 VvB und das Recht auf informationelle
Selbstbestimmung aus Art. 33 VVvB.

Zum einen stellt bereits das Zusammenfihren, Verknipfen und
Aufbereiten von personenbezogenen Daten auf der Analyseplattform
nach § 47a Abs. 1 Satz 1 ASOG einen Eingriff dar,

vgl. Bauerle, in: BeckOK Polizei- und Ordnungsrecht Hessen, 38.
Edition, Stand 1.4.2026, § 25a Rn. 100; Berliner Beauftragte fur
Datenschutz  und Informationsfreiheit,  Stellungnahme  zum
Gesetzentwurf zur Reform des Berliner Polizei- und Ordnungsrechts
und zur Anderung des Gesetzes zu Artikel 29 der Verfassung von
Berlin, Anlage 2, S. 25; Berliner Beauftragte fur Datenschutz und
Informationsfreiheit, Stellungnahme zum Anderungsantrag der
Fraktion der CDU und der Fraktion der SPD zur Drucksache 19/2553:
Gesetz zur Reform des Berliner Polizei- und Ordnungsrechts und zur
Anderung des Gesetzes zu Artikel 29 der Verfassung von Berlin,
Anlage 7, S. 3; Botta, Stellungnahme zum Gesetz zur Reform des
Berliner Polizei- und Ordnungsrechts und zur Anderung des
Gesetzes zu Artikel 29 der Verfassung von Berlin, Anlage 3, S. 14.

Die Zusammenfiihrung erfolgt gezielt und allein zum Zwecke der
weiteren Verarbeitung,

Arzt, in: BeckOK PolR NRW, 34. Ed. 15.4.2026, PolG NRW § 23
Rn. 56 mit Verwies auf BVerfGE 150, 244 <266 Rn. 43>; vgl. zur
Grundrechtsrelevanz der Trennung bzw. Zusammenflihrung von
Daten: BVerfGE 115, 320 <342 f. Rn. 72>; 156, 11 <39 f. Rn. 73>;
EuGH, Urt. v. 30.04.2024, C-470/21, La Quadrature du Net u. a.
gegen Premier Ministre, Ministre de la Culture, ECLI:EU:C:2024:370,
Rn. 84.

Zum anderen begrundet die nachgelagerte automatisierte
Datenanalyse nach § 47a Abs. 2 Satz 2 ASOG einen eigenstandigen
Eingriff.
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§ 47a Abs. 1 Satz 1 und Satz 2 ASOG erlauben die zweckandernde
Weiterverarbeitung von bereits erhobenen personenbezogenen Daten,
da die Erhebungsbefugnisse keine derartigen Zwecke kennen. Sie
greifen in die Grundrechte ein, in die durch die urspringliche
Datenerhebung eingegriffen wurde,

siehe dazu oben IV. 3.

Die Daten flr die Erstellung der Analyseplattform und die automatisierte
Datenanalyse kdnnen durch verschiedene polizeiliche MalRnahmen
erhoben worden sein. Uber die Herkunft der Daten trifft § 47a Abs. 2
Satz 1 ASOG keine Aussage. Die Norm regelt allein die Art der Daten,
die bei der automatisierten Datenanalyse verwendet werden konnen.
Die Ausnahme nach § 47a Abs. 4 Satz 6 ASOG bezieht sich ausweislich
der systematischen Stellung allein auf die Testung der automatisierten
Datenanalyse nach § 47a Abs. 4 ASOG. Der Verweis in § 47a Abs. 2
Satz 6 ASOG auf § 42a Abs. 3 ASOG verdeutlicht, dass selbst Daten,
die mit den dort genannten schwerwiegenden Grundrechtseingriffen
erlangt wurden, grundsatzlich fir die automatisierte Datenanalyse
verwendet werden konnen,

vgl. Abgh-Drs. 19/2553 S. 334 f.

Fur die Mallnahmen nach § 47a ASOG kénnen daher unten anderem
Daten verwendet werden, die durch Telekommunikationsuberwachung
(§ 26 ASOG, Eingriff in Art. 16 VvB), eine Quellen-
Telekommunikationstiberwachung oder Online-Durchsuchung (§§ 26a,
26b ASOG, Eingriff in das IT-Grundrecht aus Art. 7 VvB i.V.m. Art. 6
Satz 1 VvB und Art. 16 VvB) oder durch eine Wohnraumiberwachung
oder Wohnungsdurchsuchung (§§ 25b, 36 ASOG, Eingriff in Art. 28
Abs. 2 Satz 1 VvB) erhoben worden sind. Im Ubrigen handelt es sich
jedenfalls um Daten, die unter Eingriff in das Recht aus Art. 33 VvB
erhoben worden sind.

4. Keine Rechtfertigung

Die Eingriffe sind nicht gerechtfertigt. Das gilt sowohl fir die Erstellung
der Analyseplattform (a)) als auch fir die automatisierte Datenanalyse

(b))
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a) Analyseplattform

Die Erstellung der Analyseplattform dient zwar einem legitimen Zweck
und ist auch geeignet, indem sie die automatisierte Analyse vorbereitet.
Zweifelhaft ist jedoch die Erforderlichkeit, da ein milderes Mittel die ad-
hoc-Zusammenfihrung der fur den jeweiligen Sachverhalt relevanten
Datenbestande fur die Durchfliihrung der automatisierten Datenanalyse
ist.

Jedenfalls ist die Erstellung der Analyseplattform unverhaltnismafig im
engeren Sinne. Der Eingriff ist jedenfalls von erheblicher Intensitat (aa)).
§ 47a Abs. 1 Satz 1 ASOG sieht keine korrespondierenden
Eingriffsvoraussetzungen vor (bb)). AulRerdem ist keine Kennzeichnung
der Daten vorgesehen (cc)).

aa) Eingriffsintensitat
Der mit § 47a Abs. 1 Satz 1 ASOG verbundene Eingriff durch die
Erstellung einer Analyseplattform wiegt schwer,

siehe im Ergebnis Botta, Stellungnahme zum Gesetz zur Reform des
Berliner Polizei- und Ordnungsrechts und zur Anderung des
Gesetzes zu Artikel 29 der Verfassung von Berlin, Anlage 3, S. 14;
Weizenbaum-Institut, Stellungnahme zur Novellierung des
Allgemeinen Sicherheits- und Ordnungsgesetzes Berlin (ASOG Bin),
Policy Paper #19, Marz 2026, S. 26.

Dies folgt insbesondere daraus, dass Art und Umfang der Daten, die fur
die Erstellung der Analyseplattform verwendet werden kdénnen, kaum
Begrenzungen erfahren haben.

Die Analyseplattform kann mit nahezu allen polizeilichen verfigbaren
Datenbestanden gespeist werden. Voraussetzung ist lediglich, dass sie
rechtmafig gespeichert sind.

§ 47a Abs. 1 Satz 1 ASOG enthalt — im Unterschied zur anschlieRenden
Datenanalyse nach § 47a Abs. 1 Satz 2 ASOG - keine Bestimmung
dazu, welche Datenarten in welchem Umfang zur Erstellung der
Analyseplattform genutzt werden durfen,

vgl. Bauerle, in: BeckOK Polizei- und Ordnungsrecht Hessen, 38.
Edition, Stand 1.4.2026, § 25a Rn. 51.
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§47a Abs. 2 Satz 1 ASOG bezieht sich nach dessen eindeutigem
Wortlaut (,Bei der automatisierten Datenanalyse®) allein auf den Eingriff
nach § 47a Abs. 1 Satz 2 ASOG. Als automatisierte Datenanalyse
bezeichnet der Gesetzgeber ausweislich der Legaldefinition in § 47a
Abs. 1 Satz 2 ASOG nur die auf der Analyseplattform aufbauende
Analyse. Diese Unterscheidung wird auch dadurch deutlich, dass der
Gesetzgeber sich in anderen Bestimmungen, wie z.B. § 47a Abs. 2
Satz 9 ASOG, ausdrucklich auf die Analyseplattform an sich bezieht.

Vor diesem Hintergrund kdnnen auch Vorgangsdaten von Unbeteiligten
unbegrenzt fir die Erstellung der Analyseplattform genutzt werden. Die
Einschrankung des § 47a Abs. 2 Satz 5 ASOG gilt ausdricklich nur fir
die ,Datenanalyse®.

Eine Eingrenzung der einbeziehbaren Daten folgt auch nicht — jedenfalls
nicht mit hinreichender Bestimmtheit — daraus, dass § 47a Abs. 1 Satz 1
ASOG auf § 47a Abs. 2 Satz 1 ASOG verweist. Denn dieser Verweis
bezieht sich nicht auf die einbeziehbaren Daten, sondern auf den Zweck
der Zusammenflihrung (,zur Vorbereitung der automatisierten
Datenanalyse nach Absatz 2 Satz 1).

Die Gesetzesbegriindung geht zwar davon aus, dass nur Daten nach
§47a Abs. 2 Satz 1 ASOG dauerhaft auf der Analyseplattform
gespeichert werden,

Abgh-Drs. 19/2553, S. 331.

Dem Gesetz lasst sich eine solche Beschrankung jedoch nicht mit
hinreichender Bestimmtheit entnehmen,

ebenso Berliner Beauftragte far Datenschutz und
Informationsfreiheit, Stellungnahme zum Anderungsantrag der
Fraktion der CDU und der Fraktion der SPD zur Drucksache 19/2553:
Gesetz zur Reform des Berliner Polizei- und Ordnungsrechts und zur
Anderung des Gesetzes zu Artikel 29 der Verfassung von Berlin,
Anlage 7, S. 26: ,Unklar bleibt, worunter die Datenerhebungen aus
den Eingriffsbefugnissen zu fassen sind.”

Selbst wenn die Norm derart ausgelegt werden sollte, dass sich die
Beschrankungen hinsichtlich der Art der Daten auch auf die Erstellung
der Analyseplattform beziehen, wirde das nicht zu einer merklichen
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Minimierung des Eingriffsgewichts fihren. Denn auch in diesem Fall
konnten sehr viele, teils sehr sensible Daten zusammengefihrt,
verknupft und aufbereitet werden,

siehe ausfuhrlich unten b) aa) (i).

Nicht hinreichend bestimmt geregelt ist, ob sich die Einschrankung des
§ 47a Abs. 2 Satz 3 ASOG auch auf die Erstellung der Analyseplattform
bezieht. Danach ist eine direkte Anbindung an Internetdienste mit
Ausnahme geschlossener behordlicher Datennetze ausgeschlossen.
Dies wurde sich zwar eingriffsmildernd auswirken. Der Effekt wird
allerdings dadurch relativiert, dass nach § 47a Abs. 2 Satz 4 ASOG
gespeicherte Datensatze aus Internetquellen einbezogen werden
kénnen. So kénnen handisch — auch in groller Anzahl — Daten aus
Internetquellen, wie Social Media, auch fir die Erstellung der
Analyseplattform genutzt werden,

vgl. Botta, Stellungnahme zum Gesetz zur Reform des Berliner
Polizei- und Ordnungsrechts und zur Anderung des Gesetzes zu
Artikel 29 der Verfassung von Berlin, Anlage 3, S. 13.

Im Ergebnis wird es der Polizei ermdglicht, eine ,Super-Datenbank® zu
erstellen,

Botta, Stellungnahme zum Gesetz zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 3, S. 14.

Diese dirfte im Ergebnis zudem dauerhaft bestehen. Zwar unterliegen
die zusammengeflhrten Daten nach § 47a Abs. 2 Satz 8 und 9 ASOG
Léschfristen. Dennoch besteht die Besonderheit gegenliiber der vom
Bundesverfassungsgericht 2023 entschiedenen Konstellation darin,
dass die Analyseplattform an sich verstetigt und nicht ad-hoc erstellt
werden soll. Gerade diese Verstetigung wirkt eingriffserhéhend,

vgl. Stellungnahme der Bundesbeauftragten fur den Datenschutz und
die Informationsfreiheit zum Entwurf eines Gesetzes zur
Verbesserung der Terrorismusbekampfung, BT-Drs. 20/12806, S. 8.

Die Begrenzungen des § 47a Abs. 3 ASOG beziehen sich schon wegen
des Wortlauts nicht auf die Analyseplattform nach § 47a Abs. 1 Satz 1
ASOG. Dasselbe qilt fir § 47a Abs. 5 ASOG.
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Das Eingriffsgewicht bei der Erstellung der Analyseplattform nach § 47
Abs. 1 Satz 1 ASOG steigt auch dadurch, dass die Betroffenen, deren
personenbezogene Daten hierfir genutzt werden, hiertiber nicht
informiert werden. Die Informationspflicht nach § 47a Abs. 3 Satz 6
ASOG greift nur, wenn gegen die Person anschlieRend weitere
Maflnahmen nach dem ASOG getroffen werden. Das durfte aber im
Rahmen der Erstellung der Analyseplattform die Ausnahme sein. Auch
die Benachrichtigungspflicht nach § 27d Abs. 1 ASOG greift nicht. Diese
bezieht sich nicht auf § 47a ASOG.

bb) Keine ausreichenden Voraussetzungen
§ 47a Abs. 1 Satz 1 ASOG enthalt keine dem Eingriffsgewicht

entsprechenden Eingriffsvoraussetzungen.

Grundsatzlich muss bei schwerwiegenden Grundrechtseingriffen
mindestens eine konkretisierte Gefahr fir besonders gewichtige
Rechtsguter vorliegen,

siehe oben Il. 4. b) und BVerfG, Urteil des Ersten Senats vom 16.
Februar 2023 — 1 BvR 1547/19 —, Rn. 105 f.

Selbst wenn man bei der Analyseplattform mit Blick auf den
vorbereitenden Charakter von einem weniger gewichtigen Eingriff
ausgeht, ware erforderlich, dass die Norm entweder eine konkretisierte
Gefahr oder den Schutz besonders gewichtiger Rechtsguter
voraussetzt,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023 — 1 BvR
1547/19 —, Rn. 107.

Mindestens waren nach den Grundsatzen Uber die Zweckbindung der
Schutz entsprechend gewichtiger Rechtsguter und ein konkreter
Ermittlungsansatz erforderlich,

siehe oben V. 4. a) und BVerfG, Urteil vom 20. April 2016 — 1 BVR
966/09 —, Rn. 289.

Diesen Voraussetzungen genulgt § 47a Abs. 1 Satz 1 ASOG nicht im
Ansatz. Die einzige Eingrenzung in § 47a Abs. 1 Satz 1 ASOG ist, dass
die Zusammenfihrung der gespeicherten Daten ,ausschlieBlich zur
Vorbereitung der automatisierten Datenanalyse nach Absatz 2 Satz 1¢
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erfolgen darf. Diese Eingrenzung des Zwecks der Weiterverarbeitung
genugt offensichtlich nicht den Grundsatzen der Zweckbindung und
hypothetischen Datenneuerhebung. Die Norm berucksichtigt in keiner
Weise den Anlass fur die urspriingliche Datenerhebung. Auch knupft sie
die Erstellung der Analyseplattform nicht an den Schutz gewichtiger
Rechtsguter oder an eine konkretisierte Gefahr.

Die Eingriffsvoraussetzungen nach § 47a Abs. 1 Satz 2 ASOG greifen
erst bei der anschlieRenden automatisierten Datenanalyse,

vgl. Berliner Beauftragte fir Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 25; Weizenbaum-Institut,
Stellungnahme zur Novellierung des Allgemeinen Sicherheits- und
Ordnungsgesetzes Berlin (ASOG BIn), Policy Paper #19, Marz 2026,
S. 26; vgl. zu § 25a Abs. 1 Satz 1 HSOG: Bauerle, in: BeckOK PoIR
Hessen, 39. Ed. 1.7.2026, HSOG § 25a Rn. 100.

Dies ist eine bewusste Entscheidung des Gesetzgebers und kann auch
nicht durch eine verfassungskonforme Auslegung kompensiert werden.
Im Gesetzgebungsverfahren hat unter anderem die Berliner Beauftragte
fur Datenschutz und Informationsfreiheit auf dieses Problem
hingewiesen. Ungeachtet dessen hat der Gesetzgeber § 47a ASOG
insoweit nicht verandert,

vgl. Berliner Beauftragte fur Datenschutz und Informationsfreiheit,
Stellungnahme zum Anderungsantrag der Fraktion der CDU und der
Fraktion der SPD zur Drucksache 19/2553: Gesetz zur Reform des
Berliner Polizei- und Ordnungsrechts und zur Anderung des
Gesetzes zu Artikel 29 der Verfassung von Berlin, Anlage 7, S. 3.

Vielmehr hat der Gesetzgeber allein aufgenommen, dass die
automatisierte Zusammenfihrung, Verkntpfung und Aufbereitung der
Daten ,ausschliellich der Vorbereitung der automatisierten
Datenanalyse” dient,

Anderungsantrag der Fraktion der CDU und der Fraktion der SPD zur
Drucksache 19/2553, Anlage 6, S. 41.

Zwar verweist §47a Abs. 2 Satz6 ASOG auf die Regelung Uber
zweckwahrende und zweckandernde Datenverarbeitung, § 42a ASOG.
Da §47a Abs.2 ASOG sich aber nur auf die automatisierte
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Datenanalyse bezieht und nicht auf die Zusammenfiihrung in § 47a
Abs. 1 Satz 1 ASOG, gelten die Begrenzungen des § 42a ASOG nicht
bereits fur die zweckandernde Zusammenfiuhrung,

vgl. Berliner Beauftragte fir Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 25.

cc) Fehlende Kennzeichnung
Es fehlt zudem an einer verpflichtenden Kennzeichnung der in der
Analyseplattform zusammengefuhrten Daten.

§ 47a Abs. 2 Satz 6 ASOG enthalt zwar einen Verweis auf die
Regelungen Uber die Zweckbindung und Kennzeichnung nach §§ 42a,
42b ASOG. Dieser Verweis gilt jedoch ebenfalls nur fir die
automatisierte Datenanalyse nach § 47a Abs. 1 Satz 2 ASOG, nicht fur
die Erstellung der Analyseplattform,

vgl. Berliner Beauftragte fir Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 25.

Vor diesem Hintergrund fehlen insbesondere Vorkehrungen zur
Kennzeichnung von personenbezogenen Daten, wie sie § 42d ASOG
vorsieht. Vielmehr kann nahezu der samtliche polizeiliche Datenbestand
ohne Kennzeichnung zu einer Analyseplattform zusammengeflhrt
werden.

Auch dies ist eine bewusste Entscheidung des Gesetzgebers und kann
nicht durch eine verfassungskonforme Auslegung kompensiert werden.
Auf diesen Umstand hat im Gesetzgebungsverfahren unter anderem die
Berliner Beauftragte fur Datenschutz und Informationsfreiheit
hingewiesen. Der Gesetzgeber hat § 47a ASOG jedoch insoweit nicht
angepasst,

vgl. Berliner Beauftragte fur Datenschutz und Informationsfreiheit,
Stellungnahme zum Anderungsantrag der Fraktion der CDU und der
Fraktion der SPD zur Drucksache 19/2553: Gesetz zur Reform des
Berliner Polizei- und Ordnungsrechts und zur Anderung des
Gesetzes zu Artikel 29 der Verfassung von Berlin, Anlage 7, S. 3.
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Selbst wenn sich der Verweis von § 47a Abs. 2 Satz 6 ASOG auf § 42b
ASOG auch auf die Erstellung der Analyseplattform beziehen wiurde,
enthalt §42b Abs. 4 ASOG zu weitgehende Ausnahmen von der
Kennzeichnungspflicht und dem damit korrespondierenden Verbot der
Weiterverarbeitung nicht gekennzeichneter Daten,

siehe oben |V.

b) Datenanalyse

Auch der Eingriff durch die automatisierte Datenanalyse nach § 47a
Abs. 1 Satz 2 ASOG ist nicht gerechtfertigt. Der Eingriff wiegt schwer
(aa)). Es fehlt an hinreichend gehaltvollen Voraussetzungen (bb)), einer
ausreichenden Kennzeichnungspflicht fir die verwendeten Daten (cc)),
Vorkehrungen gegen Fehler, Diskriminierung und Datenmissbrauch
(dd)) und ausreichenden datenschutzrechtlichen Kontrollen (ee)).

aa) Eingriffsintensitat

Der mit der automatisierten Datenanalyse verbundene Eingriff nach
§ 47a Abs. 1 Satz 2 ASOG wiegt schwer. Art und Umfang der Daten,
die fUr die automatisierte Datenanalyse nach § 47a Abs. 1 Satz 2 ASOG
verwendet werden koénnen, sind kaum begrenzt ((i)). Auch die
moglichen Analysemethoden fir die automatisierte Datenanalyse
beschrankt § 47a ASOG nicht hinreichend ((ii)). Der Eingriff wiegt auch
schwer, weil der automatisierte Datenanalyse flr einen Teil der
Betroffenen heimlich bleibt ((iii)),

vgl. zu den Kriterien siehe oben |. 4. a) bb) (i).

(i) Art und Umfang der Daten

§ 47a Abs. 1 Satz 2 ASOG ist hinsichtlich Art und Umfang der Daten,
die fUr die automatisierte Datenanalyse genutzt werden kénnen, kaum
beschrankt. Die Herkunft der Daten, die Menge der Daten und der
Datenarten sind nicht bzw. nur kaum eingeschrankt. § 47a Abs. 2 Satz 1
ASOG ermdglicht die Einbeziehung nahezu samtlicher polizeilich
verfugbarer Datenbestande,

vgl. Berliner Beauftragte fir Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 26; vgl. zu § 25a HSOG:
Bauerle, in: BeckOK Polizei- und Ordnungsrecht Hessen, 38. Edition,
Stand 1.4.2026, § 25a Rn. 52.
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Durch einzelne Einschrankungen der Art und des Umfangs der Daten,
die verwendet werden kdnnen, reduziert sich zwar das Eingriffsgewicht.
Dies erfolgt aber nicht in einem Ausmall, das die gebotenen
Rechtfertigungsanforderungen absenken wirde.

Nach § 47a Abs. 2 Satz 1 ASOG koénnen in allen drei
Tatbestandsalternativen Vorgangsdaten, Falldaten, Daten aus den
polizeilichen Auskunftssystemen, Telekommunikationsdaten, Daten
aus Asservaten, Daten aus dem polizeilichen Informationsaustausch
weiterverarbeitet werden. Ebenfalls koénnen in allen Varianten
personenbezogene Daten aus gezielten Abfragen in Datenverbiinden
der Polizei (z.B. INPOL) und gesondert gefihrten staatlichen Registern
(z.B. zentrale Verkehrsinformationssysteme, Melde- und
Waffenregister) verwendet werden,

vgl. Abgh-Drs. 19/2553, S. 332 f.

Nach der Gesetzesbegrindung tragt vor allem die Einbeziehung von
Vorgangsdaten erheblich zur Erhéhung des Datenumfangs bei.
Vorgangsdaten sind die in den Anzeigenaufnahme- und
Vorgangsverwaltungsprogrammen enthaltenen Daten, mit denen das
alltagliche Dienstgeschaft bewaltigt wird. Hierunter fallen vor allem
Anzeigen, die in gesonderter Form erfasst und gespeichert werden,
sowie Vermerke. Ein Vorgang umfasst also samtliche Unterlagen, die
im Zusammenhang mit einer polizeilichen Tatigkeit Uber eine bestimmte
Person, Sache oder einen sonstigen Gegenstand polizeilichen
Handelns gefihrt werden,

vgl. Abgh-Drs. 19/2553, S. 332; vgl. zu § 25a HSOG Hessischer LT-
Drs. 20/11235, S. 12; Miuller/Schwabenbauer, in:
Lisken/Denninger/Backer PolR-HdB, 8. Aufl. 2026, Kap. 6 Rn. 1009.

Falldaten ergeben sich aus Fallbearbeitungssystemen, die der
strukturierten Bearbeitung von umfangreichen Ermittlungsverfahren
dienen. In den Systemen werden die Daten zu einer Person mit einem
Ereignis verknupft, das seinerseits mit weiteren Personen, Ereignisse,
Institutionen oder Sachen verknlpft wird. Damit kdnnen raumliche und
sonstige Beziehungen zwischen Personen, Personengruppierungen,
Institutionen, Objekten und Sachen abgebildet und {ber
Beziehungsobjekte miteinander verknupft werden. Zudem konnen
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umfangreiche Daten aufgenommen werden, zu denen auch
Schriftstlicke, Fotos, Audio- und Videodateien gehdren,

vgl. Abgh-Drs. 19/2553, S. 332; Arzt, in: Lisken/Denninger/Backer
PolR-HdB, 8. Aufl. 2026, Kap. 6 Rn 1363.

Daten aus Einsatzleit- und Einsatzdokumentationssystemen dienen der
Identifikation von polizeilichen Einsatzen, die nicht anderweitig in
Vorgangsverwaltungssystemen erfasst wurden und somit fur die
gefahrenabwehrende Analyse unzuganglich blieben (z. B. polizeiliche
Kontrollen oder verdachtige Wahrnehmungen),

Abgh-Drs. 19/2553, S. 332.

Polizeiliche Auskunftssysteme bestehen aus unterschiedlichen
Datengruppen und dienen dem Nachweis und der Auskunft Gber
Personen, die beispielsweise zur Fahndung ausgeschrieben sind, einer
erkennungsdienstlichen Behandlung unterzogen wurden, inhaftiert sind
bzw. waren oder in einer Kriminalakte bei einer kriminalaktenfihrenden
Dienststelle der Polizei gefuhrt werden. Daneben enthalten polizeiliche
Auskunftssysteme die zur Fahndung ausgeschrieben Fahrzeuge und
sonstige Gegenstande, nach denen gefahndet wird,

Abgh-Drs. 19/2553, S. 332.

Telekommunikationsdaten sind die gesondert gespeicherten
Datenbestande, in denen Daten aus polizeilichen Mallnahmen der
Telekommunikationsiberwachung (z.B. nach §§ 26, 26a ASOG)
zusammengefuhrt werden,

Abgh-Drs. 19/2553, S. 332.

Asservate sind amtlich in Verwahrung genommene und als Beweismittel
in Frage kommende Gegenstande, soweit sie zur Aufbewahrung
personenbezogener Daten dienen, wie beispielsweise Laptops,
Smartphones, USB-Sticks oder Festplatten,

vgl. Abgh-Drs. 19/2553, S. 332.

Der polizeiliche Informationsaustausch betrifft den Fernschreibverkehr,
die formelle elektronische Kommunikation sowie den dienstlichen E-
Mail-Verkehr, soweit sie zur Ubermittlung von Informationen verwendet
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werden, die fur die polizeiliche Aufgabenerfullung relevant sind.
Demnach beschrankt sich der Datenabgleich auf den dienstlichen E-
Mail-Verkehr ~ von  Funktionspostfachern mit  entsprechender
Ermittlungsrelevanz,

Abgh-Drs. 19/2553, S. 332 f.

Nach § 47a Abs. 2 Satz 5 ASOG werden zwar die Vorgangsdaten
Unbeteiligter — also z.B. Tatopfer und Zeug*innen — nicht in die
Datenanalyse einbezogen,

vgl. zum Begriff ,Unbeteiligter* Abgh-Drs. 19/2553, S. 332.

Allerdings erfolgt in der polizeilichen Praxis keine Trennung von
Vorgangsdaten Unbeteiligter und Beteiligter. Daher ist ein verlasslicher
Ausschluss nicht mdglich ist. Es ist zu befurchten, dass massenhaft
Daten von Personen in die Analyse einflielen, die keinen Anlass fur die
Malnahme gegeben haben,

vgl. Berliner Beauftragte fir Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 26.

Zudem bezieht sich diese Beschrankung nur auf Vorgangsdaten. Bei
anderen Daten, die zum Teil sensiblere Informationen enthalten
konnen, wie beispielsweise Telekommunikationsdaten, kdnnen auch
die Daten Unbeteiligter in die Analyse einbezogen werden,

vgl. Bauerle, in: BeckOK Polizei- und Ordnungsrecht Hessen, 38.
Edition, Stand 1.4.2026, § 25a Rn. 57: grundrechtlich sehr relevante
Datenquelle.

Aufgrund ihrer Streubreite enthalten solche Daten typischerweise eine
Vielzahl personenbezogener Daten Unbeteiligter. Diese konnen auch
rechtmafig miterhoben werden (vgl. § 26 Abs. 1 Satz 3, § 26a Abs. 1
ASOG). AulRerdem kénnen auch Asservate, beispielsweise Datentrager
wie USB-Sticks, Festplatten, Smartphones und Laptops, grol’e Mengen
personenbezogener Daten Unbeteiligter erhalten. Durch die
Einbeziehung einer Vielzahl von Daten unbeteiligter Personen steigt
deren Risiko, Ziel weiterer UberwachungsmaRnahmen zu werden,
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vgl. BVerfG, Urteil vom 16. Februar 2023 — 1 BVR 1547/19 —, Rn. 77.

Bei der Tatbestandsvariante des § 47a Abs. 1 Satz 2 Nr. 1 ASOG
(konkrete Gefahr), kdénnen auch Nutzungs- und Verkehrsdaten
weiterverarbeitet werden. Nutzungsdaten sind die in polizeilichen
Datenbestanden enthaltenen personenbezogenen Informationen lUber
die Nutzung von digitalen Diensten, die durch
Telekommunikationsdiensteanbieter erhoben werden. Das umfasst
insbesondere Merkmale zur Identifikation der Nutzerin oder des
Nutzers, Angaben Uber Beginn und Ende sowie den Umfang der
jeweiligen Nutzung und Angaben Uber die von der Nutzerin oder vom
Nutzer in Anspruch genommenen digitalen Dienste,

Abgh-Drs. 19/2553, S. 332.

Nutzungsdaten ermdglichen aber weitreichende Ruckschlisse auf das
Kommunikationsverhalten und damit auf persénliche Beziehungen und
Lebensumstande. lhre Einbeziehung in die automatisierte
Datenanalyse erhdht das Eingriffsgewicht erheblich,

vgl. Berliner Beauftragte fur Datenschutz und Informationsfreiheit,
Stellungnahme zum Anderungsantrag der Fraktion der CDU und der
Fraktion der SPD zur Drucksache 19/2553: Gesetz zur Reform des
Berliner Polizei- und Ordnungsrechts und zur Anderung des
Gesetzes zu Artikel 29 der Verfassung von Berlin, Anlage 7, S. 6.

Eingriffsverstarkend ist weiter, dass fur die automatisierte Datenanalyse
nach § 47a Abs. 1 Satz 2 ASOG auch personenbezogene Daten
einbezogen werden konnen, die durch besonders schwere
Grundrechtseingriffe erlangt worden sind. Dabei handelt es sich um
Daten, die einen sehr hohen Personlichkeitsbezug aufweisen.
Einschrankungen sieht § 47a Abs. 1 Satz 2 ASOG insoweit nicht vor,

siehe oben a) aa).

Werden Daten mit derart hohem Personlichkeitsbezug im Rahmen des
§ 47a Abs. 1 Satz 2 ASOG verarbeitet, um neue Erkenntnisse zu
gewinnen, ist die Wahrscheinlichkeit hoch, dass die neu gewonnen
Erkenntnisse  besonders private und personlichkeitsrelevante
Informationen enthalten. Insbesondere ermoglicht eine solche
Verarbeitung auch die Bildung neuer Zusammenhange und damit die
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Erstellung von Personlichkeits-, Verhaltens- und Beziehungsprofilen,
die in dieser Form aus den einzelnen Ausgangsdaten nicht unmittelbar
hervorgehen. Je umfassender und personenbezogener die
einbezogenen Daten sind, desto weiter reicht damit das durch die
Verarbeitung erzeugbare Wissen Uber die betroffene Person. Dies wirkt
eingriffserhdhend,

vgl. BVerfG, Urteil vom 16. Februar 2023 — 1 BVR 1547/19 —, Rn. 77.

Die Eingrenzung in § 47a Abs. 1 Satz 3 ASOG, wonach die Malhahmen
nur zuldssig sind, ,wenn sie nicht au3er Verhaltnis zur Bedeutung des
aufzuklarenden Sachverhalts steht®, stellt keine hinreichende
Beschrankung der Datenmenge dar. Dabei handelt es sich lediglich um
einen — deklaratorischen — Hinweis auf die in jedem Fall auf
Rechtsfolgenseite durchzufihrende VerhaltnismaRigkeitsprufung.

Hinzu kommt, dass § 47a ASOG keine herkunftsmaRige Beschrankung
enthalt. Ausgeschlossen sind in der Norm weder Daten aus anderen
Bundeslandern oder dem Zustandigkeitsbereich des Bundes noch aus
anderen Staaten,

vgl. BVerfG, Urteil vom 16. Februar 2023 — 1 BVvR 1547/19 —, Rn. 127.

Nach der Norm ist es auch zulassig, personenbezogene Daten, die
Nachrichtendienste an Polizeibehorden Ubermittelt haben und sich
nunmehr in polizeilichen Datenbestdanden befinden, fir die
automatisierte Datenanalyse zu verwenden,

vgl. Botta, Stellungnahme zum Gesetz zur Reform des Berliner
Polizei- und Ordnungsrechts und zur Anderung des Gesetzes zu
Artikel 29 der Verfassung von Berlin, Anlage 3, S. 13.

§ 47a ASOG enthalt zudem weder eine Beschrankung auf bestimmte
Datenarten noch auf die einzubeziehenden Dateiformate oder den
Ausschluss biometrischer Daten,

vgl. Botta, Stellungnahme zum Gesetz zur Reform des Berliner

Polizei- und Ordnungsrechts und zur Anderung des Gesetzes zu
Artikel 29 der Verfassung von Berlin, Anlage 3, S. 14.
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Die Beschrankung des § 47a Abs. 2 Satz 3 ASOG tragt ebenfalls nicht
dazu bei, dass Eingriffsgewicht wesentlich zu verringern, zumal sie
durch § 47a Abs. 2 Satz 4 ASOG relativiert wird,

siehe oben a) aa).

Dasselbe qilt flir § 47a Abs. 2 Satz 7 ASOG. Diese Einschrankung ist
derart unbestimmt, dass sie nicht zur Reduzierung des Eingriffsgewichts
beitragen kann. Nach § 47a Abs. 2 Satz 7 ASOG ist in einem Konzept
der Kategorisierung und Kennzeichnung personenbezogener Daten
anhand der Malstdbe des Veranlassungszusammenhangs und der
Grundrechtsrelevanz vorzusehen, welche personenbezogenen Daten
in welcher Weise in eine automatisierte Anwendung zur Datenanalyse
einbezogen werden durfen. Die Entscheidung Uber die konkreten
Rahmenbedingungen — also welche Daten genau einbezogen werden
— regelt nicht der Gesetzgeber, sondern sie sind einem
behordeninternen ,Konzept® vorbehalten.

Eine gesetzliche Konkretisierung ware erforderlich, da der Gesetzgeber
unter anderem mit dem Begriff des ,Veranlassungszusammenhangs*
und der ,Grundrechtsrelevanz® unbestimmte Rechtsbegriffe verwendet.
Angesichts des Umfangs des flir die automatisierte Analyse zur
Verfligung stehenden Datenpools, ware eine gesetzgeberische
Klarstellung erforderlich gewesen,

vgl. Bauerle, in: BeckOK Polizei- und Ordnungsrecht Hessen, 38.
Edition, Stand 1.4.2026, § 25a Rn. 127.

(ii) Analysemethoden

Ebenfalls erheblich eingriffserhéhend wirkt sich aus, dass § 47a Abs. 1
Satz 2 ASOG komplexe Datenanalysen ermdglicht. Die zugelassenen
Methoden der Datenanalyse in § 47a ASOG sind nur geringflgig und
durch den Gesetzgeber nicht hinreichend bestimmt eingeschrankt.

Die zugelassenen Analysemethoden in § 47a ASOG sind kaum
begrenzt. Vielmehr hat der Gesetzgeber im Laufe des
Gesetzgebungsverfahrens die Analysemethoden — anstatt sie durch
gesetzliche Konkretisierung zu beschranken — sogar noch auf den
Einsatz selbstlernender KI-Systeme ausgeweitet,
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vgl. Anderungsantrag der Fraktion der CDU und der Fraktion der SPD
zur Drucksache 19/2553, Anlage 6, S. 42.

Nach § 47a Abs. 1 Satz 5 ASOG lasst der Gesetzgeber den Einsatz von
selbstlernenden KI-Systemen und damit hochkomplexe
Verarbeitungsmethoden zu,

vgl. Botta, Stellungnahme zum Gesetz zur Reform des Berliner
Polizei- und Ordnungsrechts und zur Anderung des Gesetzes zu
Artikel 29 der Verfassung von Berlin, Anlage 3, S. 16; Weizenbaum-
Institut, Stellungnahme zur Novellierung des Allgemeinen
Sicherheits- und Ordnungsgesetzes Berlin (ASOG Bln), Policy Paper
#19, Marz 2026, S. 26.

Mit dieser bewussten Offnung fir den Einsatz von selbstlernenden Kil-
Systemen zielt der Gesetzgeber darauf, ein ,breites Spektrum von
Anbietern fir Systeme der automatisierten Datenanalyse zu
ermoglichen®,

vgl. Anderungsantrag der Fraktion der CDU und der Fraktion der SPD
zur Drucksache 19/2553, Anlage 6, S. 42.

Dies stellt einen besonders schweren Eingriff dar,

vgl. Bauerle, in: BeckOK Polizei- und Ordnungsrecht Hessen, 38.
Edition, Stand 1.4.2026, § 25a Rn. 69.1.

Auf dieser Basis sind insbesondere auch komplexes Data-Mining und
Risikobewertungen auf der Basis personenbezogener Daten moglich.
Das Risiko beim Einsatz von selbstlernenden KI-Systemen ist, dass sich
die algorithmischen Systeme im Verlauf des maschinellen
Lernprozesses immer mehr von der ursprunglichen menschlichen
Programmierung I6sen und so maschinelle Lernprozesse und
Ergebnisse der Anwendung immer schwerer nachvollziehbar werden.

Der Einsatz von selbstlernenden KI-Systemen ist bei den
Tatbestandsalternativen des § 47a Abs. 1 Satz 2 Nr. 1 und Nr. 3 ASOG
unter denselben Voraussetzungen mdglich, wie sie fur die
automatisierte Datenanalyse vorgesehen sind (§ 47a Abs. 1 Satz 5
ASOQG). Einzig bei der Tatbestandsalternative des § 47a Abs. 1 Satz 2
Nr. 2 ASOG bestehen nach § 47a Abs. 1 Satz 5 ASOG geringe
Abweichungen. Danach wird nicht mehr auf den Straftatenkatalog des
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§ 100a Abs. 2 StPO, sondern auf den des § 100b Abs. 2 ASOG
verwiesen.

Aber selbst wenn KI-Systeme eingesetzt werden sollten, die nicht
selbstlernend sind, kdnnen hieraus Risiken fur die Nachvollziehbarkeit
herrihren. Auch komplexe deterministische Systeme, deren
Analysevorgange sich nicht verandern konnen, bergen Risiken, da auch
hier Analysevorgange wegen ihrer Komplexitat schwer nachvollziehbar
sein konnen.

Das Eingriffsgewicht erhoht sich auch durch die Offenheit des
Suchvorgangs. Zwar sieht § 47a Abs. 1 Satz 4 ASOG vor, dass die
automatisierte Anwendung zur Auswertung vorhandener Daten anhand
von Suchbegriffen erfolgt, die sich aus einem konkreten Sachverhalt,
bezogen auf einen Anlass im Sinne des § 47a Abs. 1 Satz 2 ASOG
ergeben. Die Suchbegriffe kdnnen aber derart allgemein (z.B. Messer,
Auto) sein, dass dies einer offenen Suche gleichkommt.

Daneben ist auch die automatisierte Datenanalyse flir ,statistische
Zwecke“ zuldssig. Unklar ist noch, welchen Anwendungsbereich die
Analyse fir statistische Zwecke hat,

vgl. BVerfG, Urteil vom 16. Februar 2023 — 1 BVR 1547/19 —, Rn. 93;
Berliner Beauftragte flr Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 24.

Die Beschrankung in § 47a Abs. 1 Satz 7 ASOG, dass nur mit den
Suchparametern Ubereinstimmende Daten (Treffer) angezeigt werden,
reduziert das Eingriffsgewicht nicht wesentlich. Denn es sind weiterhin
offene Suchen und Suchanfragen moglich, die sich zum Beispiel auf
statistische Auffalligkeiten in der Datenmenge richten. Auch ist die
Anzahl der Suchanfragen und Abgleichschritte nicht von vornherein
begrenzt, sodass komplexe Analysen mit immer wieder aufeinander
aufbauenden Suchanfragen mdglich sind.

Die Art der mdglichen Suchergebnisse wirkt sich eingriffsverstarkend
aus. Die Einschrankungen, die § 47a ASOG vorsieht, reduzieren das
Eingriffsgewicht nicht wesentlich. § 47a Abs. 1 Satz 8 ASOG sieht zwar
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vor, dass automatisierte Entscheidungsfindungen unzulassig sind.
Hierdurch soll gewahrleistet werden, dass jede Entscheidung einem
Menschen vorbehalten bleibt,

Abgh-Drs. 19/2553, S. 331.

Nach dem Wortlaut der Norm genlugt aber schon eine minimale
menschliche Mitwirkung, dass der automatisierte Datenabgleich
zulassig ist. Es ist vom Wortlaut auch grundsatzlich erfasst, dass eine
bloRe formale Nachbereitung erfolgen konnte. Es kdnnte auch den
Anforderungen gendgen, wenn der Uberprifenden Person kein
Entscheidungsspielraum zukommt, solange die Entscheidung am Ende
von einem Menschen getroffen wird. Hinzu kommt die Gefahr des
sogenannten Automation Bias,

vgl. Botta, Stellungnahme zum Gesetz zur Reform des Berliner
Polizei- und Ordnungsrechts und zur Anderung des Gesetzes zu
Artikel 29 der Verfassung von Berlin, Anlage 3, S. 17 sowie oben
I. 4. a) bb) (ii).

§ 47a Abs. 1 Satz 8 ASOG schliel3t zwar die automatisierte
Sachverhaltsbewertung aus. Hiernach sollen laut Gesetzesbegrindung
insbesondere personenbezogene Gefahrlichkeitsaussagen im Sinne
eines ,predictive policing“ unzulassig sein,

vgl. Abgh-Drs. 19/2553, S. 331.

Es bleibt jedoch unklar, was unter dem Begriff der ,automatisierten
Sachverhaltsbewertung” zu fassen ist. Zudem bleibt unklar, ob und
inwieweit die  unterstitzende  Sachverhaltsbewertung  durch
automatisierte Datenanalyse zulassig sein soll. Diese ist nach dem
Wortlaut von § 47a Abs. 1 Satz 8 ASOG nicht ausgeschlossen. Es
wurde auch nur eine minimale menschliche Beteiligung genugen, um
die Anforderungen des § 47a Abs. 1 Satz 8 ASOG einzuhalten.

Das Eingriffsgewicht erhdht sich auch dadurch, dass die zugelassenen
Analysemethoden diskriminierende Entscheidungen ermaglichen.
Daran vermag auch § 47a Abs. 1 Satz 6 ASOG nichts zu andern.
Danach ist durch geeignete MaRnahmen sicherzustellen, dass bei der
automatisierten Datenanalyse diskriminierende Algorithmen weder
herausgebildet noch verwendet werden. Diese Vorkehrung ist aber
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derart unbestimmt, dass sie nicht zu einer Reduzierung des
Eingriffsgewichts beitragt. Die technisch-organisatorischen
Vorkehrungen hatte der Gesetzgeber zumindest in Grundzigen regeln
mussen. Dies gilt umso mehr, als dass § 47a Abs. 1 Satz 5 ASOG den
Einsatz selbstlernender KI-Systeme zulasst.

Der Gesetzgeber hat auch keine Vorkehrungen zur Erkennung von
Fehlern getroffen, die das Eingriffsgewicht abmildern,

siehe dazu naher unten dd).

Die Eingriffsintensitat steigt auch dadurch, dass der Gesetzgeber keine
Beschrankungen vorgesehen hat, woher die Systeme zur
automatisierten Datenanalyse stammen konnen. Es ist gerade zu
erwarten, dass wegen der Komplexitat dieser Systeme auf den
Sachverstand und Dbereits entwickelte Systeme von Dritten
zuruckgegriffen wird. Wegen der Komplexitat der Systeme zur
automatisierten Datenanalyse steigt das Risiko, die staatliche Kontrolle
uber deren Anwendung zu verlieren.

§ 47a ASOG schliel3t nicht aus, dass auf Systeme von privaten Dritten
wie Palantir zurtckgegriffen wird,

siehe oben 2.

Wenn im Bereich der polizeilichen Staatsaufgaben auf Systeme privater
Anbieter zurlckgegriffen wird, stellt dies eine Auslagerung des
Grundrechts- und Datenschutzes vom grundrechtsverpflichteten Staat
auf private Unternehmen dar. Dies ist risikoreich, da sensiblen und
personlichkeitsrechtsrelevanten Daten mit Algorithmen analysiert
werden, deren Funktionsweise nicht nachvollzogen werden kann.
Manipulation und mogliche Hinterturen und damit das Risiko von Leaks
und unbefugten Zugriffen auf polizeiliche Daten kénnen nie, auch nicht
durch vertragliche Vereinbarungen vollstandig ausgeschlossen werden.
Wird Software privater Akteure oder anderer Staaten eingesetzt,
besteht zudem eine Gefahr unbemerkter Manipulation oder des
unbemerkten Zugriffs auf Daten durch Dritte,

vgl. BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19, 1 BvR
2634/20 —, Rn. 100.
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Dies gilt auch, wenn private Software ohne Verbindung zum Internet
und auf staatlichen Servern eingesetzt und betrieben wird. Bei Wartung
und Fehlerkorrektur besteht ein Risiko, dass Private Zugriff auf
Datensatze und Analyseergebnisse erhalten, etwa wenn zur Wartung
Personal des privaten Unternehmens innerhalb der polizeilichen
Infrastruktur mit Zugang zu den polizeilichen Servern eingesetzt wird.
Gleichzeitig ist unklar, wie eine Aktualitdt der dauerhaft
zusammengefliihrten Datensatze im Analysesystem und eine
jederzeitige Verfligbarkeit des Analysetools sichergestellt werden kann,
wenn die Analysesoftware vollstandig isoliert von 6ffentlichen Netzen
und damit auch von internen Dienstnetzwerken betrieben werden soll.

Besondere Risiken bestehen beim Einsatz von Software
aulRereuropaischer Anbieter*innen, die mit anderen Regierungen und
Geheimdiensten auch autoritarer Staaten zusammenarbeiten und bei
denen durch die Rechtslage im Staat ihres Unternehmenssitzes die
Gefahr auch ungewollter staatlicher Datenzugriffe besteht. Andere
Normen des ASOG - z.B. § 42d Abs. 3 Satz 3 ASOG - sehen vor
diesem Hintergrund Beschrankungen vor, wo der Sitz des Dritten liegen
darf. Eine solche Einschrankung fehlt indes bei der — im Vergleich zum
KlI-Training eingriffsintensiveren — automatisierten Datenanalyse.

Ebenso besteht beim Einsatz der Software privater Anbieter*innen die
Gefahr, dass Algorithmen und Ergebnisse intransparent bleiben und so
Fehler und insbesondere diskriminierende und verzerrende Algorithmen
schlechter identifiziert und beseitigt werden kénnen. Dies gilt umso
mehr, wenn hochkomplexe Analysen mittels kunstlicher Intelligenz
erfolgen,

vgl. BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19, 1 BvR
2634/20 —, Rn. 100.

Das Eingriffsgewicht sinkt auch nicht maf3geblich durch § 47a Abs. 3
Satz 1 bis 5 ASOG. § 47a Abs. 3 Satz 1 ASOG sieht eine
Zugriffsbeschrankung auf die automatisierte Datenanalyse fur
ausgewahlte und geschulte Polizeikrafte vor. Allerdings verringert die
Zahl der Zugriffsberechtigten nicht wesentlich das Eingriffsgewicht.
Vielmehr wird dies nur erreicht, wenn durch die Zugriffsbeschrankungen
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weniger Auswertungs- und Analysevorgange in Gang gesetzt und
weniger Daten verarbeitet werden,

vgl. Bauerle, in: BeckOK Polizei- und Ordnungsrecht Hessen, 38.
Edition, Stand 1.4.2026, § 25a Rn. 68.

Nach § 47a Abs. 3 Satz 3 ASOG sind durch organisatorische und
technische MalRnahmen die Zugriffsmoglichkeiten der eingesetzten
Polizeikrafte auf das erforderliche Maf3 zu begrenzen. Es ist jedoch nicht
ansatzweise nachvollziehbar, welche Daten flr welche geschulten
Polizeikrafte erforderlich sind. Daflr gibt das Gesetz keine Kriterien vor.

Dies gilt ebenso fir die Einschrankung des § 47a Abs. 3 Satz 4 ASOG.
Auch hier ist nicht ersichtlich, wie das ,erforderliche MalR* fur die
Begrenzungen der Zugriffsrechte ausgestaltet ist. Auch hat der
Gesetzgeber nicht konkretisiert, ab wann der Zugriff auf
personenbezogene Daten ,unverzichtbar® im Sinne von § 47a Abs. 3
Satz 5 ASOG ist. Zwar erscheint es moglich, dafur Regelungen in einer
Verwaltungsvorschrift zu treffen. Da die Anforderungen an die
Regelungsdichte besonders hoch sind, hatte der Gesetzgeber nach
dem Wesentlichkeitsgrundsatz hier aber zumindest spezifische
Angaben zum Inhalt einer Verwaltungsvorschrift im Normtext selbst
machen mussen, um eine beschrankende Wirkung wirksam zu erzielen.
Dem genlgt § 47a Abs. 6 Satz 1 ASOG nicht. Danach bestimmt das
Nahere zu § 47a Abs. 2 bis 4 ASOG eine zu verdffentlichende
Verwaltungsvorschrift. Es fehlt jedoch an einer Konkretisierung dafur,
was ,das Nahere” im Sinne des § 47a Abs. 6 ASOG sein soll. Selbst
beim weniger eingriffsintensiven Kl-Training hat der Gesetzgeber in §
42d Abs. 4 Satz 1 ASOG den Inhalt einer Verwaltungsvorschrift
konkretisiert. Auch die ,Vorbildregelung“ in § 25a HSOG sieht in dessen
Abs. 3 deutlich detailliertere Vorgaben vor.

(iii) Heimlichkeit

Die Eingriffsintensitat erhoht sich auch dadurch, dass die automatisierte
Datenanalyse zumindest fur die meisten Personen heimlich ist und auch
nach Abschluss der MalRhahme heimlich bleibt.

Nach § 47a Abs. 3 Satz 6 ASOG sind Personen, deren
personenbezogene Daten nach § 47a Abs. 1 ASOG weiterverarbeitet
wurden und gegen die anschlieRend weitere Mallnahmen nach diesem
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Gesetz getroffen wurden, nach Abschluss der Folgemalnahmen
gemal § 42 BInDSG Uber die Datenverarbeitung zu benachrichtigen.

Fur Personen, gegen die keine weitere MaRnahmen getroffen wurden,
bleibt die automatisierte Datenanalyse geheim,

vgl. Berliner Beauftragte fur Datenschutz und Informationsfreiheit,
Stellungnahme zum Anderungsantrag der Fraktion der CDU und der
Fraktion der SPD zur Drucksache 19/2553: Gesetz zur Reform des
Berliner Polizei- und Ordnungsrechts und zur Anderung des
Gesetzes zu Artikel 29 der Verfassung von Berlin, Anlage 7, S. 7.

Auch die Benachrichtigungspflicht nach § 27d ASOG greift nicht, da
diese sich nicht auf § 47a ASOG bezieht.

bb) Keine ausreichenden Voraussetzungen
Der mit § 47a Abs. 1 Satz 2 ASOG verbundene Eingriff ist nicht an
hinreichende Eingriffsvoraussetzungen geknupft.

Ermdglicht die automatisierte Anwendung einen nach den genannten
Kriterien  schwerwiegenden  Eingriff in  die informationelle
Selbstbestimmung der Betroffenen, ist dies nur unter den engen
Voraussetzungen zu rechtfertigen, wie sie allgemein fir
eingriffsintensive heimliche UberwachungsmaRnahmen gelten,

BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19 —, Rn. 104;
siehe oben II. 4. b).

Solche MaRnahmen sind nur zum Schutz besonders gewichtiger
Rechtsguter zulassig. Zu den besonders gewichtigen Rechtsgutern
zahlen vor allem Leib, Leben und Freiheit der Person sowie Bestand
oder Sicherheit des Bundes oder eines Landes. Vergleichbares Gewicht
entfalten kann der Schutz von Sachen von bedeutendem Wert, deren
Erhaltung im o6ffentlichen Interesse geboten ist, sofern darunter einem
engen Verstandnis folgend etwa wesentliche Infrastruktureinrichtungen
oder sonstige Anlagen mit unmittelbarer Bedeutung fiur das
Gemeinwesen gefasst werden. Auch kann der Gesetzgeber darauf
verzichten, das erforderliche Rechtsgut unmittelbar zu benennen und
stattdessen an entsprechende Straftaten anknipfen, deren Verhitung
mit der Befugnis bezweckt ist,
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BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19 —, Rn. 105;
zum Rechtsglterschutz siehe auch schon oben Il. 4. b) aa).

Die Eingriffsschwelle ist in der Regel die hinreichend konkretisierte
Gefahr. Dies setzt voraus, dass zumindest tatsachliche Anhaltspunkte
fur die Entstehung einer konkreten Gefahr fir die Schutzguter bestehen.

BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19 —, Rn. 106.

Sofern die Gefahr fir ein Uberragend wichtiges Rechtsgut besteht,
reicht es aus, wenn sich der zum Schaden fihrende Kausalverlauf noch
nicht mit hinreichender Wahrscheinlichkeit vorhersehen lasst, sofern
bereits bestimmte Tatsachen auf eine im Einzelfall drohende Gefahr fir
dieses Uberragend wichtige Rechtsgut hinweisen,

vgl. BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19 -,
Rn. 106.

Fir eine konkretisierte Gefahr bedarf es zweier Voraussetzungen: Es
bedarf bestimmte Tatsachen, die — erstens — den Schluss auf ein
wenigstens seiner Art nach konkretisiertes und zeitlich absehbares
Geschehen und — zweitens — auch den Schluss darauf zulassen, dass
bestimmte Personen beteiligt sein werden, Uber deren Identitat
zumindest so viel bekannt ist, dass die Uberwachungsmafnahme
gezielt gegen sie eingesetzt und weitgehend auf sie beschrankt werden
kann,

vgl. BVerfGE 165, 363 <410 f. Rn. 106 m.w.N.>.

Die Voraussetzungen des § 47a Abs. 1 Satz 2 Nr. 2 ASOG genugt den
verfassungsrechtlichen Anforderungen nicht, die angesichts der
Schwere des Eingriffs erforderlich gewesen waren.

Die Norm genugt weder den Anforderungen an den Rechtsgiterschutz
((i)), noch denen an die Eingriffsschwelle ((ii)). Zudem enthalt sie eine
unzulassige dynamische Verweisung ((iii)). Alles gilt ebenfalls fir den
insoweit korrespondierenden § 47a Abs. 1 Satz 5 ASOG ((iv)).

(i) Rechtsgiiterschutz

Indem § 47a Abs. 1 Satz 2 Nr. 2 lit. b) ASOG auf § 100a Abs. 2 StPO
verweist, dient die Norm nicht nur dem Schutz besonders gewichtiger
Rechtsguter. Die von § 100a Abs. 2 StPO erfassten Straftatbestande
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dienen nicht durchgangig dem Schutz besonders gewichtiger
Rechtsguter. Auch gemessen am Strafrahmen handelt es sich nicht
durchgangig um besonders schwere Straftaten.

§ 100a Abs. 2 StPO enthalt eine Vielzahl von Delikten, die primar das
Vermogen, Eigentum oder sonstige nicht besonders gewichtige
Rechtsguter schitzen. Zu nennen sind beispielshaft das Verbreiten von
Propagandamitteln verfassungswidriger Organisationen (§ 86 StGB),
Geldfalschung (§ 146 Abs. 1  StGB), Banden- und
Wohnungseinbruchsdiebstahl (§ 244 Abs. 1 Nr. 2 StGB) und Verleitung
zur missbrauchlichen Asylantragsstellung (§ 84 Abs. 3 AsylG).

Damit 6ffnet die Ermachtigungsgrundlage den Rechtsguterschutz in
verfassungswidriger Weise ,nach unten®,

vgl. Botta, Stellungnahme zum Gesetz zur Reform des Berliner
Polizei- und Ordnungsrechts und zur Anderung des Gesetzes zu
Artikel 29 der Verfassung von Berlin, Anlage 3, S. 19; Bauerle, in:
BeckOK Polizei- und Ordnungsrecht Hessen, 38. Edition, Stand
1.4.2026, § 25a Rn. 40 f.

Aber auch ohne diese rechtsgutsbezogene Betrachtung handelt es sich
nicht um besonders schwere Straftaten.

§ 100a Abs. 2 StPO enthalt zahlreiche Tatbestande, die lediglich eine
Hochstfreiheitsstrafe von drei Jahren oder weniger vorsehen und damit
dem einfachen Kriminalitdtsbereich zuzuordnen sind. Hierzu zahlen
folgende Tatbestande: § 85 Abs. 2 StGB, § 86 Absatze 1 und 2 StGB,
§ 97 Abs. 2 StGB, § 97b Abs. 1 Satz 1 in Verbindung mit § 97 Abs. 2
StGB, § 109g Abs. 1 in Verbindung mit Abs. 4 Satz 1 StGB, § 109¢g
Abs. 2 StGB, §129 Abs.1 Satz2 StGB, §129 Abs.1 Satz2 in
Verbindung mit § 129b StGB, § 130 Absatze 2, 4 und 5 StGB, § 310
Abs. 1 Nr. 4 in Verbindung mit § 309 Abs. 6 StGB, § 313 Abs. 2 in
Verbindung mit § 308 Abs. 6 StGB, § 17 Abs. 5 AWG, § 18 Abs. 5a
AWG, § 30b BtMG in Verbindung mit § 129 Abs. 1 Satz 2 StGB, § 30b
BtMG in Verbindung mit § 129 Abs. 1 Satz 2 in Verbindung mit § 129b
StGB,

siehe BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 — 1
BvR 180/23 —, Rn. 215.
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Soweit einzelne der in § 100a Abs. 2 StPO genannten Straftatbestande
eine Hochstfreiheitsstrafe von funf Jahren vorsehen, handelt es sich
ebenfalls nicht durchgangig um besonders schwere Straftaten.
Erforderlich ware insoweit, dass dies nicht nur unter Bericksichtigung
des jeweils geschitzten Rechtsguts und dessen Bedeutung flir die
Rechtsgemeinschaft, sondern auch wunter Berlcksichtigung der
Tatbegehung und Tatfolgen vertretbar erscheint,

BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 — 1 BvR
180/23 —, Rn. 210.

Auch unter Anwendung dieses Maldstabs genlgt § 100a Abs. 2 StPO
den verfassungsrechtlichen Anforderungen nicht,

offenlassend BVerfG, Beschluss des Ersten Senats vom 24. Juni
2025 -1 BVvR 180/23 —, Rn. 217.

Dies ergibt sich daraus, dass § 100a Abs. 2 StPO umfanglich, teils
ausdricklich, auf minder schwere Falle verweist, deren Einstufung als
besonders schwere Straftaten weder ihrem Strafmal® nach indiziert ist
noch im Tatbestand der Norm einen den Vorgaben entsprechenden
objektivierten Ausdruck findet,

vgl. oben Il. 4. b. aa) zum engeren § 100b Abs. 2 StPO.

(ii) Eingriffsschwelle
Auch die Eingriffsschwelle in § 47a Abs. 1 Satz 2 Nr. 2 ASOG genugt
nicht den verfassungsrechtlichen Anforderungen.

Das gilt zunachst, soweit § 47a Abs. 1 Satz 2 Nr. 2 lit. b) ASOG auf
Vorfelddelikte  verweist, ohne hinreichend normenklar eine
konkretisierte Gefahr flr ein besonders gewichtiges Rechtsgut zu
verlangen,

siehe oben Il. 4. b) bb).

§ 47a Abs. 1 Satz 2 Nr. 2 ASOG verankert zudem nur eine
Voraussetzung der konkretisierten Gefahr. Nach dieser Norm ist eine
automatisierte Datenanalyse maoglich, wenn »atsachliche
Anhaltspunkte die Annahme rechtfertigen, dass innerhalb eines
Ubersehbaren Zeitraumes auf eine zumindest ihrer Art nach
konkretisierte Weise eine terroristische Straftat oder eine in § 100a
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Absatz 2 der Strafprozessordnung genannte und voraussichtlich auch
im Einzelfall schwerwiegende Straftat begangen werden soll und die
Malnahme zur Verhutung dieser Straftat erforderlich ist®.

Es fehlt an dem individualisierenden Teil der Regelung, namlich dass
Tatsachen den Schluss darauf zulassen, dass bestimmte Personen an
den genannten Straftaten beteiligt sein werden, Uber deren Identitat
zumindest so viel bekannt ist, dass die staatliche MalRnahme gezielt
gegen sie eingesetzt und weitgehend auf sie beschrankt werden kann,

vgl. Botta, Stellungnahme zum Gesetz zur Reform des Berliner
Polizei- und Ordnungsrechts und zur Anderung des Gesetzes zu
Artikel 29 der Verfassung von Berlin, Anlage 3, S. 18; Martini/Botta,
DOV 2025, 1033 (1041).

Auf Grundlage der Regelung des § 47a Abs. 1 Satz 2 Nr. 2 ASOG
kdnnten auch allgemeine Informationen tUber Vorbereitungshandlungen
zum Anlass flr automatisierte Datenanalysen genommen werden,
beispielsweise Uber die Lieferung von gefahrlichen Chemikalien, Waffen
oder explosiven Stoffen an einen eingegrenzten Ort. Es kdnnte danach
eine automatisierte Datenanalyse Uber Personen durchgefuhrt werden,
die individuell keinen Anlass fir eine Beteiligung an einer
schwerwiegenden Straftat gegeben haben. Vielmehr koénnte die
Datenanalyse beispielsweise durchgefuhrt werden, allein weil die
Person einem bestimmten Profil entspricht oder sich in raumlicher Nahe
zum Lieferort aufhalt.

Eine Storerrichtung der Mallinahme ist gerade nicht gewollt. Der Einsatz
der automatisierten Datenanalyse soll vielmehr personenoffen méglich
sein. Dies zeigt der Vergleich zu § 47a Abs. 1 Satz 2 Nr. 3 ASOG. Diese
Tatbestandsalternative nimmt Bezug auf das individuelle Verhalten
einer Person.

(iii) Unzulassiger dynamischer Verweis

§47a Abs.1 Satz2 Nr. 2 ASOG genlgt zudem nicht den
verfassungsrechtlichen Anforderungen, weil die Norm eine unzulassige
dynamische Verweisung auf den unzureichenden Straftatenkatalog des
§100a Abs.2 StPO  enthalt. Dies  widerspricht  den
verfassungsrechtlichen  Anforderungen an  Bestimmtheit und
Normenklarheit,
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siehe dazu bereits oben Il. 4. b) cc).

Der gesetzgeberischen Begrindung ist nicht zu entnehmen, ob auf
§ 100a Abs. 2 ASOG nur in seiner aktuellen bundesgesetzlichen
Fassung verwiesen werden soll,

vgl. Abgh-Drs. 19/2553, S. 330.

Vor diesem Hintergrund handelt es sich um eine dynamische
Verweisung. Der Gesetzgeber Uubernimmt mit dieser Regelungstechnik
in unzuldssiger Weise eine fremde Abwagungsentscheidung des
Bundesgesetzgebers. Da der Bund diese Norm jederzeit verandern
kann, kann der Gesetzgeber deren Gewicht nicht kennen und daher
auch nicht in seine Abwagung einstellen,

siehe oben Il. 4. b) cc) und BVerfGE 162, 1 <170 Rn. 386> zu einem
dynamischen Verweis auf § 100b Abs. 2 StPO in einer
sicherheitsrechtlichen Ermachtigungsgrundlage.

(iv) § 47a Abs. 1 Satz 5 ASOG

Das oben Gesagte gilt ebenfalls fir § 47a Abs. 1 Satz 5 ASOG. Diese
Norm stellt leicht verscharfte Anforderungen an den Einsatz
selbstlernender Systeme,

siehe oben aa) (ii).

Danach ist die Nutzung selbstlernender Systeme zulassig, wenn
,atsachliche Anhaltspunkte die Annahme rechtfertigen, dass innerhalb
eines Ubersehbaren Zeitraumes auf eine zumindest ihrer Art nach
konkretisierte Weise eine terroristische Straftat oder eine in § 100b
Absatz 2 der Strafprozessordnung genannte und voraussichtlich auch
im Einzelfall besonders schwerwiegende Straftat begangen werden soll
und die MalRnahme zur Verhltung dieser Straftat erforderlich ist®.

Auch diese Norm sieht keine Personenkreiseingrenzung vor,
siehe oben (ii).

Weiterhin erfasst § 100b Abs. 2 StPO Straftaten, die den
Rechtsguterschutz in verfassungswidriger Weise nach unten &ffnen,

siehe oben Il. 4. b) aa).
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Ebenso ist die dynamische Verweisung unzulassig,
siehe oben II. 4. b) cc).

cc) Unzureichende Kennzeichnungspflicht

Nach § 47a Abs. 2 Satz 6 ASOG gilt zwar die Kennzeichnungspflicht
nach §42b ASOG. Diese wird aber durch weitgehende
Ausnahmeregelungen des § 42b Abs. 4 Satz 1 ASOG erheblich
abgeschwacht,

siehe oben IV. und Botta, Stellungnahme zum Gesetz zur Reform des
Berliner Polizei- und Ordnungsrechts und zur Anderung des
Gesetzes zu Artikel 29 der Verfassung von Berlin, Anlage 3, S. 12.

Der Gesetzgeber hatte sicherstellen mussen, dass nur
gekennzeichnete Daten in die automatisierte Datenanalyse einflieRen
konnen. Nur so ist es mdglich, dass die Voraussetzungen der
Zweckbindung und hypothetischen Datenneuerhebung eingehalten
werden,

Berliner Beauftragte flr Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 20.

Dies hat er fir das — im Vergleich zur automatisierten Datenanalyse
sogar weniger eingriffsintensive — KI-Training angeordnet, § 42b Abs. 4
Satz 2 ASOG.

Die Ausnahmen von der Kennzeichnung konnen insbesondere zu
Lasten von Unbeteiligten gehen. In der Praxis ist schon unklar, wie die
Kategorisierung, ldentifizierung, Kennzeichnung und Abtrennung der
Datensatze unbeteiligter Personen erfolgen kann,

vgl. Berliner Beauftragte fir Datenschutz und Informationsfreiheit,
Stellungnahme zum Gesetzentwurf zur Reform des Berliner Polizei-
und Ordnungsrechts und zur Anderung des Gesetzes zu Artikel 29
der Verfassung von Berlin, Anlage 2, S. 26.

dd) Fehlende Vorkehrungen gegen Fehler, Diskriminierung und
Datenmissbrauch

Bei komplexen Formen der Datenanalyse insbesondere mittels
kinstlicher Intelligenz sind zudem spezifische und normenklare
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Vorkehrungen gegen Fehler, Diskriminierung und Datenmissbrauch
erforderlich,

siehe zum Malstab oben I. 4. b) ee).

Dies kann etwa auch gesetzliche Regelungen zu einem staatlichen
Monitoring der Entwicklung der eingesetzten Software erfordern,

BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19, 1 BvR
2634/20 —, Rn. 109.

Solche Vorgaben lassen sich § 47a ASOG nicht entnehmen.

Insbesondere fehlt es an einem staatlichen Monitoring der eingesetzten
Software, obwohl der Einsatz von Systemen privater Anbieter nicht
ausgeschlossen ist,

vgl. Bauerle, in: BeckOK Polizei- und Ordnungsrecht Hessen, 38.
Edition, Stand 1.4.2026, § 25a Rn. 83.

§ 47a Abs. 4 ASOG enthalt zwar eine Befugnis zur Verarbeitung
personenbezogener Daten, um die automatisierte Datenanalyse zu
testen. Eine Pflicht zur Testung wird jedoch nicht statuiert.

Auch die Regelung des § 47a Abs. 1 Satz 6 ASOG, nach der durch
geeignete MalRnahmen sicherzustellen ist, dass bei der automatisierten
Datenanalyse diskriminierende Algorithmen weder herausgebildet noch
verwendet werden, ist vor dem Hintergrund des Eingriffsgewichts und
des mdglichen Einsatzes selbstlernender Kl-Systeme unzureichend. Es
bleibt unklar, wie genau dies sicherzustellen ist,

vgl. oben I. 4. b) ee) und Bauerle, in: BeckOK PoIR Hessen, 39. Ed.
1.7.2026, HSOG § 25a Rn. 138; Arzt, in: BeckOK PolR NRW/Arzt,
34. Ed. 15.4.2026, PolG NRW § 23 Rn. 82.

§ 47a ASOG sieht auch keine hinreichenden Vorkehrungen gegen den
Schutz vor Missbrauch vor, wenn auf ein privates System zur
automatisierten Datenanalyse zuriickgegriffen wird. Diesbeziglich fehlt
es ganzlich an Schutzvorkehrungen, wie sie zum Beispiel § 42d Abs. 3
ASOG vorsieht.
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ee) Keine ausreichenden Kontrollen

Auch die behdrdlichen Kontrollmechanismen, die § 47a ASOG vorsieht,
genugen nicht den verfassungsrechtlichen Anforderungen. Da der
Eingriff, der mit § 47a Abs. 1 Satz 2 ASOG einhergeht, auch heimlich
bleiben kann,

siehe oben aa) (iii),
hatte der Gesetzgeber eine strengere Kontrolle vorsehen mussen.

§ 47a Abs. 3 Satz 7 ASOG sieht zwar vor, dass die oder der behérdliche
Datenschutzbeauftragte spatestens alle zwei Jahre stichprobenartige
Kontrollen durchfihrt. Ein Intervall von zwei Jahren ist fir eine derart
eingriffsintensive MalRnahme unzureichend. Dies gilt insbesondere
wegen der zugelassenen Nutzung von selbstlernenden Kl-Systemen.
Deren Entscheidungsmuster kénnen sich kurzfristig verandern,

vgl. Berliner Beauftragte fur Datenschutz und Informationsfreiheit,
Stellungnahme zum Anderungsantrag der Fraktion der CDU und der
Fraktion der SPD zur Drucksache 19/2553: Gesetz zur Reform des
Berliner Polizei- und Ordnungsrechts und zur Anderung des
Gesetzes zu Artikel 29 der Verfassung von Berlin, Anlage 7, S. 7.

Zudem fehlt es an einer ausreichenden Kontrollen durch die Berliner
Beauftragte flr Datenschutz und Informationsfreiheit. § 51b Satz 1 Nr. 1
ASOG sieht zwar vor, dass die oder der Berliner Beauftragte fur
Datenschutz und Informationsfreiheit spatestens alle zwei Jahre
stichprobenartige Kontrollen beztglich der nach § 47a Abs. 3 Satz 5
ASOG zu protokollierenden Malknahmen durchfihrt. Ein Intervall von
zwei Jahren ist aber auch fur diese Kontrolle wegen des maoglichen
Einsatzes selbstlernender KI-Systeme unzureichend.

David Werdermann
Rechtsanwalt
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